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Travail de '’Admin réseau

Configurer le réseau et ses composants (postes de
travail, périphériques)

Gérer les comptes des utilisateurs (droits d’acces
des users internes)

Surveiller les services et les notifications ou alertes
(tailler les logs)

Sécuriser les acces % a I'extérieur et tester
régulierement les vulnérabilités (ethical hacking) du
Sl

Assurer la veille technologique




Structure et buts d’un réseau

= —

Sous-résean £

Equipements matériels
-postes de travail (ordinateurs), cables
-cartes réseau, concentrateurs(hubs), commutateurs(switches),

routeurs(routers)

H. TSOUNGUI Cours Réseaux Licences



Etendue géographique d’un réseau

WAN

Wide Area Natwork
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

!I!I!!I"""i , III """IH Ln:alinﬁar:-flew-'nrk
Reti locali
0 (i

LAN - Local Area Network : réseaulocal de faible dimension (moins de 2km)
CAN - Campus Area Network : réseau de campus ou petite cité

MAN - Metropolitan Area Network : réseau métropolitain

WAN - Wide Area Network : réseau étendu
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Exemples de réseaux

Internat

Dublin, Irflanda

5

Raedmond, ISA Sarver

g Washington

Ordinataur clignt

Ordinataur aliant Phoenix, Arizana

Satallite

San Juan, Parto Rico
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Exemples de réseaux

LUCE172.171.0/24
ROUTEURIT297.101

BOURGES 1721410
ROUTEUR 17213.11

172161024

17262074
17216304

1T21640 124

125074

J
172146700 124
(70 dépoty

FIREWALL

172.16.0.254 INTERNET
Groupe HSRP 1 Groupe HSRP 2
172.16.0.20 172.16.0.10

17216.0.91
Routewr! RESEAU SIEGE 17216.0.13
j sccp
172.16.0.0/24
\_/ 172.16.0.14
17216092

Routewr2

)

S
.u@

VPN

VPN Z_TELECOM W_TELECOM

ARGENVILUIERS 1723010 /2
ROUTEUR 17230.1.1

FERTYLONIT2.201.0124

ROUTEURIT2.20.1.1
ARTENAY 1722510 24

ROUTEUR 172.25.1.1 FERTYLON ORCHIE172.20.2.0 124

ROUTEUR 1722011

GALLARDONTT2.24,1.0/24
ROUTEUR 172.241%

BIOGRAND Z3172.21.1.0 124
ROUTEUR 1722111

BARTINIT2221.0/24
ROUTEUR 172.22.11

(CRCHCRETE

CUREUL172.23.1.0 124
ROUTEUR 172.23.1.1
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Ex de réseau d’établissement scolaire

Serveur deo Serveur
Fichiers, Cd-Rom Internet
(Authentiication) Pare-feu
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Buts des réseaux : partage des ressources

* Partager : mettre a la disposition de plusieurs
membres

* Ressources :
— Stockage (espace disques)
— Calcul (processeurs)

— Communication (connexion Internet par
exemple)

Le partage suppose une bonne gestion des DROITS
d’acces aux ressources disponibles

H. TSOUNGUI Cours Réseaux Licences



Topologies classiques et modernes des réseaux

Topologie BUS

"T" de raccordement

Terminaison

de BUS
Topologie Topologie
étoile sur Anneau
MAU

Le Bus : ancienne topologie utilisant les cables coaxiaux avec un débit trés limité (10 Mbps)

L'anneau : réseau en boucle d’IBM dans lequel circulait un jeton donnant la main a chaque poste pour
accéder auréseau et émettre (16 Mbps)

L'étoile : topologie plus moderne et performante selon les composants matériels (plusieurs GBps)

H. TSOUNGUI Cours Réseaux Licences
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Autres topologies

Topologie ARBRE Topologie MAILLEE

H. TSOUNGUI Cours Réseaux Licences
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Topologie étoile dans le détail

Carte d’interface
réseau MAU : Multi Access Unit:
Hub ou Switch

Cable Paires torsadées STP
(Shielded Twisted Pair) ou
UTP (Unshielded T wisted Pair)

H. TSOUNGUI Cours Réseaux Licences 12



Connecteur RJ-45

108M eralosl Mini PCI Adapter
FCC ID: TETWNEEGXG

ﬂ"ﬂp.
= F@CGCD |"

Carteréseau 2 ports RJ-45 1
| Carteréseau 4 ports RJ-45

QLDRREARRRERORRA 00 RN RRRRRRRRRARARINRRRRARNRRERRRERE
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Topologie étoile

SERVEUR
réseau
N o)
Cable paires torsadées  —
—
Imprimante
réseau

Imprimante locale

H. TSOUNGUI Cours Réseaux Licences 14



Types de cablage et débits

Tableau comparatif des vitesses. Le 1000 base T est le plus courant

Type Vitesse Distance Media
10BASE-T 10Mb /s 100m Cuivre
100BASE-TX 100 Mb/s 100m Cuivre
100BASE-FX 100 Mb/s 412 m - 2 Km |half Duplex Multi mode Fibre optigue
Full Duplex multi mode Fibre optigue
1000 Base LX 1000 Mb/s 3 Km Single mode Fibre optiqgue (SMF)
1000 Mb / s 550m Multi-mode Fibre optique (MMF)
1000 Base SX 1000 Mb/s 550m Multi-mode Fibre optique (50u)
1000 Mb/s 275m Multi-mode Fibre optique (62.5 u)
1000 Base C 1000 Mb / s 25m Cuivre, 4 paires UTP5
(pas supportée par les applications
industrielles standards)
1000 Base T - 1000 Base TX IEEE |[1000Mb /s 100m Cuivre, cable catégorie 5Se,
802.3 ab ratifié le 26 juin 1999, transmission sur 4 paires (250
Mbits/paire)
1000 BASE LH 1000 Mb/s 70 km Fibre optique

15




Extensions d’un réseau local

Batiment 1

J. Etage
ETH gros 1085 Itransceiver
- i

Batiment 2

ETH gros 1085

1_I- o ortn ';.::'_ 2 ﬂ L=
nning Ir Repéteur |

| IME=F

Spanniing =
Cable fibre optique

FEpé&teur |

- -

Bitiment 3

Fibre optigue

1. Etage

ETH gros 10BS ;'

=

B [t

ETH gro=s 1085

—-—

Font

Fepsteur
Cable fibre optique

==

nmax. 2 km

H. TSOUNGUI
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Regle des 5-4-3

Un réseau ETHERNET FIN ne doit comporter

5 segments de cables au plus relies par

4 répéteurs, mais

3 segments seulement peuvent héberger des stations,
c'est la regle des 5-4-3.

Deux segments doivent donc rester inexploités, ils servent
de liaisons inter-répéteurs et permettent d’augmenter la
longueur totale du réseau. L'IEEE 802.3 recommande un
maximum de 30 nceuds (ordinateurs, répéteurs,...) par
segment, et un maximum de 1024 ordinateurs pour la
totalité d’un réseau.



Reseau Administration

Internet

SEHTE'E
-SMTE2S

_POP110
_DNS/53

Ress : 194.117.200.0

. N N .

- -u, -u,

-HTTP/80

Resl :192.168.1.0

Reseau Marketing

Res4 : 192.168.3.0

S
sqLs0s " H I N N .
I | I R R R SR
Res : 192.163.2.0
EReésean Logistique
TELECECEN B
I- - - _BDD/5432

N . N . | '

H. TSOUNGUI

Res3 :172.16.0.0
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+ Abstrant

'

+ Concret

Adressage IP

OSl1
Couche Protocoles/Services
Application HTTP FTP SSH POP
SMTP DNE PROXY
Présentation
Session
Transport TCP UDP
Réseau P
Liaison de données ARP
P]]}-‘gi{lufn Ethernet FDDI CDDI
Henri TSOUNGUI Cours Réseaux Licences

19



Modele TCP/IP du DoD

(DoD : Department of Defense)

TCP/1P
Application Application
Présentation
Session Transport
Transport
Reseau Internet
Liaison de données
Physique Interface Réseau




Modele OSI de I'ISO

données | ‘application

présentation
session
segment HERGELE LTas
paguet réseau
trame liaison
de données
o
| | '

H. TSOUNGUI

communication

réception

de bout en bout

—

A

reseau réeseau
liaison liaison
de donnees de donnees
Cphysique  physique |

—

Cours Réseaux Licences

application

présentation

Session
réeseau

liaison
de donnees
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Identification des composants d’un réseau

Elle peut étre réalisée par:
-un nom (PRN, PC1, PC2, etc)
-un codage quelconque

-une adresse IP (Internet Protocol)
-Format d’une adresse X.Y.Z.T

avec 0<=(X, Y, Z, T) <= 255 en notation décimale

Exemples: 129.30.25.246
15.60.34.20

-Une adresse IP comporte 2 parties :
-L'id réseau (net-id) identificateur réseau
-LUid-hote (host-id) identificateur d’héte/composant




Masques de sous-réseau et masques par défaut

* Le masque de sous-réseau permet de
distinguer les deux parties de 'adresse IP.

* ||ale méme format que I'adresse IP et
recouvre un certain nombre de bits

e Partie des bits de poids fort => partie réseau
* Partie des bits de poids faible => partie hote

* Les masques par défaut dépendent de |la
CLASSE d’adresse (1¢" octet de |'IP)




Quelques regles a mémoriser

(écriture octale)

* Le masque est obtenu en mettanta « 1 »
tous les bits de lI'id-réseau, les autres a « 0 »

* L'IP réseau est obtenue en conservant l’id-
reseau et en mettanta « 0 » tous les bits de
I’id-hote

* L'IP de diffusion est obtenue en conservant

I’id-réseau et en mettanta « 1 » tous les bits
de I'ld-hote




Classes de réseaux et masques

On distingue les réseaux en classes. Chaque classe a un masque par
defaut et des caractéristiques differentes

-en nombre de réseaux et

-nombre de composants ou hotes

* En fonction du résultat de la conversion du
1°" octet en binaire Xg= xo)oxxxxxx.Y.Z.T

— Si Oxxx Xxxx => classe A masque 255.0.0.0

— Si 10xx xxxx => classe B masque 255.255.0.0

— Si 110x xxxx => classe C masque 255.255.255.0

— Si 1110 xxxx => classe D masque 255.255.255.255

Les classes d’utilisation courante sont les classes
A, BetC




Nombre de réseaux et nombre de composants

e Une adresse IP : 4 octets
OO XXX . XX XXX o XXX XXX o XXX XXXX

Nombre de valeurs décimales par octet : 28= 256
D'oll pour les 4 octets 28 % 28 % 28 % 28

On déduit pour les 3 classes :

Classe A : 1 octet 28 réseaux et 28% 28 X 28=224 htes
Classe B : 2 octet s 216 réseaux et 28 ¥ 28 =216 htes
Classe C : 3 octets 22* réseaux et 23256 hotes
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Adresse de réseau

* Si on peut identifier la partie réseau (net_id)

— Il suffit d’'annuler la partie héte pour obtenir
'adresse IP du réseau Ex: 173.80.12.56

Partie réseau 173.80
Partie hote 12.56

IP réseau : 173.80.0.0
* Parcalcul :

IP réseau = IP hote & masque

Regles de calcul de l'opérateur & :
0&0->0, 0&1=1&0->0, 1&1->1

H. TSOUNGUI Cours Réseaux Licences



Adresse de diffusion

* La diffusion consiste a communiquer avec
plusieurs composants en méme temps. S'il
s'agit de communiquer avec des groupes de
composants, on parle de multi-diffusion.

Adresse de diffusion ou broadcast :

-Elle est obtenue en passanttous les bits de
'"hétea 1l ou parcalcul:

IP diffusion=IP_hoéte OU inv(Masque)




* Regles de 'opérateur OU (notéV)
—-1V1->1
—-1V0=0V1->1
—-0VO0->0
Exemples

H. TSOUNGUI Cours Réseaux Licences
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Sous-réseauxIP

Le masque de sous-réseau permet d'augmenter le nombre de réseaux, sans
augmenter le nombre d’hétes adressables. Il s'agit d’étendre I'id réseau
aux premiers bits de I'lD machine afin de créer des sous-réseaux.
Conséguence immediate, les masques ne sont plus ceux définis par défaut !
Soit un réseau de classe C d’adresse 192.168.20.0 / 255.255.255.0

Le format de I'lP est le suivant :

id-hote
XXX XXXX o XXX XXXX o XXXX XXXX . XXXX XXXX

3 x 8 = 24 bits pour I'id-réseau 8 bits pour I'id-h6te

Redle de création des sous-réseaux
-pour créer des sous-réseaux, on recupere quelques bits qui font partie de

I'ID héte et onles meta « 1 » dans le masque

si 1bhit => 21 =2 sous-réseaux 1IxXxXx XXXX

si 2 bits => 22 =4 sous-réseaux ... 11xx xxxx

Si nbits=> 2" sous-réseaux 111X XXXX
Ex : Pour créer 4 sous-réseaux avec l'adresse 130 .90 . 0. 0, on utilise
deux bits du 3¢me octet : 1100 0000 => 192 d’ou le nouveau masque
de 255.255.192.0
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Avantages des sous-réseaux
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Sur-réseaux IP et agrégation

* Pour créer des sur-réseaux (ou super-réseaux), on récupéere
quelques bits de la partie réseau pour les incorporer dans
I’id-hote. Ce qui permet d’augmenter le nombre d’hétes au

détriment des réseaux :
Par ex, en classe C, on a 24 bits pour le réseau et 8 bits pour les
hotes => 278 -2 = 256 -2 =254 adresses
OOOK XXXX . XXXX XXXX . XXXX XXXX . XXXX XXXX

2x 8 + 6 = 22 bits pour l'id-réseau 10 bits pour I'id-h6te

'adresse IP peut alors s’écrire X.Y.Z.T/22
Ex:194.20.35.0/22

Nombre de sur-réseaux: 2"2 = 4 sur-réseaux

Nombre d’adresses de composants par sur-réseau 2210 -2 = 1024 -2



Exercice

e Soitle réseau suivant 192.168.30.0/24. 1l
comporte au plus 254 adresses utiles.

* Quel découpage effectuer pour disposer de
504 adresses utiles , 852 adresses utiles ?

-Préciser et justifier votre réponse
(Adresse en notation CIDR, masque, etc)



Sous forme binaire, on utilise, par habitude, et non par obligation des
bits a la valeur 1 contigus, ce qui donne les possibilités suivantes qu’on
retrouve dans les masques de sous-réseaux :

Binaire Décimal
0000 0000 0
10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
11111111 255
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H. TSOUNGUI

Réseaux prives

Adresses réseaux

10.0.0.0-
10.255.255.255

172.16.0.0 -
172.31.255.255

192.168.0.0-
192.168.255.255

Cours Réseaux Licences
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C,Iasse Réseau IP Réseau IP Nombre de
réseau N L .
., (1ere écriture) (2nd écriture) Sous-reseaux
privé
A 10.0.0.0/255.0.0.0 10.0.0.0/8 1
172.16.0.0/255.255.0.0 172.16.0.0/16 1/16
5 172.17.0.0/255.255.0.0 172.17.0.0/16 2/16
172.31.0.0/255.255.0.0 172.31.0.0/16 16/16

192.168.0.0/255.255.255.0 192.168.0.0/24 1/256
192.168.1.0/255.255.255.0 192.168.1.0/24 21256

192.168.255.0/255.255.255.0192.168.255.0/24 256 /256

Exemple d'adresses IP

De10.0.0.1410.255.255.254
De172.16.0.14172.16.255.254
Del172.17.0.1a172.17.255.254

Del172.31.0.1a172.31.255.254
De192.168.0.14192.168.0.254
De192.168.1.1a2192.168.1.254

De192.168.255.1a
192.168.255.254

Nombre de
machines
par réseau

16777214
65024

65024
65024
65024

254

254
254

254




Notion de service réseau

* SERVICE = Programme /daemon + Port
* Exemplesde services/port d’écoute

e Service Programme Port (TCP)
FTP ftpd 21
HTTP httpd 80
SSH sshd 22
MYSQL mysqld 3306

DNS bind 53



Service HTTP

Daemon/programme : httpd (Apache)
Port d’écoute (TCP/UDP): 80

Client HTTP : tout navigateur/browser
Sécurisation des acces

— htaccess (Fichier .htaccess et apache2.conf)
 Basic (cryptage 128 bits), cryptage MDA (> 128 bits)
* Faiblesse du mode de sécurisation

— SSL => protocole sécurisé https

e Plus difficile a « casser »



Savoir faire/trouver

* Qui, quel hote a accédé au serveur ?
— Adresse |IP, Domaine ?
— (Fichier access.log)

* Réglementer les acces aux pages

— Directives Allow, Deny



Sécurisation par htaccess

 Création du répertoire a sécuriser mkdir /chemin/dossier
— Dansl'arborescence du site mkdir /var/www/repertoire

* |nsertion du fichier .htaccess dans le répertoire a protéger

AuthUserFile /chemin/fichier_users_apache
AuthGroupFile /chemin/fichier_groupes
AuthName " Acces controle "
AuthType Basic
require valid-user (tous ceux qui ont un compte)
ou require user nom
ou require group hom_groupe



Procédure htaccess (suite)

e Créationd’unblocdans apache2.conf:

<Directory /var/www/dossier _a_ proteger>

AllowOverride All (pour activer le contréle)
Order allow, deny

Allow from all # Controle pour tous users
Allow from 192.168.

Deny from domaine.com
Deny from 192.168.20.0/24

</Directory>

e (Création d'un compte utilisateur pour Apache :
htpasswd [-c] .fichier _users dupont

(attention : -c est utilisé a la premiere exécution).
fichier_users est le nom du fichier d'authentification.



Routage inter-réseaux

— Principe et fonctionnement du routage IP
Lorsque le routeur recoit une trame, il examine son contenu

-si la destination (réseau) est la méme que la source, il ne fait
pas passer la trame, cette derniere est transmise a la bonne
carte destinataire sur le réseau local (table ARP). On parle
dans ce cas d’une remise directe

-si la destination est différente de la source, le routeur
transmet |la trame a son interface connectée a la destination,
c’estla redirection/routage de la trame

-si la destination est inconnue du routeur (absence dans sa
table de routage), le routeur recherche une destination par
défaut (route par défaut) et envoie la trame vers ce réseau

-sinon, la trame est bloquée.




Rappel : protocole des couches

TCP/IP model Prolocols and services 0S| model
- Bt RS —
HTTP, FTTP, A e
Applicalion Telnel, NTP, Presentalion
DHCP, PING :
Y . . B G DSt 2ession
Transport TCP, UDP Transport
Nelwork IP, ARP, ICMP, IGMP Nefwork
- T s
Inferface Eiheome: Physical
N . . - . . . i o o e S s e
H. TSOUNGUI Cours Réseaux Licences
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Format d’'un Datagramme IP

DATAGRAMME IP

10 ENTIFICATIDN

m 3

F | | | | | | | | | | I :

OFFSET DU FRAGMENT

<X 32 bits ==
Versinn‘ IHL Type SERVICE LDNGUEUR TDTALE
||||||| | M | | | | | | | | | |

PROTOCOLE

CONTROLE D'ENTETE

ADRESSE IP DE LA SOURCE

ADRESSE IP DE LA DESTINATION

g rr {:I]PITIIDHSI |||||||||| RIE'LJ‘PILIISIS:,T_
o DONNEES =




Table de routage

e Elleliste les reseaux destination connus et
précise I'interface utilisée pour les atteindre

Itinéraires actifs :

Destination réseau Masque réseau HAdpr. passerelle Adr. interface Métrigue
127.8.4.8 255.A.4.8 On—link 127.8.8.1 386
127.8.4_.1 255_255_.255_255 On—link 127.8.8.1 386

127255 _255_255 256 255 _255_255 On—1link 127.8.8.1 386
1?72 _168.1.8 205 _255.255.8 On—1link 1?22_168.1.16 276

1?2 _168.1.16 255_.255_255_255 On—link 1?2_168.1.16 276
1221681 .255 255_255.255.255 On—link 1?2_168.1.16 276
224._08.8.8 248_.8.68.8 On—link 127.8.8._1 386

224 _80.69.8 248_80.09.8 On—1link 1?22_168.1.16 276

255 _255_255_255 255255 _255_255 On—link 127.8.8.1 386
255._255._255.255 255 . 255255255 On—link 1?2_168.1.16 276

Itinérairesrpersistants : ) )
Adressze preseau Mazque reéeseaun Adresse passerelle Metrique
H.8.8.8 H.8.8.8 192.168.1.62 Par défaut




Routage des datagrammes

Mise en ceuvre du routage entre deux réseaux (routeur sous linux)

TORKA (phuntn 9.10)
T.I g IP:172.20.0.5516
& CW:172.20.0.55

Resl: 172.20.0.0/16

LANCELOT (phuontm 10)
IP-1:172.20.0,62/16 (ethl)
IP-2:192.168.1.62 (ethd)

GW o _ren (on ajoute manuellement les
routes)

Res?.:192.168.1.024
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Format (simplifié) d’un datagramme ou trame IP

DATAGRAMME IP

=% 32 bits Fg

Version| IHL T}p'.e'sisl%u{m'E - LdN'G@JéLJ:R'TbT'ALé:
~ IDENTIFICATION ~  [o|p[¥| OFFSET DU FRAGMENT
DUREE DE VIE| PROTOCOLE | _CONTROLE DENTETE
..., ADRESSEPDELASOURCE
.., ADRESSEIPDELADESTINATION =

T.......,  OpToNs ~ [REMPLISS;

12N DONNEES -




Routage des datagrammes

e Entre3réseauxetplus:
resl1:192.168.10.0/24 res2:172.20.0.0/16 res3:130.100.0.0/16

Routeur « R » avecles interfaces eth0:192.168.10.254,eth1:172.20.0.254 et
eth2:130.100.0.254

Les « passerelles par défaut » sont:

ethO pourleréseauresl, ethl pourres2 eteth2 pourres3.

Resl

ethO

ethl

Resl eth2

| Res3

Fig 1 : exemple de routeur a 3 interfaces
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Activation de la fonction de routage sur le routeur

Pour activer le routage, il faut mettrea 1 le parametre
ip_forward qui par défaut vaut 0 (routage des datagrammes
désactivé). Il suffit donc de faire en ligne de commande:

echo 1 > /proc/sys/net/ipv4/ip_forward
Vérifier avec cat / proc/sys/net/ipv4/ip_forward

Pour rendre cette activation permanente, modifier le fichier
/etc/syscntl.conf et décommenterla ligne :

net.ipv4.ip_forward=1
Activation en faisant sysctl -p /etc/sysctl.conf



Manipulation de routes statiques

Les commandes route permettent d’ajouter, supprimer ou
modifier les routes statiques. Syntaxe différente win - linux

— Par exemple, on ajoute les nouvelles routes pour atteindre les réseaux
voisins avec route add —net destination

route add —net 192.168.1.0 netmask 255.255.255.0gw 192.168.1.62
route add —net 172.20.0.0 netmask 255.255.0.0 gw 172.20.0.62
- On peut supprimerune route avec route del-netdestinationou

route delete destination



Traceurs de routes
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Le principe du CSMA/CD

Une machine qui souhaite transmettre sur le réseau écoute le cable. Si la
voie n'est pas libre, elle attend jusqu'ace que l'autre machine ait fini de
transmettre. Si deux machines commencent a émettre en méme temps et
qgu'ily a collision, elles arrétent d'émettre, attendent toutes deux un
temps aléatoire pour reemettre de maniere a ne plus entrer en collision.

2. Les 2 trames g A
entrent en ~

collizion

.
s LI, s

j =
3. Les machines l:ll A 4. Les machines A
Q,V\

1. Les machines
A et B émettent
en méme femps.

attendent un

temps aléatoire
pour réémettre. |

IciB réémet

B @ avant A B E

détectent
la collision
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Le service DNS

e But : traduire ou convertir les noms en
adresses IP et inversément
— Nom -2 @ IP : résolution directe
— @IP > Nom :résolution inversée

e Le service fait suite au fichier hosts qui
proposait cette correspondance
— Dans linux : /etc/hosts

— Dans windows
C:\windows\system32\drivers\etc\hosts
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01 ..

Le service DNS

(%) racine avec les 13 root-servers
(voir fichier db.local)

be cm arpa ff tme com net

zone linux tme.
in-addr linux sous-domaine linux

192 . 235 xubuntull win7 xp machines
192.168.1.42 192.168.1.4 192.168.1.16

168 235

o
=
P
[
[
Lh

o01.. 4 . 16 .. 42 235

Wit xp xubuntull
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Enregistrements DNS (RR)

SOA (Start Of Authority ) : Serveur d’autorité sur la zone
NS (Name server) : Serveur de nom

A  (Address): Adresse

CNAME (canonical Name): Alias

« MX (Mail eXchanger): Serveur de messagerie

TXT (Texte) Textesimple



Fchiers de zone DNS

Fichier de zone directe /etc/bind limux, tme. hosts

STTL 86400
@ I s0A xubuntul? e tme.  root.lmx tme.
20144032105 - Sernal
604800 . Bafresh
6400 ; Batry
2419200 - Expire
36400 - Megative Cache TTL
D ——  arveur
@ IN NS =xubuontul?2 lmut tmes.
xubunful 2 lmrx tme. M Al92163.142
T e clhents ——— e
xubunful 2 lmrx tme. M Al92163.142
win | limix tme. N Al92165.14
xp. s tme N Al921638.1.16
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Fichiers de zone

Résolution i :e(RE Verse) ; IP =

Ei:hig: aainule ] I.gttlhindlhlnnl ME m]-
$TTL  &04800
@ N S0A xubuntul? hnos tme. root. limuax tme.

. —-  Rarveur
@ N
42 N
4 N
16 N
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2014032105 - Serial

HO4800 - Eefresh

86400 - Betry
2419200 - Expire

604800 - Negative Cache TTL
xobunti 12 e tme.
wobuntu ]2 e trae.
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Filtrage de paquets

Architecture du réseaulogigue

win2 003
191.168.1.24

Services
WEE

Fesl : 192.168.1.0

maverick
192.168.1.25
172.16.0.25

—

E/FW

Fes? : 172.16.0.0

Eeégles de filtrage a paramétrer et tester

H. TSOUNGUI

viviane Services
172.16.0.12 FTP
AMySQL
Destination Source Protocole Port ACTION
192168125 | 192.168.1.24 | ICMP (ping) REFUSER
1892 168.1.24 | 192.168.1.25 TCF a0 REFUSER
192 168.1.25 |192168.1.10 TCF 3306 ACCEFTER
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Le principe du filtrage des paquets TCP

* Lefiltre encore appelé pare-feu ou firewall fonctionne au niveau Transport
(couche 4 de I'OSl) et a besoin d’informations supplémentaires en plus de
sa connaissance des réseaux source et destination des datagrammes : les
protocoles et les ports.

* Eneffet, le pare-feu est d’abord un routeur puisque sa fonction est
d’orienter les données satisfaisant a certaines conditions.

Il examine les protocoles concernés par chague paquet de données et
applique les regles prévues par son configurateur.

Il existe des pare-feux en mode graphique comme GUFW (Gnome
Uncomplicated FireWall) qui utilise iptables (Netfilter) du noyau linux.

Iptables montre toute sa puissance en lignhe de commande. Pour le maitriser,
il vaut mieux commencer son apprentissage en ligne de commande
comme souvent sous linux.
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Structure des paquets

Wersion IHL T'fEI'E de service Longueur totale
IdentEfication Flags Fragment Offset
TTL Frofocole Header cnec#-;s-.im
Adresse source
Ackesse Destination
Options Remplissage
| e b PrtCodtiin | j
:r Mumero de sequance du pagquet :
Co T Muméro decquitement *:
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1 Dataoffset R ésarvé 1 URGFACK /PEH Fenétre I
i | | RET &% M JFIM | :
= Pomerugent j
i Options i Remplissage i
Donnees
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Fonctionnement du filtrage

Le travail du filtre de paquet consiste a examiner les ports
source et destination, les adresses IP source et destination
ainsi que les protocoles concernés par le paquet.

Il s"appuie sur des regles pour décider de la suite, ACTION, a
donner au paquet analysé :

Laisser passer (ACCEPT) dans la syntaxe iptables
Bloquer le paquet (DROP) pour refuser le passage
Refuser le passage et supprimer le paquet

Loguer, c'est-a-dire, enregistrer (LOG) dans un fichier, la
tentative de traversée du filtre

Masquer le paquet (MASQUERADE) ou le renvoyer (REJECT)



L'utilitaire iptables

(permet d’écrire les regles du pare-feu)

* Syntaxe de iptables:

iptables [-t TABLE (Filter, NAT, Mangle)]
-A Chaine (INPUT, OUTPUT, FORWARD)
-1 Interface source
-] Interface_sortie
-s IP_source -d IP_destination
--dport port_destination
-p protocole
- ACTION (ACCEPT, DROP, REJECT, LOG)



Exemples de regles

# iptables -A INPUT -p tcp -i ethO --dport 80 -j ACCEPT

# iptables -A INPUT -p tcp -i ethO --dport ssh -j ACCEPT

#iptables -1 INPUT 2 -i lo -j ACCEPT # Autorisation du trafic local (lo)
#iptables-P INPUT DROP # On bloque tout le reste

Pour autoriser a faire des "pings" sur des IP externes (en sortie) :

# iptables -A OUTPUT -p icmp -m state --state NEW, ESTABLISHED,RELATED
-j ACCEPT

# Pour autoriser les pings en entrée :
# iptables -A INPUT -p icmp -j ACCEPT



Note

Ce document ne représente qu’une partie

des notions et thémes que j’enseigne.
La totalité du cours sera bientdt disponible

Cordiales salutations.
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