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1. Avertissement

Cedocumentaccompagnela distribution "freeduc-sup"quevouspouveztéléchargersur le siteof�ciel : ici
(http://freeduc-sup.eu.org).

La distributionet lessupportsqui l'accompagnentontétéconçuspournosbesoins.Ils sontégalementàvotre
disposition.

En lesutilisantvousn'engagezquevous.

Toutn'estpasencore�nalisé àcejour : 08/09/2003,datededernièremodi�cation.

Vouspouvezm'écriredirectementpourlesremarques.mascret@linux-france.org.

Ontparticipépourla réalisationdela distribution freeduc-supet decedocument: ValérieÉmin,Ludovic
Grossard,JeanPhilippeGaulier, SylvainCherrier, Olivier Capuozzo,RemiBernhard.

2. Datededernièremodi®cation

2003-09-22

3. En coursde r�alisation

LDAP, le TP authenti�cationLDAP estfait maisnonrelu.C'estpourbientôt.

4. Lesarchives

Il y adesdocumentsà fournir auxétudiantspourlesTP surHTTP(cgi) etPostgreSQL.Vouslesaurezsousles
nomsrespectifsde"docTP_Apache.tar"dansle répertoirecorrespondantauTP et l'autre sousle nomde
"tp_postgresql.tar"dansle répertoirecorrespondantauTP PostgreSQL.

5. R�sum�

Cedocumentdécrituneprocédurequi vapermettredeprocéderà l'installation del'ensembledesservices
serveurssurun intranet.La miseenouvreestréaliséeavecdeslogicielslibres.LesdifférentsTP permettent

1



GNU/LinuxServicesServeurs

l'apprentissagedessavoirs (S1-S2)décritsdansle référentielduBTS informatiquedeGestionoption
Administrateurderéseaulocal.
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�l�ments de courssur TCP/IP

RésumésurTCP/IP

1. Pr�sentation

Cedocumentprésentequelquesrappelssurle protocoleTCP/IP. Il estessentieldebienmaîtrisercesaspects
généraux,l'installation et la con�gurationduprotocoleTCP/IP, avantd'aborderlesTP(s)surla miseenoeuvre
desservicesréseauxcommele routage,NFS,lesRcommandes...Il décrit le modèleencouchesduDOD, les
classesd'adresses,le fonctionnementduprotocoleARP, le rôledesportsetdessockets.

2. Historique du protocoleTCP/IP

Ceprotocoledecommunicationaétémis aupointà partird'uneétudecommandéeaudébut desannées1970par
le DARPA (DefenseAdvancedProjectResearchAgency) dépendantduDoD (Departmentof Defense)
Américain.L'objectif étaitdemettreaupointunprotocoledecommunicationpermettantd'interconnecterles
ordinateursdetoutesmarquesdontdisposaitl'arméedesUS.

Premièresimplémentationsaudébut desannées1980.Ellesintroduisaientlesnotionsdecouchesde
communication.Le protocoleTCP/IPn'estpasnormaliséOSI,mêmesi aujourd'huiil estlargementplusutilisé
quele protocoleOSI.

2.1.Principales raisonsdu succèsdeTCP/IP

Il estintégrédanslessystèmesUnix cequi ena assuréunegrandediffusion.Lesspéci�cationssontdudomaine
public,et ellessontfacilementaccessiblessurdesserveursde�chiers internationaux,cequi a permisde
nombreuxdéveloppementsdanslesmilieux universitaireset dela recherche.Lesspéci�cationssontfournies
sousla formedeRFC(Requestfor Comments).

Il estmaintenantdisponiblesurla plupartdesplates-formesmatériellesetsystèmesd'exploitation(il estmême
deplusenplussouventlivréavecle système)del'ordinateurpersonnel(PCouMac)auplusgroscalculateur
vectoriel(Cray,...

Il estutilisablesurla plupartdesréseauxphysiques( Ethernet802.3, TokenRing 802.5,liaisonsséries) et
mêmeà traversd'autresréseauxpublics( X25, Numéris).
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ÉlémentsdecourssurTCP/IP

DetrèsnombreuxlogicielsontétédéveloppéssurTCP/IP, qu'ils soientdudomainepublicouvenduspardes
sociétésspécialisées.

3. LescouchesIP et TCP

Cemodèleen4 couches(Application,Transport,Réseau,Physique)estparfoisappelémodèleDOD.

3.1.Lesprincipaux composantsde la pile TCP/IP sont lessuivants

• IP (InternetProtocol): C'estunprotocoledeniveau3. Il assurele transfertdespaquetsTCP/IPsurle réseau
local,etaveclesréseauxextérieursvia desrouteurs.Le protocoleIP travaille enmodenonconnecté,
c'est-à-direquelespaquetsémisparle niveau3 sontacheminésdemanièreautonome(datagrammes),sans
garantiedelivraison.

• ARP( AddressResolutionProtocol): Protocolequi permetd'associerl'adressedeniveau3 (ie @ip) àune
adressedeniveau2 (parex Ethernet)

• ICMP ( InternetControlanderrorMessageProtocol): Utilisé pourlestestset lesdiagnostics

• TCP(TransportControlProtocol): Protocoledeniveau4 qui fonctionneenmodeconnecté.Surune
connexion TCPentredeuxmachinesdu réseau,lesmessages(paquetsousegmentsTCP)sontacquittéset
délivrésenséquence.

• UDP ( UserDatagramProtocol): Protocoledeniveau4 enmodenonconnecté: lesmessages(oupaquets
UDP)sonttransmisdemanièreautonome.

Figure1. Pile de protocoleIP
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3.2.Quelquesapplicationsutilis�es enenvir onnementTCP/IP

• r-commands: (ou remotecommandes): exécutiond'unecommandeà distancesuruneautremachinedu
réseaulocal

• telnet: connexion interactive

• ftp ( File TransfertProtocol): transfertde�chiers

• smtp(SimpleMail TranfertProtocol): messagerie

• nfs : (Network File System):systèmede�chiers répartis

Surunmêmeréseauphysique(Ethernetparexemple)le protocoleTCP/IPpeutcohabiteravecd'autres
protocolesdeniveau3. Pourceladansla tramedeniveau2 unchampidenti�e le typedeprotocoledeniveau3.

3.3.Protocole,pilote, interface

Plusieursprotocolespeuventmêmecohabitersurunemêmemachine: le niveau2 estgéréparle pilote (driver)
dela carte(Ethernetparex), audessusduquelil y a plusieurs"piles" deniveausupérieur. Le paquetextrait dela
trameesttransmisà la pile correspondantautypedeprotocole(cf notiondeSAP- ServiceAccessPoint- du
modèleOSI)

Figure2. Schémad'une trame Ethernet

Figure3. Les pilesde protocoles
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4. LesadressesTCP/IP

L'adresseTCP/IPd'unemachineestuneadressedeniveauréseaucodéesur32bits ( ie 4 octetsenIPv4)qui est
engénéralnotéesousla formede4 chiffresséparéspardespoints.Onparledenotationendécimalepointé.
Chaquechamp,qui représenteunoctet,peutprendredesvaleursentre0 et 255.

Exemple: 192.93.116.3

4.1.Structure d'une adresseIP

L'adresseIP estconstituéed'un champnuméro deréseau(1, 2 ou3 octets)et d'un champnuméro demachine
dansle réseau( 3, 2 ou1 octets).L'adresseip = adressederéseau+ adressedemachine.

L'adressederéseauestattribuéeparunorganismeof�ciel : le NIC auxUS (ousesreprésentants)

L'adressedemachineestattribuélocalementparle gestionnaireduréseau(nota:il estpossiblededécouperle
champdedroiteensous-réseau+machine. LesréseauxTCP/IPsontrangésen3 classesA, B ouC enfonctionde
la taille duchampnuméroderéseau:

• classeA : 1 à127.X.X.X

• classeB : 128à 191.X.X.X

• classeC : 192à 223.X.X.X ( lesadresses> à 223sontréservéesà d'autresusages)

Figure4. Les classesd'adr esses
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4.2.Utilisation desadressesIP

Le nombredemachinesdansle réseaudépenddoncdela classedu réseau.Chaqueoctetduchampmachinepeut
prendredesvaleursentre1 et 254.Lesvaleurs0 (touslesbits à0) et 255(touslesbits à1) sontréservées:

Un champmachinetoutà 0 sertàdésignerle numéroderéseau(notammentpourle routage)

Un champtoutà 1 indiqueunmessagedebroadcastadresséà touteslesmachinesIP du réseau.

Surles�chiers decon�gurationona unmasqueréseau(netmask)qui, associéà l'adresseIP, indiquele champà
prendreencomptepourle réseau(bitsà 1), etcelui àprendreencomptepourla machine(bits à0).

Exemple: dansun réseaudeclasseA sanssous-réseau: netmask=255.0.0.0

4.3.Lesadressesr�ser v�es

• 0.0.0.0estréservéepourla routepardéfaut.L'adressedésignetouslesréseaux.Touslespaquetsdestinésà un
réseauinconnu,serontdirigésverscetteroute.

• 127.0.0.0estréservéeautra�c IP dela machinelocale.Uneinterfacelocaleporteengénérall'adresse
127.0.0.1appeléeadressede"loopback"

• Certainesadressespeuventégalementêtrelibrementutiliséespourmonterun réseauprivé.Voici lesadresses:
ClasseA : 10.0.0.0,ClasseB : 172.16.0.0à 172.31.0.0,ClasseC : 192.168.0.0à192.168.255.0

Aucunpaquetprovenantdecesréseauxouà destinationdecesréseaux,neseraroutésurl'Internet.

4.4.Typesd'utilisation desadressesIP

Il y a3 modesd'utilisation desadresses:

• L'adressaged'un noeudoud'un hôtedirectement.On parlerad'unicast.

• L'adressageden noeudssimultanément.Onparlerademulticast.Cettetechniqueestutiliséepourdes
applicationsdevisio-conférenceparexemple.Onutilise desadressessupérieuresà223.x.y.z (224.0.0.9par
exemple)appeléesparfoisadressesdeclasseD.

• L'adressagedetouslesnoeudsd'un réseau,onparleradebroadcast.
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5. Sous-r�seauxet adressesIP sansclasse

Ceparagrapheestinspirédesinformationsdonnéesdansl'ouvrage"TCP/IP, Administrationderéseau"etédité
chezO'Reilly.

5.1.La notation CIDR

Plutôtquedeconserveruneidenti�cation desréseauxorientée"octets"à la façondela notationendécimale
pointé,et enconservantlesclassesd'adressesA, B, C, la notationCIDR (ClasslessInterDomainRouting)
proposeuneidenti�cation réseau/hôteorientée"bit". Aveccesmasquesdebits, il n'y aplusla limitation liéeaux
classes.

Celaàuneincidencesurle routageet surlestablesderoutage.Prenonsparexemple256réseauxdeclasseC
d'adressescontigües(192.168.0.0à 192.168.255.0).Il faudrait256routessurun routeurpouridenti�er tousces
réseauxdeclasseC. Avecl'identi�cation binaire,uneseuleroutesuf�t. Il suf�t d'adresserunréseau
192.168.0.0/255.255.0.0.

Cettetechniques'appelledu "supernetting"ou"masquagedesur-réseaux"etallègeconsidérablementlestables
deroutageet leurmaintenance..

C'estpourcetteraisonquedesplagesd'adressesgroupéescomme194.0.0.0à 195.255.255.ontétéaffectéesà
l'Europe.

Celaàégalementuneincidencesurle fonctionnement(routage)deséquipementsréseauxet surlesprotocoles.
Ceux-cidoiventprendreenchargele masquagebinaire.

Plutôtquedenoteruneadressesousla formeadresse/masque(parexemple192.168.0.1/255.255.255.0), la
notationCIDR proposeuneformeadresse/pré�xe(parexemple192.168.0.1/24),qui signi�e quel'on masqueici
sur24bits.

5.2.Lessous-r�seaux

Le masquagedesous-réseaux,ousubnetting,consisteàutiliser la partieaffectéenormalementà l'hôte, pour
segmenterla plaged'adressesdisponiblesensous-réseaux.

Prenonsl'exempled'unepersonnequi souhaiteraitcréerdessousréseauxà partird'uneclasseA 10.0.0.0/8.La
partiehôteestreprésentéeparles3 derniersdigits,soit les24bitsdedroite.Enmasquantsur8 bits, la personne
s'autorise2 ^ 8 sousréseaux.Lesadressesdeviendront10.x.y.z/16,oùx représentele sous-réseaudansle réseau
10,et y.z, l'adressedel'hôte dansle sous-réseaux.

En théorieil estpossibledechoisirlesbitsquel'on veut.Enpratiqueonutilise lesbits lesplusà gauchedela
sectionmasquable.
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Le fonctionnementdessous-réseauxestdécritdansla RFC1878.Il étaitalorstraditionnellementconseillédene
pasutiliser lessous-réseauxayanttouslesbits à1 ou touslesbits à 0.

Celagénèreuneperteimportanted'adresse.Un masquede/26 (255.255.255.192) suruneclasseC fait perdre2
adressesdesous-réseaux.Le x.y.z.0/26et le x.y.z.192/26.

Cessous-réseauxsont,selonla RFC1812de1995complètementsvalideset doiventêtrepris enchargeparles
équipementsderoutage.

Ceciestle casdesnouveauxéquipementsderoutage.Onconsidèreradoncquec'est la RFC1812qui servirade
référence.

6. Le protocoleARP

L'adresseEthernetestuneadresseuniquesur48bits (6 octets)associéeà la carteEthernet.Lorsqu'unnoeudN1
du réseauTCP/IPX1.X1.X1.X1 veutémettreunpaquetTCP/IP(dansunetrameEthernet)versunemachineN2
d'adresseIP (X2.X2.X2.X2), il fautqu'il connaissel'adresseEthernet(E2.E2.E2.E2.E2.E2).Pourréaliser
l'association@ip / @ Ethernetl'émetteurN1 utilise le protocoleARPdontle principeestle suivant:

L'émetteurenvoieunetrameEthernetdediffusion(broadcast)(ie @destinatairetouteà 1) contenantunmessage
ARPdemandant

qui estX2.X2.X2.X2 ?

Figure5. Trame Ethernet contenantune requêteARP

TouteslesmachinesIP du réseaulocal reçoiventla requête.N2 qui a l'adresseX2.X2.X2.X2 sereconnaît,et elle
répondà N1 ie X1.X1.X1.X1 (dansunetramedestinéeà E1.E1.E1.E1.E1.E1)
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Figure6. Trame Ethernet contenantune réponseARP

Chaquemachinemaintientenmémoireunetablecachéedecorrespondances@ip / @ Ethernetpourévitertrop
derequêtesARP. Chaqueentréedela tableà uneduréedevie limitée.Voici pourexemplecequedonnele
programmetcpdumpavecla commande"ping 192.168.1.2"à partir dela machineuranusalorsquela tablearp
del'hôte uranusestvide:

• 13:17:14.490500arpwho-has192.168.1.2tell uranus.planete.net

• 13:17:14.490500arpreply 192.168.1.2is-at0:40:33:2d:b5:dd

• 13:17:14.490500uranus.planete.net> 192.168.1.2:icmp:echorequest

• 13:17:14.490500192.168.1.2> uranus.planete.net:icmp:echoreply

• 13:17:15.500500uranus.planete.net> 192.168.1.2:icmp:echorequest

• 13:17:15.500500192.168.1.2> uranus.planete.net:icmp:echoreply

Explications:

Ligne1 uranusdemandequi est192.168.1.2(requêteARP)Le paquetestdiffuséà tousleshôtesdu réseau.

Ligne2 réponseARP: je suisà l'adresseEthernet00:40:33:2d:b5:dd

Lignes3 à6 : EchangesdepaquetsICMP entreles2 hôtes.

6.1.Lesdomaineset lesnomsdemachine

Il estpeucommodededésignerunemachineparsonadresseIP. Onpeutaussiutiliserunnomqui seprésenteen
généralsousla formenom_machine(ex uranus)ou nom_machine.sous_domaine.domaine(ex :
uranus.toubet.edu).C'estquandmêmel'adresseIP qui estutiliséeeninternedanslespaquetsaucoursdes
échanges.Pourcelail fautunmécanismequi permettedetraduirele nom_machineenadresseIP.

Deuxsolutionssontutilisées:
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• Nomslocaux: Surchaquemachineoncréeun �chier qui contientla tabledecorrespondancenom_machine
--- @ip (parex le �chier /etc/hostssurunsystèmeUnix)

• Serveursdenoms: pourchaquedomaine(parex toubet.edu)unemachineserveurdenoms(serveurDNS)
contientl'annuairedesmachinesdudomaine.Lesmachinesdesutilisateurssontcon�guréespourinterroger
le serveur. Il y a engénéralplusieursserveursDNS pourunmêmedomaineaucasou le serveurprimaire
tomberaitenpanne.

Il estégalementpossibledecombinerlesdeuxsolutions.

6.2.Lespasserellesou routeurs

LesréseauxIP sontinterconnectéspardesrouteursIP deniveau3 (appelésabusivemententerminologieIP des
gatewaysoupasserelles).ChaquestationIP doit connaîtrele routeurparlequelil fautsortir pourpouvoir
atteindreun réseauextérieur, c'est-à-direavoir enmémoireunetabledesréseauxet desrouteurs.

Figure7. Réseauet routeur

Commentaires:

• Réseau1 --> Routeur1

• Réseau2 --> Routeur1

• ......

• Réseaun --> Routeurp

Lestablesderoutagepeuventêtrestatiquesdansle casderéseauxsimples,oudynamiquesdansle casde
réseauxmaillés.Le protocoled'échangedynamiquedestablesIP surun réseaulocalestRIP (Routing
InformationProtocol)ou le protocoleOSPF.
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7. Quelquesapplications

7.1.Le modèleclient/serveur

Lesapplicationsréseauxfonctionnentsurle modèleclient/serveur. Surla machineserveurunprocessusserveur
(daemon)traitelesrequêtesdesclients.ClientetServeurdialoguentenéchangeantdesmessagesqui contiennent
desrequêtesetdesréponses.Parexempletelnet.

Figure8. traitement client/serveur

7.2.Adr essagedesapplicatifs

Surla machinecliente,l'utilisateur (usagerouprogramme)effectueunerequêteversunemachineIP serveursur
le réseau.(parexemple"telnethost"ou "ftp host").Celasetraduitparla réservationd'un port desortieTCPou
UDP et l'envoi d'un paquetip à la machineserveur. CepaquetcontientunmessageTCPouUDP avecun
numérodeport correspondantà l'applicationdemandéesurle serveur.

Surle serveur, la requêteestréceptionnéeparle pilote IP, aiguilléeversTCPouUDP puisversle portdemandé.
Le processusserveurcorrespondantestà l'écoutedesappelssurceport (parexemplele daemon"telnetd"traite
lesrequêtes"telnet", le daemon"ftpd" traitelesrequêtes"ftp" ). Processusclientet processusserveuréchangent
ensuitedesmessages.desnumérosdeport sontréservéspourlesapplications"standards",d'autressont
disponiblespourlesapplicationsdéveloppéesparlesutilisateurs.Vouspouvezconsulterlesportsstandards,
utilisésparlesapplications,dansle �chier "/etc/services".
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Figure9. Application et port de communication

Unefois la connexion établieentrele clientet le serveur, ceux-cipeuvents'échangerdesinformationsselonun
protocoledé�ni selonl'applicatif. Le client soumetdesrequêtesauxquellesrépondrale serveur.

Cemodedecommunications'appuiesurla couche"socket". Cettecoucheestuneinterfaceentrela couche
présentationet transport.Elle permetla miseenplaceducanaldecommunicationentrele client et le serveur.

Onpeutschématiquementdirequ'un socket fourni unensembledefonctions.Cesfonctionspermettentà une
applicationclient/serveurd'établir uncanaldecommunicationentre2 ouplusieursmachines,qui utilisentun
protocoledetransport(TCPouUDP)et unport decommunication.
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Fichiers de con®guration et commandes
debase

Présentationdesprincipaux�chiers decon�gurationet descommandesd'administrationsystèmeet
réseau.

1.

Lesoutilsdel'administrateurréseau

Présentationdudocument:

Cedocumentprésentelesprincipaux�chiers decon�gurationd'unemachineenréseau,et lescommandes
d'administrationréseau.

Il estcomposéde6 parties:

1. Les�chiers decon�guration

2. La commandeifcon�g

3. La commandearp

4. La commanderoute

5. La commandenetstat

6. La commandetraceroute

2. Les®chiers de con®guration

2.1.Le ®chier /etc/hosts

Le �chier hostsdonneunmoyend'assurerla résolutiondenoms
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Exemplede�chier host

127.0.0.1 localhost localhost.localdomain
192.168.1.1 uranus.foo.org uranus

2.2.Le ®chier /etc/networks

Il permetd'affecterunnomlogiqueàun réseau

localnet 127.0.0.0
foo-net 192.168.1.0

Cetteoptionpermetparexempled'adresserun réseausursonnom,plutôt quesursonadresse.

routeaddfoo-netaulieu derouteadd-net192.168.1.0

2.3.Le ®chier /etc/host.conf

Il donnel'ordre danslequelle processusderésolutiondenomsesteffectué.Voici unexempledecequel'on
peuttrouverdansce�chier:

orderhosts,bind

La résolutionesteffectuéed'abordavecle �chier host,encasd'échecavecle DNS.

2.4.Le ®chier /etc/resolv.conf

Il permetd'affecterlesserveursdenoms.

Exemple

Nameserver 192.168.1.1
Nameserver 192.168.1.2
Nameserver 192.168.1.3

Ici le �chier déclarele nomdedomaineet 3 machineschargéesdela résolutiondenoms.

2.5.Les®chiers decon®guration desinterfacesr�seau

Voustrouverezces�chiers dans/etc/network/interfaces.Voici unexemplequi contient3 interfaces.

# /etc/network/interfaces -- configuration file for ifup(8), ifdown(8)
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# The loopback interface
# automatically added when upgrading
auto lo eth0 eth1

iface lo inet loopback

iface eth0 inet static
address 192.168.90.1
netmask 255.255.255.0
network 192.168.90.0
broadcast 192.168.90.255
gateway 192.168.90.1

iface eth1 inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

3.

3.1.La commandeifcon®g

La commandeifcon�g permetla con�gurationlocaleouà distancedesinterfacesréseaudetoustypes
d'équipements(unitécentrale,switch,routeur).La lignedecommandeest:

ifcon�g interfaceadresse[parametres]

Exemple:ifcon�g eth0192.168.1.2(affectel'adresse192.168.1.2à la premièreinterfacephysique.

Voici lesprincipauxargumentsutilisés:

interfacelogiqueouphysique,il estobligatoire,

upactive l'interf ace

downdésactive l'interf ace

mtudé�nit l'unité detransfertdespaquets

netmaskaffecterunmasquedesous-réseau
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broadcastdé�nit l'adressedebroadcast

arp ou -arp activeroudésactiver l'utilisation ducachearpdel'interf ace

metric paramètreutilisé pourl'établissementdesroutesdynamiques,et déterminerle "coût" (nombredesauts
ou "hops")d'un cheminparle protocoleRIP.

multicastactiverounonla communicationavecdesmachinesqui sonthorsdu réseau.

promiscou -promiscactiveroudésactiver le modepromiscuitédel'interf ace.Enmodepromiscuous,tousles
paquetsqui transitentsurle réseausontreçuségalementparl'interf ace.Celapermetdemettreenplaceun
analyseurdetrameoudeprotocole.

Descriptiondurésultatdela commande"ifcon�g eth0":

1. eth0Link encap:EthernetHWaddr00:80:C8:32:C8:1E

2. inetaddr:192.168.1.1Bcast:192.168.1.255Mask:255.255.255.0

3. UP BROADCAST RUNNING MULTICAST MTU:1500Metric:1

4. RX packets:864errors:0dropped:0overruns:0frame:0

5. TX packets:654errors:0dropped:0overruns:0carrier:0

6. collisions:0

7. Interrupt:10Baseaddress:0x6100

Explications:

Ligne1: L'interfaceestdetypeEthernet.La commandenousdonnel'adresseMAC del'interf ace.

Ligne2 : ona l'adresseIP, celledebroadcast,celledumasquedesous-réseau

Ligne3 : l'interf aceestactive (UP), lesmodesbroadcastet multicastle sontégalement,le MTU estde1500
octets,le Metric de1

Ligne4 et 5 : RX (paquetsreçus),TX (transmis),erreurs,suppressions,engorgements,collision

Moded'utilisation:

Ceparagraphedécritunesuitedemanipulationdela commandeifcon�g.

Ouvrezunesessionenmodeconsolesurunemachine.
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1 - Relevezlesparamètresdevotremachineà l'aide dela commandeifcon�g. Si votremachinen'a qu'une
interfacephysique,vousdevriezavoir quelquechosed'équivalentà cela.

Lo Link encap:Local Loopback
inet addr:127.0.0.1 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCASTLOOPBACKRUNNING MTU:3584 Metric:1
RX packets:146 errors:0 dropped:0 overruns:0 frame:0
TX packets:146 errors:0 dropped:0 overruns:0 carrier:0
collisions:0

eth0 Link encap:Ethernet HWaddr 00:80:C8:32:C8:1E
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:864 errors:0 dropped:0 overruns:0 frame:0
TX packets:654 errors:0 dropped:0 overruns:0 carrier:0
collisions:0
Interrupt:10 Base address:0x6100

2 - Désactivezles2 interfaceslo et eth0

- if con�g lo down

- ifcon�g eth0down

3 - Taperlescommandessuivantes:

- ping localhost

- ping 192.168.1.1

- telnetlocalhost

Aucunecommandenefonctionne,carmêmesi la con�gurationIP estcorrecte,lesinterfacessontdésactivées.

4 - Activezl'interf acedeloopbacket tapezlescommandessuivantes:

- ifcon�g lo up /* activationdel'interf acedeloopback*/

- ping localhostou telnetlocalhost/* çanemarchetoujourspas*/

- routeadd127.0.0.1/* onajouteuneroutesurl'interf acedeloopback*/

- ping localhostou telnetlocalhost/* maintenantçamarche*/

- ping 192.168.1.1/* çanemarchepascaril manqueencoreuneroute*/
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Onpeutdéduireque:

- pourchaqueinterfaceil faudraindiquerunerouteauprotocole.

- dansla con�gurationactuelle,aucunpaquetneva jusqu'àla carte,doncnesortsurle réseau.

Voici le rôledel'interf aceloopback.Elle permetdetesterunprogrammeutilisantle protocoleIP, sansenvoyer
depaquetssurle réseau.Si vousvoulezécrireuneapplicationréseau,(telnet,FTP, ouautre),vouspouvezla
testerdecettefaçon.

5 - Activezl'interf aceeth0et tapezlescommandessuivantes:

- ifcon�g eth0up /* activationdel'interf ace*/

- routeadd192.168.1.1

- ifcon�g /* l'information Tx/Rx del'interf aceeth0vaut0 */

/* Aucunpaquetn'estencorepasséparla carte.*/

- ping 127.0.0.1

- ifcon�g /* onvoit quel'information Tx/Rx delo estmodi�ée */

/* pascelledeeth0,onendéduitquelespaquets*/

/* à destinationdelo nedescendentpasjusqu'àl'interf acephysique*/

- ping 192.168.1.1/* testd'uneadresselocale*/

- ifcon�g /* Ici onpeutfairela mêmeremarque.LespaquetsICMP */

/* suruneinterfacelocale,nesortentpassurle réseau*/

/* maisceuxdel'interf acelo sontmodi�és*/

- ping 192.168.1.2/* testd'uneadressedistante*/

- ifcon�g /* Ici lespaquetssontbiensortis.LesregistresTX/RX deeth0*/

/* sontmodi�és, maispasceuxdelo */
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6 -Réalisezlesmanipulationssuivantes,nousallonsvoir le comportementdela commandepingsurles
interfaces.

Surla machinetapezla commande

192.168.1.1ifcon�g /* relevezlesvaleursdesregistresTX/RX */

192.168.1.2ping192.168.1.1

192.168.1.1ifcon�g /* relevezlesnouvellesvaleursdesregistresTX/RX */

/* il y a bieneuéchangeRéceptionet envoi depaquets*/

192.168.1.2ping192.168.1.3

192.168.1.1ifcon�g /* Onvoit quele registreRx estmodi�é mais*/

/* le registreTx n'estpasmodi�é. La machinea bienreçu*/

/* paquetmaisn'a rien renvoyé*/

192.168.1.2ping192.168.1.2

192.168.1.2ifcon�g /* aucunregistren'estmodi�é, donclespaquets*/

/* necirculentpasjusqu'àl'interf acephysiqueavecun .*/

/* pingsurl'interf acelocale*/

7 - le MTU (MessageTransfertUnit) déterminel'unité detransfertdespaquets.

Vousallez,surla machine192.168.1.1modi�er le MTU pardéfautà1500,pourle mettreà 300,avecla
commande:

- ifcon�g eth0mtu300

Surla machined'adresse192.168.1.2,vousallezouvrir unesessionftp et chronométrerle tempsdetransfert
d'un �chier de30MO. Relevezle tempset le nombredepaquetstransmisou reçus(commandeifcon�f, �ags
TX/RX).

Restaurezle paramètrepardéfautsurla premièremachine.
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Refaitesle mêmetransfertet comparezleschiffres.La différencen'estpasénormesurle tempscarle volumede
donnéesestpeuimportant.Parcontrela différencesurle nombredepaquets,elle,estimportante.

3.2.La commandearp

Descriptiondela commande

La commandeARPpermetdevisualiseroumodi�er la tableducachedel'interf ace.Cettetablepeutêtre
statiqueet (ou) dynamique.Elle donnela correspondanceentreuneadresseIP etuneadresseEthernet.

A chaquenouvelle requête,le cacheARPdel'interf aceestmis à jour. Il y a unnouvel enregistrement.Cet
enregistrementàuneduréedevie (ttl ouTimeTo Leave).

Voici unexempledecachearp,obtenuavecla commandearp-va:

? (192.168.1.2)at00:40:33:2D:B5:DD[ether]oneth0

Entries:1 Skipped:0 Found:1

Onvoit l'adresseIP et l'adresseMAC correspondante.Il n'y a qu'uneentréedansla table.Voici lesprincipales
optionsdela commandearp:

arp -s (ajouteruneentréestatique)exemple:arp-s192.168.1.200:40:33:2D:B5:DD

arp -d (supprimeruneentrée)exemplearp-d 192.168.1.2

Voir la pagemanpourlesautresoptions.

La tableARPet le fonctionnementd'un proxyARP.

Celaestréaliséparla con�gurationdetablesARPstatiques.

Le proxy, estunemachinequi esteninterfaceentreunréseauet l'accèsà Internet.Il fait of�ce depasserelleet
decacheà la fois.

- Passerelle,parcequetouslesaccèsà Internetpassentparle Proxy,

- Cache,parcequele Proxyconserveenmémoirecache(surdisque),unecopiedespagesconsultéesparles
utilisateursdu réseau.Celaévitedetéléchargerà nouveaula mêmepagesurle sited'origine, si unutilisateur
revient fréquemmentdessus.
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Si unhôtedu réseaudemandel'adressed'un noeuddistantsituésurunautreréseau,etquecethôtepasseparun
proxy, le proxyva renvoyerà l'hôte sapropreadresseEthernet.Unefois cetteopérationréalisée,touslespaquets
envoyésparl'hôte serontàdestinationdel'adresseEthernetduproxy. Le proxy auraenchargedetransmettre
cespaquetsà l'adresseeffectivedunoeuddistant.

Pourlesréponses,unprocessusidentiqueestmis enplace.Le siteconsulté,neretournelesréponsesqu'au
serveurproxy. Le serveurproxysechargedeventilerlespagesaubondestinatairedu réseaulocal.

Voir, pourle fonctionnementdesserveurscacheet la con�gurationdesnavigateursaveccetypedeserveur, le
documentsurle W3 et lesscriptsCGI..

Moded'utilisation:

Attentionà certainesinterprétationsdeceparagraphe.Il dépenddevotrecon�guration.Soit vousêtesenréseau
localavecuneplaged'adressedéclarée,soit vousutilisezunecarted'accèsdistant.

Premièrepartie:

1. Af�chez le contenudela tablearpavecla commandearp-a,

2. Supprimezchaqueligneavecla commandearp-d @ip,où@ip estl'adresseip dechaquehôteapparaissant
dansla table,

3. La commandearp-a nedevrait plusaf�cher deligne,

4. Faitesunping,surunestationdu réseaulocal,

5. arp-a,af�che la nouvelleentréedela table,

6. OuvrezunesessionsurInternet,puisouvrezunesessionftp anonymesurunserveurdistantenutilisantle
nom,parexempleftp.cdrom.com.Utilisezuneadressequevousn'avezjamaisutilisée,supprimez
égalementtoutgestionnairedecache.

7. Af�chez le nouveaucontenudela tableavecarp-a.Le cachearpnecontientpasl'adresseEthernetdusite
distant,maiscelledela passerellepardéfaut.Celasigni�e quele clientn'a pasà connaîtrelesadresses
Ethernetdeshôtesétrangersauréseaulocal,maisuniquementl'adressedela passerelle.Lespaquetssont
ensuiteprisenchargeparlesrouteurs.

8. Refaitesunetentativesurle sitechoisiprécédemment.Le tempsd'ouverturedesessionestnormalement
pluscourt.Celaestjusti�é, carlesserveursdenomsontmaintenantdansleurcachela correspondanceentre
le nomet l'adresseIP.

Deuxièmepartie:

La commandeARPpermetdediagnostiquerundysfonctionnementquandunemachineprendl'adresseIP d'une
autremachine.

1. Surla machine192.168.1.1,faitesunping sur2 hôtesdu réseau192.168.1.2et 192.168.1.3,
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2. À l'aide dela commandearp,relevezlesadressesMAC decesnoeuds,

3. Modi�ez l'adresseIP dela machine192.168.1.2en192.168.1.3

4. relancezles2 machinesenvousarrangeantpourquela machinedontvousavezmodi�é l'adresseait
redémarréla première,

5. Surla machined'adresse192.168.1.1,remettezà jour lestablesarp,

6. Quelestle contenu,aprèsceladela tablearp?

Conclusion: Vousallezavoir uncon�it d'adresses.Vousallezpouvoir le détecteravecla commandearp.Autre
problème,si vousfaitesun telnetsur192.168.1.3,il y a deforteschancespourquecesoit la machinequi était
d'adresse192.168.1.2,qui vousouvrela session.Noussommes(paruneactionvolontairebiensûr)arrivésà
mettrela pagaillesurunréseaude3 postes.Cettepagaillepourraittournervite auchaossurungrandréseau,
d'où la nécessitépourunadministrateurdefairepreuved'unegranderigueur.

Oùensuis-je?

Exercice1:

Vousêtessurun réseaud'adresse192.168.1.0avecuneinterfaced'adresseMAC 00:40:33:2D:B5:DD,

Vousn'avezaucun�chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellepardéfautest192.168.1.9

Vousfaitesun "ping 195.6.2.3"qui auneinterfaced'adresseMAC 00:45:2D:33:C2estlocaliséesurInternet

Le réseaufonctionneparfaitementet toutestparfaitementcon�guré

Cochezla bonneréponse:

A - Ona dansla tablearp? (192.168.1.2)at 00:40:33:2D:B5:DD[ether]oneth0

B - Ona dansla tablearp?(192.168.1.2)at 00:45:2D:33:C2[ether]oneth0

C - Ona dansla tablearp?(195.6.2.3)at 00:40:33:2D:B5:DD[ether]oneth0

D - Ona dansla tablearp?(195.6.2.3)at 00:00:45:2D:33:C2[ether]oneth0

E - Il fautun �chier host,ouDNS pourréaliserl'opérationping demandée
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F - Il n'estpaspossibledansla con�gurationactuelled'atteindrel'hôte 195.6.2.3

RéponseF, carla plaged'adresse192.168.1.1à 192.168.1.254n'estpasroutéesurl'Internet, sinonvousauriez
l'adressedela passerellepardéfautdansle cachearp.

Exercice2:

Vousêtessurun réseaud'adresse192.5.1.0avecuneinterfaced'adresseMAC 00:40:33:2D:B5:DD,

Vousn'avezaucun�chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellepardéfautest192.5.1.9

Vousfaitesun "ping www.existe.org" dontl'adresseip est195.6.2.3,et qui a uneinterfaced'adresseMAC
00:45:2D:33:C2

Le réseaufonctionneparfaitementet toutestparfaitementcon�guré

Cochezla bonneréponse:

A - Ona dansla tablearp? (192.5.1.0)at 00:40:33:2D:B5:DD[ether]oneth0

B - Ona dansla tablearp?(192.5.1.0)at 00:45:2D:33:C2[ether]oneth0

C - Ona dansla tablearp?(195.6.2.3)at 00:40:33:2D:B5:DD[ether]oneth0

D - Ona dansla tablearp?(195.6.2.3)at 00:00:45:2D:33:C2[ether]oneth0

E - Il fautun �chier host,ouDNS pourréaliserl'opérationping demandée

F - Il n'estpaspossibledansla con�gurationactuelled'atteindrel'hôte 195.6.2.3

RéponseE, carla résolutiondenomsnepeutêtreeffectuée

Exercice3:

Vousêtessurun réseaud'adresse192.5.1.0,surunemachined'adresse192.5.1.1,etuneinterfaced'adresse
MAC 00:40:33:2D:B5:DD,
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Vousn'avezaucun�chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellepardéfautest192.5.1.9,d'adresseMAC 09:44:3C:DA:3C:04

Vousfaitesun "ping 195.6.2.3",etqui a uneinterfaced'adresseMAC 00:45:2D:33:C2

Le réseaufonctionneparfaitementet toutestparfaitementcon�guré

Cochezla bonneréponse:

A - Ona dansla tablearp? (192.5.1.0)at 00:40:33:2D:B5:DD[ether]oneth0

B - Ona dansla tablearp?(192.5.1.0)at 00:45:2D:33:C2[ether]oneth0

C - Ona dansla tablearp?(195.6.2.3)at 00:40:33:2D:B5:DD[ether]oneth0

D - Ona dansla tablearp?(192.5.1.9)at 09:44:3C:DA:3C:04[ether]oneth0

E - Il fautun �chier host,ouDNS pourréaliserl'opérationping demandée

F - Il n'estpaspossibledansla con�gurationactuelled'atteindrel'hôte 195.6.2.3

RéponseD, l'hôte a bienététrouvé,la tablearpa étémiseà jour avecl'adresseip dela passerellepardéfautet
sonadresseEthernet.

3.3.La commanderoute

La commanderouteadéjàétéentrevueunpeuplushaut,avecla commandeifcon�g. Le routagedé�nit le
cheminempruntéparlespaquetsentresonpoint dedépartet sonpointd'arrivée.Cettecommandepermet
égalementla con�gurationdepc,deswitchsderouteurs.

Il existe2 typesderoutages:

- le routagestatique

- le routagedynamique.

Le routagestatiqueconsisteà imposerauxpaquetsla routeà suivre.
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Le routagedynamiquemetenoeuvredesalgorithmes,qui permettentauxrouteursd'ajusterlestablesderoutage
enfonctiondeleurconnaissancedela topologiedu réseau.Cetteactualisationestréaliséeparla réceptiondes
messagesreçusdesnoeuds(routeurs)adjacents.

Le routagedynamiquepermetd'avoir desroutestoujoursoptimisées,enfonctiondel'état du réseau(nouveaux
routeurs,engorgements,pannes)

Oncombineengénéralle routagestatiquesurlesréseauxlocauxauroutagedynamiquesurlesréseaux
importantsouétendus.

Un administrateurqui disposeparexemplede2 routeurssurun réseau,peutéquilibrerla chargeenrépartissant
unpartiedu �ux surunport avecuneroute,et uneautrepartiesurle deuxièmerouteur.

Exempledetablederoutage:

Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.1.0 * 255.255.255. 0U 0 0 2 eth0
127.0.0.0 * 255.0.0.0 U 0 0 2 lo
default 192.168.1.9 0.0.0.0 UG 0 0 10 eth0

Commentairegénéraux:

Destination: Adressededestinationdela route

Gateway:Adresseip dela passerellepouratteindrela route,* sinon

Genmask: Masqueàutiliser.

Flags: Indicateurd'état(U - Up, H - Host- G - Gateway, D - Dynamic,M - Modi�ed)

Metric : Coûtmétriquedela route(0 pardéfaut)

Ref : Nombrederoutesqui dépendentdecelle-ci

Use: Nombred'utilisation dansla tablederoutage

Iface: Interfaceeth0,eth1,lo

Commentairesur la 3èmeligne:

Cettelignesigni�e quepouratteindretouslesréseauxinconnus,la routepardéfautportel'adresse192.168.1.9.
C'est la passerellepardéfaut,d'où le sigleUG, G pourgateway.
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Ajoutousuppressiond'uneroute:

routeadd[net | host]addr[gw passerelle][métriccoût] [ netmaskmasque][dev interface]

- netouhostindiquel'adressederéseauoudel'hôte pourlequelonétablituneroute,

- adressededestination,

- adressedela passerelle,

- valeurmétriquedela route,

- masquedela routeàajouter,

- interfaceréseauà qui onassociela route.

Exemples:

routeadd127.0.0.1lo /* ajouteuneroutepourl'adresse127.0.0.1surl'interf acelo */

routeadd-net192.168.2.0eth0/* ajouteuneroutepourle réseau192.168.2.0surl'interf aceeth0*/

routeaddsaturne.foo.org /* ajouteuneroutepourla machinemachinsurl'interf aceeth0*/

routeadddefaultgw ariane/* ajoutearianecommeroutepardéfautpourla machinelocale*/

/* arianeestle nomd'hôted'un routeuroud'unepasserelle*/

/* gw estunmot réservé*/

routeaddduschmollnetmask255.255.255.192

/* Encoreunqui acréédessousréseaux.,Il s'agit ici d'uneclassec */

/* avec2 sousréseaux,il fautindiquerle masque.*/

Suppressiond'uneroute:

routedel -net192.168.1.0

routedel -nettoutbet-net
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Attention:si onutilisedesnomsderéseauoudesnomsd'hôtes,il fautqu'à cesnomssoientassociésles
adressesderéseauoudesadressesip dansle �c hier /etc/networkspour lesréseaux,et /etc/hostsouDNSpour
lesnomsd'hôtes.

Vouspouvezégalementvoir l'atelier surla miseenplaced'un routeurlogiciel.

Petiteétudedecas:

Premièrepartie- réalisationd'unemaquette:

Ondisposede2 réseaux(A et B) reliésparunepasserelle.Le réseauA estégalementreliéà Internetparun
routeur. Le réseauA disposed'un serveurdenoms.Chaqueréseauadeuxmachines.

Réseau Nom du réseau Machine Nom des machines
A metaux-net 192.3.2.2 platine
192.3.2.3 uranium
192.3.2.4 mercure (serveur de noms)

B roches-net 130.2.0.2 quartz
130.2.0.3 silex

La passerelleentrele réseauA et B à 2 interfaces:

- eth0192.3.2.1

- eth1130.2.0.1

Le réseauA, a unepasserellepardéfautpourInternet130.2.0.9,qui estl'interf aced'un autrerouteur.

Onveut:

- quelesstationsdechaqueréseaupuissentaccéderà Internet,

- quelesstationsdechaqueréseaupuissentcommuniquerentre-elles,

- quelesstationsdu réseauB, utilisentle serveurdenomsle moinspossible.

Ondemande:

1 - d'expliquercommentserontcon�guréslespostesdu réseauB,

2 - dedonnerla con�gurationdes�chiers suivantspourchaquemachine(hosts,resolv.conf,�chier de
con�gurationdecarte).
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3 - dedonnerla listedesroutesàmettre:

- surlespostesduréseauB,

- surlespostesduréseauA,

- surla passerellequi relie les2 réseaux,

- surle routeurduréseauA.

3.4.La commandenetstat

La commandenetstat,permetdetesterla con�gurationduréseau,visualiserl'état desconnexions,établirdes
statistiques,notammentpoursurveiller lesserveurs.

Listedesparamètresutilisablesavecnetstat:

Sansargument,donnel'état desconnexions,

-a af�cher touteslesinformationssurl'état desconnexions,

-i af�chage desstatistiques,

-c rafraîchissementpériodiquedel'état du réseau,

-n af�chage desinformationsenmodenumériquesurl'état desconnexions,

-r af�chage destablesderoutage,

-t informationssurlessocketsTCP

-u informationssurlessocketsUDP.

Etatdesconnexionsréseauavecnetstat,dontvoici unexemple:

Proto Recv-Q Send-Q Local Address Foreign Address State
Tcp 0 126 uranus.planete.n:telnet 192.168.1.2:1037 ESTABLISHED
Udp 0 0 uranus.plan:netbios-dgm *:*
Udp 0 0 uranus.plane:netbios-ns *:*

Active UNIX domain sockets (w/o servers)
Proto RefCnt Flags Type State I-Node Path
unix 2 [ ] STREAM 1990 /dev/log
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unix 2 [ ] STREAMCONNECTED1989
unix 1 [ ] DGRAM 1955

Explicationssur la premièrepartiequi af�c hel'état desconnexions:

Proto: Protocoleutilisé

Recv-q: Nbredebits enréceptionpourcesocket

Send-q: Nbredebits envoyés

LocalAdress: Nomd'hôte localetport

ForeignAdress: Nomd'hôtedistantetport

State: Etatdela connexion

Le champstatepeutprendrelesvaleurssuivantes:

Established: Connexion établie

Synsnet: Le socketessaiedeseconnecter

Synrecv: La connexion s'initialise

Fin wait1 : Le socketa étéfermé

Fin wait2 : La connexion a étéfermée

Closed: Le socketn'estpasutilisé

Closewait : L'hôte distanta ferméla connexion; Fermeturelocaleenattente.

Lastack: Attentedecon�rmation dela fermeturedela connexion distante

Listen: Ecouteenattendantuneconnexion externe.

Unknown : Etatdusocket inconnu

Explicationssur la deuxièmepartiequi af�che l'état dessockets(IPC- InterProcessusCommunication)actifs:
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Proto: Protocole,engénéralUNIX,

Refcnt: Nombredeprocessusassociésausocket

Type: Moded'accèsdatagramme(DGRAM), �ux orientéconnexion (STREAM),brut (RAW), livraison�able
desmessages(RDM)

State: Free,Listening,Unconnected,connecting,disconnecting,unknown

Path: Cheminutilisé parlesprocessuspourutiliser le socket.

Af�c hageetétatdestablesderoutageavecnetstat:netstat-nr ounetstat-r

Kernel IP routing table
Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.0 * 255.255.255.0 U 1500 0 0 eth0
127.0.0.0 * 255.0.0.0 U 3584 0 0 lo

Explicationssur la commandenetstat-r

Destination:Adresseverslaquellesontdestinéslespaquets

Gateway : Passerelleutilisée,* sinon

Flags: G la routeutilise unepasserelle,U l'interf aceestactive,H onnepeutjoindrequ'un simplehôteparcette
route)

Iface: Interfacesurlaquelleestpositionnéela route.

Af�c hagedestatistiquesavecnetstat-i

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags
Lo 3584 0 89 0 0 0 89 0 0 0 BLRU
eth0 1500 0 215 0 0 0 210 0 0 0 BRU

Explicationssur la commandenetstat-i

RX-OKet TX-OKrendentcomptedunombredepaquetsreçusouémis,

RX-ERRouTX-ERRnombredepaquetsreçusou transmisavecerreur,

RX-DRPouTX-DRPnombredepaquetséliminés,
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RX-OVRouTX-OVRrecouvrement,doncperdusà caused'un débittrop important.

LesFlags(B adressedediffusion,L interfacedeloopback,M touslespaquetssontreçus,O arpesthorsservice,
P connexion pointà point,R interfaceenfonctionnement,U interfaceenservice)

Exercices:

Ondonnelesrésultatsde3 commandesnetstatci-dessous,extraitesdela mêmemachine:

$ netstat-nr

KernelIP routingtable

DestinationGatewayGenmaskFlagsMSSWindow irtt Iface

198.5.203.00.0.0.0255.255.255.0U 15000 0 eth0

127.0.0.00.0.0.0255.0.0.0U 35840 0 lo

0.0.0.0198.5.203.30.0.0.0UG 15000 0 eth0

$netstat

Active Internetconnections(w/o servers)

ProtoRecv-QSend-QLocalAddressForeignAddressState

Tcp0 127uranus.toutbet:telnet194.206.6.143:1027ESTABLISHED

$ netstat-i

IfaceMTU Met RX-OK RX-ERRRX-DRPRX-OVR TX-OK TX-ERR TX-DRPTX-OVR Flags

Lo 35840 7640 0 764890 0 0 BLRU

eth015000 4108560 0 332862100 0 0 BRU

Ondemande:

1. Quelssontlesnomset adressedela machineconsultée?
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2. Queltypedesessionest-elleentraindesupporter?

3. A quoicorrespondl'adresse198.5.203.3?

4. Pourquoiuneinterfaceporte-t-ellelesFlagsBLRU et l'autre BRU ?

5. Quelleestla taille despaquetsutiliséeparla passerellepardéfaut?

3.5.La commandetraceroute

La commandetraceroute,permetd'af�cher le cheminparcouruparunpaquetpourarriverà destination.Cette
commandeestimportante,carelle permetd'équilibrer la charged'un réseau,enoptimisantlesroutes.

Voici le résultatdela commande"traceroutewww.nat.f"r, tapéedepuismamachine.

traceroute to sancy.nat.fr (212.208.83.2), 30 hops max, 40 byte packets
1 195.5.203.9 (195.5.203.9) 1.363 ms 1.259 ms 1.270 ms
2 194.79.184.33 (194.79.184.33) 25.078 ms 25.120 ms 25.085 ms
3 194.79.128.21 (194.79.128.21) 88.915 ms 101.191 ms 88.571 ms
4 cisco-eth0.frontal-gw.internext.fr (194.79.190.126) 124.796 ms[]
5 sfinx-paris.remote-gw.internext.fr (194.79.190.250) 100.180 ms[]
6 Internetway.gix-paris.ft.NET (194.68.129.236) 98.471 ms []
7 513.HSSI0-513.BACK1.PAR1.inetway.NET (194.98.1.214) 137.196 ms[]
8 602.HSSI6-602.BACK1.NAN1.inetway.NET (194.98.1.194) 101.129 ms[]
9 FE6-0.BORD1.NAN1.inetway.NET (194.53.76.228) 105.110 ms []

10 194.98.81.21 (194.98.81.21) 175.933 ms 152.779 ms 128.618 ms[]
11 sancy.nat.fr (212.208.83.2) 211.387 ms 162.559 ms 151.385 ms[]

Explications:

Ligne0 : le programmesignalequ'il n'af�chera queles30premierssauts,et quela machinewww dudomaine
nat.fr, portele nomeffectif de"sancy", dansla based'annuaireduDNS dudomainenat.fr. Cettemachineporte
l'adresseIP 212.208.83.2.Pourchaquetronçon,onaégalementle tempsmaximum,moyenet minimumde
parcoursdu tronçon.

Ensuite,ona pourchaqueligne, l'adressedu routeurquele paqueta traversépourpassersurle réseausuivant.

Ligne4 et 5, le paqueta traversé2 routeurssurle mêmeréseau194.79.190.

Ligne4, 5, 6, 7, 8, 9, 11,onvoit quelesrouteursontunenregistrementdetypeA danslesserveursdenoms,
puisqu'onvoit lesnomsaf�chés.

Conclusion: Depuismamachine,chaquerequêteHTTPpassepar11 routeurspouraccéderauserveur
www.nat.fr.
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L'accèssurcetexempleestréalisésurInternet.Un administrateur, responsabled'un réseaud'entreprisesur
lequelil y adenombreuxrouteurs,peut,aveccetoutil, diagnostiquerlesrouteset tempsderoutage.Il peutainsi
optimiserlestrajetset tempsderéponse.

3.6.La commandedig

La commandedig remplacecequi était la commandenslookup.Cettecommandesertà diagnostiquerdes
dysfonctionnementsdansla résolutiondenom.(ServiceDNS).

Utilisationsimplededig:

$ dig any freenix.org

; <<>> DiG 9.2.2 <<>> any freenix.org
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 21163
;; flags: qr rd ra; QUERY: 1, ANSWER:4, AUTHORITY: 3, ADDITIONAL: 3

;; QUESTION SECTION:
;freenix.org. IN ANY

;; ANSWERSECTION:
freenix.org. 92341 IN SOA ns2.freenix.org.\

hostmaster.freenix.org.\
2003042501\

21600\
7200\

3600000\
259200\

freenix.org. 117930 IN NS ns2.freenix.fr.
freenix.org. 117930 IN NS ns.frmug.org.
freenix.org. 117930 IN NS ns6.gandi.net.

;; AUTHORITY SECTION:
freenix.org. 117930 IN NS ns2.freenix.fr.
freenix.org. 117930 IN NS ns.frmug.org.
freenix.org. 117930 IN NS ns6.gandi.net.

;; ADDITIONAL SECTION:
ns2.freenix.fr. 16778 IN A 194.117.194.82
ns.frmug.org. 40974 IN A 193.56.58.113
ns6.gandi.net. 259119 IN A 80.67.173.196

;; Query time: 197 msec
;; SERVER: 213.36.80.1#53(213.36.80.1)
;; WHEN: Tue May 27 15:16:23 2003
;; MSGSIZE rcvd: 248

retournelesinformationssurle domaineconcerné.

Il estensuitepossibled'intérrogersurtout typed'enregistrement: SOA, MX, A, CNAME, PTR...
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3.7.La comandehost

La commandehostinterrogelesserveursdecoms.Elle peutparexempleêtreutiliséepourdétecterdes
dysfonctionnementsurun réseau(serveurshorsservices).Attention,n'utilisez pascettecommandesurdes
réseauxdontvousn'avezpasl'administration.
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Commandesdebasepourpouvoir modi�er les�chiers decon�guration.

1. Les �diteurs de texteEmacset Joe

1.1.Pr�sentation

Cedocumentdonnelesprincipalescommandesqui permettentdecommenceràutiliser unéditeursousLinux.
Emacset JoesontdeséditeurstrèsutiliséssousLinux. Ils prennentpeuàpeule passurVI (prononcervi aïe).
SousXwindow vouspouvezégalementutiliserXemacs.Ceséditeurssontnormalementinstallésavec
l'installation deLinux. Si celan'estpasle cas,il vousfaudralesinstallerultérieurement.Leséditeurssontles
principauxoutilsutiliséspourla créationdescriptsoudeprogrammessources.Leurprincipaledifférenceavec
un traitementdetexteestqu'ils nemettentaucuncaractèredecontrôledansle document.Vousn'avezpasla
possibilitédemettreengras,italique,souligné.Pourinstallerparexemplel'éditeur joe,copiezle programme
joe-2.8-9.i386.rpmdevotreCD ROM surle disquedur dans/temp.Installez-leavecla commande"rpm -i
joe-2.8-9.i386.rpm".Le programmejoeestmaintenantinstallédansle répertoire/usr/bin.Vouspouvezl'utiliser
entapantjoe.

1.2.L'�diteur Joe

Pour opbtenir de l'aide CTRL h

Les commandes de base

Rechercher CTRL k f
Rechercher suivant CTRL k l

Copier un block
Début de block CTRL k b
Fin de block CTRL k k
Copier le block CTRL k c
Déplacer le block CTRL k m
Supprimer le block CTRL k y

Ecran précédent CTRL u
Ecran suivant CTRL v
Début de document CTRL k u
Fin de document CTRL k v

Début de ligne CTRL a
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Fin de ligne CTRL e

Sauvegarder et quitter CTRL k x
Sauvegarder CTRL k d
Lire un fichier CTRL k e
Insérer un fichier CTRL k r

Accéder au shell CTRL k z (taper fg pour revenir)

Quitter CTRL x c

1.3.L'�diteur Emacs

Notation des touches :
CTRL : signifie Ctrl
META : signifie Alt
ESC : signifie ECHAP
SHT : signifie SHIFT
RET : return
SPB : signifie barre d'espace

Les commandes de base :
Lancement de Emacs :
emacs : lancement avec un fichier vide
emacs NomFichier : édite le Fichier de nom NomFichier

Action Touches

Accéder à l'aide CTRL h
Répertoire : liste CTRL x CTRL d
Annuler Cmd en cours CTRL g
Annuler cmd précédente CTRL x u
Annuler modifications ESC ~
Curseur End CTRL e
Curseur Home CTRL a
Reculer d'un caractère CTRL b
Avancer d'un caractère CTRL f
Défilement PgDn CTRL v
Défilement PgUp ESC v
Effacer caractère droite CTRL d
Effacer fin de ligne CTRL k
Fichier : charger CTRL x CTRL f
Fichier : insérer CTRL x CTRL i
Fichier : sauver CTRL x CTRL s
Fichier : (re)nommer CTRL x CTRL w nom
Positionnement haut ESC <
Positionnement bas ESC >
Rechercher CTRL s
Remplacer ESC %
Bloc: marque debut CTRL SPB
Coller region (paste) CTRL y
Copier region (copy) ESC w
Couper region (cut) CTRL w
Aller à la ligne .. ESC x
Quitter CTRL x CTRL c
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Annuler une commande CTRL g

Gestion des fenêtres et des Buffers

Liste des buffers CTRL x CTRL b
Changer de fenêtre CTRL x o
Maximiser la fenêtre courante CTRL x 1
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Installation d'un serveur Telnetet FTP

1. R�sum�

Le documentdécrit l'installation d'un servicedetransfertde�chier , la con�gurationdudémoninetdet quelques
premiersaspectstouchantà la sécuritédesservicessousGNU/Linux.

Motsclés: Telnet,FTP, ssh,sftp,scp,TCP-Wrapper

1.1.Description et objectifs de la s�quence

Vousdevriezà la �n pouvoir :

• utiliser le serviceFTPduserveurà partird'un client quelconquedu réseau

• béné�cierduserviceftp anonymeouauthenti�é,

• pouvoir �ltrer l'accèsprovenantdetoutoupartieduréseauavecTCP-Wrapper.

1.2.Pr�sentation desconceptsimportants

1) Telnet:

Telnetestunprotocolequi permetl'émulationdeterminalVTx à distancesurunserveurUnix/Linux.

2) FTP:

FTPestunprotocoledecommunicationqui permetle transfertde�chier entreplusieursmachines.

3) Le daemoninetd:

TouteapplicationfonctionnantsousTCP/IPestbaséesurle modèleclient/serveur. Parexemplequelqu'unse
connectantgrâceà telnetàunhôtedistant« active» chezl'hôte le serviceserveurtelnetd.

Chaqueserveurestsurunemachineenattented'uneconnexion surun port particulier. Danslespremières
versionsd'Unix-TCP/IPchaqueapplication(telnet,ftp,...) avait sonpropreserveurqui était lancéaudémarrage
dechaquemachinecommeun"daemon".Cettestratégieencombraitinutilementla tabledesprocessus(autantde
serveursquedeservices).Cesservicessontdits fonctionnantenmode« autonome» ou« standalone».
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Le daemonINETD estun« super» serveur, à l'écoutesurplusieursportset qui sechargederecevoir les
demandesdeconnexion deplusieursclients(telnet,ftp,...) etdelancerle serveurcorrespondantà la demande.A
sondémarrageil consulteles�chiers:

- /etc/servicesqui contientla listegénéraledesservicesTCP/IPavecleurnumérodeportet le protocolede
transportassocié.

- /etc/inetd.confqui contientla listedesservicesactivéssurunemachinedonnée

Danslesdistributionsrécentes(Mandrake8.x, RedHat7.x...),inetda étéremplacéparxinetd.Le principeest
trèssimilaire,à la seuledifférenceque,dans/etc/etc/xinetd.d,chaqueservice(telnet,ftp, pop3...)disposedeson
propre�chier decon�guration.

Certainsservicesutilisableavecinetdouxinetdcommetelnet,ftp, pop3...sontdif�cilement sécurisablescarles
motsdepassetransitentenclair surle réseau.Ceproblèmeseravu ultérieurementaveclesTPssurla métrologie.
Si cesservicessontutilisablesenl'état surdespetitsréseauxisolés,il faudraéviterdelesutiliser surdesréseaux
reliésà Internetoudansdesenvironnementspeusûrs.Cependant,la tendanceestaucryptagedecesservices,
grâceà SSLnotament.Il existeuneversionsécuriséedetelnet,nomméetelnet-ssl.

1.3.Extrait de /etc/services:

/etc/services:

ftp 21/tcp
telnet 23/tcp
smtp 25/tcp mail
pop3 110/tcp # Post Office

etc...

1.4.Extrait de /etc/inetd.conf

ftp stream tcp nowait root /usr/sbin/ftpd ftpd
#shell stream tcp nowait root /usr/sbin/rshd rshd
#login stream tcp nowait root /usr/sbin/rlogind rlogind
#exec stream tcp nowait root /usr/sbin/rexecd rexecd

Ici, il n'y a quele serviceftp qui estactivéparle serveurinetd.Lesautreslignessontencommentaires.

Cesservicessontdits fonctionnantenmode« parallèle».

1.5.Con®guration avecxinetd

Le principeestsimilaire,à la différencequevousavezun �chier decon�gurationglobal"/etc/xinetd.conf",etun
�chier decon�gurationparservice,engénéraldans"/etc/xinetd.d".
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#
# Le fichier xinetd.conf
#
# Some defaults, and include /etc/xinetd.d/

defaults
{

instances = 60
log_type = SYSLOGauthpriv
log_on_success = HOST PID
log_on_failure = HOST
cps = 25 30

}

includedir /etc/xinetd.d

Le �chier /etc/xinetd.d/wu-ftpd

# default: on
# description: The wu-ftpd FTP server serves FTP connections. It uses \
# normal, unencrypted usernames and passwords for authentication.
service ftp
{

disable = no
socket_type = stream
wait = no
user = root
server = /usr/sbin/in.ftpd
server_args = -l -a
log_on_success += DURATION USERID
log_on_failure += USERID
nice = 10

}

Le paramètre"disable",permetd'activer/désactiverle service.

le programme"in.ftpd", indiquebienquele serviceestprisenchargeparTCPWrapper.

Lescommentairesenhautdu �chier indiquentqueceserviceneprendpasenchargel'encryptagedesmotsde
passe.

1.6.TCP-Wrapper

5) TCPWrapper:

TCP-Wrapperestunoutil desécuritéréseauqui permetdecontrôlerlesaccès,lestentativesdeconnexion sur
unemachinedonnée.Il permetà tout instantdesavoir (parjournalisationsyslogd)qui essaied'accédersurun
ordinateurmaiségalementde�ltrer lesaccès.On peutparexemplesurunemachineA interdirelesconnexions
telnetvenantd'unemachineB toutenautorisantlesconnexionsFTPvenantdecettemêmemachineB.
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Principedefonctionnement:

Exemple:Si inetdreçoitunedemandedeconnexion surle port23 il va lancertelnetd.

Tcpwrappersertd'enveloppe.Il vient « s'intercaler» entrele daemoninetdet le serveuràdémarrer. Quandune
demandedeserviceTCP/IP(enréalitéTCPouUDP)arrivesurunport donné,inetdva lancerTCPD(daemon
correspondantàTcpwrapper)aulieu d'activerdirectementle servicedemandé(telnetd,ftpd, pop3...).

Tcpdprendenchargela requêteet metenplacesesmécanismesdecontrôle.Il peutparexemplevéri�er queles
accèsdepuisla machineclientesontautorisés.Unefois le traitementterminéil va (s'il y a autorisation)lancer
sonpropreservicein.telnetd,in.ftpd, in.imapd....

1.7.El�ments de con®guration

SousLinux tcpdestinstallépardéfaut.On peutvoir enconsultantle �chier /etc/inetd.confcommentinetdactive
tcpd.

1.7.1.Extrait de /etc/inetd.conf

ftp stream tcp nowait root /usr/sbin /tcpd in.ftpd -l -a
telnet stream tcp nowait root /usr/sbin/ tcpd in.telnetd

1.7.2.TCP Wrapper

L'administrateurréseauvapouvoir utiliser2 �chiers: /etc/hosts.allow et /etc/hosts.deny pour�ltrer lesaccèsà sa
machine.

/etc/hosts.deny: on indiquedansce�chier lesserviceset leshôtespourlesquelsl'accèsestinterdit.

/etc/hosts.allow: on indiquedansce�chier lesserviceset leshôtespourlesquelsl'accèsestautorisé.

Exemple:

# Fichier /etc/hosts.deny
# interdit tous les accès ftp à la machine
in.ftpd:ALL

# Fichier /etc/hosts.allow
# autorise les accès ftp venant de cli1
in.ftpd :cli1.archinet.edu

TCP-Wrapperutilise l'algorithmesuivant:

Si une règle est applicable dans hosts.allow, alors cette règle est appliquée, sinon,
Si une règle est applicable dans hosts.deny alors cette règle est appliquée, sinon,
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l'accès est autorisé.

Cemodedefonctionnementinduit la stratégiedesécuritéà adopter:

1. décriretouteslesrèglespourlescouples(services/clients)qui sontautorisés,

2. interdiresystématiquementtout le reste.MettrepardéfautALL:ALL danshosts.deny.

Lestentativesd'accèsdepuisdesmachinesextérieuressonttoutesenregistréesdansdes�chiers particuliers.Ces
enregistrementssonteffectuésparle processussyslogdqui àsondémarragelit le �chier /etc/syslog.confpour
trouverdansquel(s)�chier(s) il doit enregistrerlesdifférentestentativesd'accès.

1.8.Extrait de /etc/syslog.conf

# Log anything (except mail) of level info or higher.
# Don't log private authentication messages

# The authpriv file has restricted access.
authpriv.* /var/log/auth.log
auth,authpriv.none; /var/log/syslog

1.9.Extrait de /var/log/syslog

Feb 3 18:02:52 ns1 ftpd[1051]: FTP session closed
Feb 3 18:03:31 ns1 syslogd 1.3-3: restart.
Feb 3 18:07:34 ns1 in.ftpd[1057]: refused connect from cli1.archinet.edu
Feb 3 18:07:46 ns1 in.ftpd[1058]: connect from ns1.archinet.edu
Feb 3 18:10:57 ns1 login[1063]: LOGIN ON ttyp3 BY mlx FROMpuce

Remarques:

La commandekill -HUPpid desysklogdpermetderedémarrerceprocessusavecpriseencomptedes
paramètressetrouvantdans/etc/syslog.conf.Il estaussipossibled'invoquerle scriptdelancementduserviceen
lui passantl'argumentrestart: /etc/init.d/syslogdrestart

1.10.Processusd'installation et decon®guration

Ouvrezle �chier /etc/inetd.conf,véri�ez queleslignesqui activentlesdémonstelnetet ftp sontdécommentées.

Véri�er qu'il n'y aaucunerègleactivedansles�chiers /etc/hosts.allow et /etc/hosts.deny (mettezlesrègles
éventuellesencommentaire)

Pourl'activermanuellementutilisezla commande: /etc/init.d/inetdstop| start
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1.11.Proc�dur ede tests

1 - Créezuncompted'utilisateur.

2 - Surla console,ouvrezunesessionsousle compteroot.

3 - Vousdevezpouvoir utiliser lescommandes:

«#> ftp localhost » ou « ftp `hostname` » en vous authentifiant avec le compte que vous avez créé
«#> telnet localhost » ou « telnet `hostname` » en utilisant le compte que vous avez créé.
où `hostname` indique le nom d'hôte de votre machine.

Si cescommandesfonctionnentsurle serveur, réaliserlesopérationsà partird'un client distant.

Vouspouvezvéri�er le fonctionnementde« tcpwraper»

1 - Interdiseztoutdansle �chier /etc/hosts.deny (mettreALL:ALL à la �n du �chier). Attention,mettez
plusieursretourschariots(CR/LF)à la �n du �chier sinonla dernièrelignen'estpaslue.Vousavezdesexemples
dans"man5 hosts_access"ouman"hosts.allow".

2 - Véri�ez quel'accèsftp estmaintenantrefusé,véri�ez lesmessagesdans/var/log/sysloget /var/log/auth.log

Vousdevriezvoir, dansles�chiers delog (journaux)lesdemandesftp rejetéesparTCPWrapper.

Remettezle �chier hosts.deny danssonétatinitial.

1.12.Problèmesrencontr�s

Q - je nepeuxpasaccéderauserveurenutilisantle compteroot.

R - Vouspouvezréalisercetteopérationsurla console,maisparmesuredesécuritécetteopérationn'estpas
possibleàdistance.Avectelnet,ouvrezunesessionsuruncompted'utilisateurstandard,puisla commande
« su».

Q - Jen'arrivepasouvrir desessionTelnetouFTP.

R - Véri�er le �chier decon�guration« /etc/inetd.conf», puisquele serveurinetestbienlancé.

Q - J'ai modi�é les�chiers host.allow et host.deny. Lesmodi�cationsn'ont pasl'air d'êtreprisesencompte.

R - Véri�ez la syntaxedesinstructionsutiliséesdansces�chiers, normalementla modi�cation desrèglesest
priseencomptedynamiquementsansavoir besoinderelancerle service.Insérezquelqueslignesvidesà la �n de
ces�chiers.
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Attention: lesservicestelnetet ftp n'offrentaucunesolutiondesécuritésurlesréseaux(transmissiondes
donnéesenclair). Surun réseauqui n'estpassûrvousnedevrezpasutilisercesservices.

Il y ad'autres�chiers decon�gurationqui permettentdesécuriserle serviceFTP. Ces�chiers, dans/etc,sont
indépendantsdeTCPWrapper. Regardezftpaccess,ftpgroup,ftphosts,ftpuserset leurspagesdemanuel.Avec
ftpusers,vouspouvezautoriser/interdirel'accèspouruncompteenparticulier.

Sourcesdedocumentationcomplémentaires

LespagesdumanueldeTCPWrapper. mansyslog.confou mansyslogdpourplusderenseignements.

2. Application

2.1.Quelquesremarques

• Relevezlesportsutilisésparlesservicestelnet,ftp, pop3,dns,smtp,http.

• Installezet testezlesservicestelnetet ftp à partir devotrepostepuisàpartir d'un autreposte.Utilisez les
tracesdejournauxpouridenti�er lesproblèmes.

• UtilisezTcpWrapperpourautoriser/interdirele servicetelnet,le serviceftp, touslesservices.Voustesterez
l'accèsà partirdevotreposte,d'un autreposte.

Attention: Pensezàrelancerunserviceserveurchaquefois quevousavezmodi�é son�chier decon�guration,
ceciestvrai pourtouslesserviceset neseraplusrépété.Engénéralutilisezla manipulationsuivante
"/etc/init.d/NomDuServicestart| stop| status| restart"

Il estpossiblequele client ftp soit remplacéparunautreprogrammecomme"lftp" parexemple.C'estce
programmequi serautilisédansle TP, vousadapterezsi vousutilisezautrechose.Fondamentalementçane
changerarien,maislftp estbeaucoupplusrichefonctionnellementquelesclientsftp standard.Il supporte6
méthodesd'accèsftp, ftps,http,https,hftp et �sh.

La freeduc-supestcon�guréepournepassupporterlestansationsetprotocoles"non-sûrs".Si vousutilisezun
clientautrecommeuneknoppixparexemple,vousdevrezinstallerle supportssl.

apt-get install telnetd-ssl

2.2.Con®guration de telnet

1. Relevezle portutilisé partelnetdansle �chier /etc/services

2. Décommentezla lignequi concernetelnetdans/etc/inetd.confet relancezle service.

3. Véri�ez quele portestbienouvertavecla commandenetstat:
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#> netstat -atup | grep LISTEN

4. Véri�ez queriendansTCP-Wrappern'interdisel'accèsauservicetelnet.

# Mettre dans /etc/hosts.allow
ALL:ALL

Testezl'accèsauservicetelnet.

2.3.Con®guration de TCP-Wrapper

1. InterdiseztouslesaccèsdansTCP-Wrapper, testez.

# Commentez toutes les lignes dans /etc/hosts.allow
# Mettez dans /etc/hosts.deny
ALL:ALL

2. Envousaidantdesexemplesdonnésdans"manhosts.allow", autorisezl'accèspourunemachinedu réseau
surle servicetelnet,interdisezpourtouteslesautres,testez.

2.4.Testde l'accèsftp authenti®�

L'accèsauthenti�éestsimpleà mettreenoeuvre.

1. Relevezlesportsutilisésparftp dans/etc/services.

2. Activezle servicedansinetd.confet lancerle service.

3. Véri�er quele port estbienouvertavecla commandenetstat

4. Véri�er querienn'interdit l'accèsauserviceftp dansles�chiers hosts.allow et hosts.deny

5. Faitesun testenutilisantuncomptesystèmeexistant,parexemple"lftp loalhost-u mlx" si mlx estvotre
compte.

Normalementc'est terminé,toutdoit fonctionner. Si celanefonctionnepas,véri�ez quevousn'avezrienoublié,
véri�ez aussiles�chiers delog (/var/log/daemon,/var/log/syslog,/var/log/messages)

2.5.Con®guration d'un service ftp anonyme

La miseenplaced'un serviceftp anonymedemandeplusdemanipulations.Vousallezmettrel'environnement
dans/home.

1. Véri�ez quele �chier /etc/passwddisposebiend'un compteftp :
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knoppix@master:~/tmp$ grep ftp /etc/passwd
ftp:x:1003:1003:Compte ftp anonyme:/home/ftp:/bin/true

sinonmodi�e les�chier "/etc/passwd"pourajouterla ligne.Attention,prenezun "UID" libre.

2. Créezuncomptedegroupedansle �chier /etc/group:

knoppix@master:~/tmp$ grep ftp /etc/group
ftp:x:1003:

3. Ulisezla commande"pwconv" pourmettreà jour le �chier shadow.

Remarque si vous avez de problèmes d'accès sur le serveur
ftp anonyme par la suite :
Il s'agit peut être d'un problème de définition du compte
dans le fichier "/etc/shadow". Vous pouvez pour cela utiliser
plusieurs options :
A) Première option
1 - taper "pwunconv"
2 - modifier le fichier "/etc/passwd" comme indiqué ci-dessus
3 - taper "pwconv" pour "recacher" les mots de passe.

B) Deuxième option
1 - utiliser la commande "adduser ftp" qui va mettre les fichiers
"/etc/passwd" et "/etc/shadow" à jour. Mettez un mot de passe bidon.
2 - taper "pwunconv" et supprimer le mot de passe du compte dans
"/etc/passwd" (mettre "*" par exemple)
3 - remplacer aussi le shell "/bin/bash" par "/bin/true", enregistrer.
4 - taper "pwconv" pour "recacher" les mots de passe.
5 - supprimer /home/ftp (rm -rf /home/ftp)
6 - continuer la procédure ci-dessous.

4. Sousle compteroot vousallezcréerl'environnementpourle serviceftp :

cd /home && mkdir -p ftp/lib ftp/bin ftp/pub ftp/incoming ftp/etc

Oncopiele programmels dans~ftp/bin.Vouspouvezenmettred'autres,maissoyezprudent.

cp /bin/ls ftp/bin

Il resteà créerlescomptesdansun �chier local passwdetgroup.Ony metjusteslescomptesnécessaires
pourl'utilisation desprogrammesmis dans~ftp/bin.

root@master:/home# grep ftp /etc/group > ftp/etc/group
root@master:/home# grep root /etc/passwd > ftp/etc/passwd
root@master:/home# grep ftp /etc/passwd >> ftp/etc/passwd

Véri�ez quevousavezbinelesinformationsdansles�chiers ftp/passwdet ftp/group.

Onchangelespermissions

chmod -R 111 ftp/bin ; chmod 111 ftp/etc; chmod 444 ftp/etc/*;\
chmod 555 ftp/pub; chmod 1733 ftp/incoming
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Onrajoutedans~ftp/lib leslibrairiesutiliséesparlesprogrammesmisdans~ftp/bin.Vousavez,vousle
programme"ls". Leslibrairiesutiliséesparle programmels sontvisiblesavecla commande"ldd".

Si vousajoutezd'autresprogrammes,il faudray mettreégalementlesbonneslibrairies.

root@master:/home# ldd /bin/ls
librt.so.1 => /lib/librt.so.1 (0x4001f000)
libc.so.6 => /lib/libc.so.6 (0x40031000)
libpthread.so.0 => /lib/libpthread.so.0 (0x40141000)
/lib/ld-linux.so.2 => /lib/ld-linux.so.2 (0x40000000)

Il fautdonccopiertoutesceslibrairesdans~ftp/lib.

cp /lib/librt.so.1 /lib/libc.so.6 /lib/libpthread.so.0 /lib/ld-linux.so.2 ftp/lib

Voici donccequevousdevriezavoir à la �n:

root@master:/home# ls -alR ftp
root@mr:/home# ls -alR ftp
ftp:
total 28
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 .
drwxrwsr-x 7 root root 4096 2003-09-19 12:21 ..
d--x--x--x 2 root root 4096 2003-09-19 12:22 bin
d--x--x--x 2 root root 4096 2003-09-19 12:19 etc
drwx-wx-wt 2 root root 4096 2003-09-19 12:19 incoming
drwxr-sr-x 2 root root 4096 2003-09-19 12:21 lib
dr-xr-xr-x 2 root root 4096 2003-09-19 12:19 pub

ftp/bin:
total 76
d--x--x--x 2 root root 4096 2003-09-19 12:22 .
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
---x--x--x 1 root root 64428 2003-09-19 12:22 ls

ftp/etc:
total 16
d--x--x--x 2 root root 4096 2003-09-19 12:19 .
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
-r--r--r-- 1 root root 12 2003-09-19 12:19 group
-r--r--r-- 1 root root 87 2003-09-19 12:19 passwd

ftp/incoming:
total 8
drwx-wx-wt 2 root root 4096 2003-09-19 12:19 .
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..

ftp/lib:
total 1296
drwxr-sr-x 2 root root 4096 2003-09-19 12:21 .
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
-rwxr-xr-x 1 root root 82456 2003-09-19 12:22 ld-linux.so.2
-rwxr-xr-x 1 root root 1104040 2003-09-19 12:22 libc.so.6
-rw-r--r-- 1 root root 81959 2003-09-19 12:22 libpthread.so.0
-rw-r--r-- 1 root root 26592 2003-09-19 12:22 librt.so.1
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ftp/pub:
total 8
dr-xr-xr-x 2 root root 4096 2003-09-19 12:19 .
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..

5. C'estnormalementterminé.

2.6.Testde l'accèsftp et s�curisation du service

1. Activezle servicedansinetd.confet lancerle serviceinetdsi cen'estpasdéjàfait.

2. Véri�er quele port estbienouvertavecla commandenetstat

root@mr:/home# netstat -atup | grep LISTEN
tcp 0 0 *:ftp *:* LISTEN 879/inetd

3. Véri�er querienn'interdit l'accèsauserviceftp dansles�chiers hosts.allow et hosts.deny

4. Commentezle �chier /etc/ftpuserscommeci-dessous:

# /etc/ftpusers: list of users disallowed ftp access. See ftpusers(5).
root
#ftp
#anonymous

5. Testezet véri�ez le bonfonctionnementdel'accèsftp anonyme(enutilisantle compte"ftp" ou
"anonymous"avecla commande:

lftp localhost -u anonymous
ou
lftp localhost -u ftp

Si la con�gurationestcorrecte,vousdevriezavoir commecelaesttestédansla partiequi suit le résultat
suivant:

root@master:/home# lftp localhost -u ftp
Mot de passe: #Il n'y a pas de mot de passe, faites ENTREE
lftp ftp@localhost:~> ls
total 20
d--x--x--x 2 0 0 4096 May 5 03:35 bin
d--x--x--x 2 0 0 4096 May 5 03:35 etc
drwx-wx-wt 2 0 0 4096 May 5 03:04 incoming
dr-xr-xr-x 2 0 0 4096 May 5 03:32 lib
dr-xr-xr-x 2 0 0 4096 May 5 03:04 pub

6. Commentezla ligneanonymousdansle �chier /etc/ftpuserset refaitesunessaideconnexion.

7. Faitesun testenutilisantuncomptesystèmeexistant,parexemple"lftp localhost-u mlx" si mlx estvotre
compte.

8. Restaurezl'état initial du �chier /etc/ftpusers.
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9. Interdisezl'accèsftp avecTCP-Wrapper. Testezl'accèsanonymeet enutilisantuncompteauthenti�é.

10.Quepeut-onconcluredesdeuxméthodesdeprotection?

2.7.telnet, ftp et la s�curit�

Ondésactiveengénéralcesservicessaufcastrèsparticulier, carlestransactionsnesontpasencryptées.On
préfèreutiliser lesservicesssh,scpet sftp.Vousdevezavoir unservicesshdactif surle serveur.

Exempled'utilisation ssh:

[root@uranus etc]# grep ssh /etc/services
ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
ssh -l NomUtilisateur Machine
ssh -l mlx localhost

Remarque: Surla versionLive-On-CD,vousdevezlancerle démon,caril n'estpasactif pardéfaut:
/etc/init.d/sshdstart.Le lancementdeceserveurpermetl'utilisation desshet descpàpartir declients.

Exempled'utilisation desftp :

[root@uranus etc]# grep sftp /etc/services
sftp 115/tcp
sftp 115/udp

[root@uranus etc]# sftp
usage: sftp [-1vC] [-b batchfile] [-osshopt=value] [user@]host[:file [file]]
[root@uranus etc]# sftp mlx@localhost
Connecting to localhost...
mlx@localhost's password:

Vous pouvez ensuite envoyer ou récupérer des fichiers entre les 2 machines.

Exempled'utilisation descp:

SYNOPSIS
scp [-pqrvC46] [-S program] [-P port] [-c cipher] [-i identity_file]

[-o option] [[user@]host1:]file1 [...] [[user@]host2:]file2

# Exporte le fichier "unfichierlocal"
scp -S ssh unfichierlocal mlx@hotedistant:/un/chemin/distant/unfi chierd istant

# Importe de "hotedistant", le fichier distant "unfichierdistant"
scp -S ssh mlx@hotedistant:/un/chemin/distant/unf ichier distan t unfichierlocal
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La premièreligneexporteun �chier , la deuxièmeimporte.Le compteutilisé estmlx. La transactionest
encryptéeavecssh.
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Mettreenplaceet comprendrela résolutiondenom.

1. Pr�sentation

L'atelier présentela résolutiondenomsd'hôtessurunpetit réseauà l'aide d'un �chier hosts.

Vousutiliserezla commande"ping" pourdiagnostiquerle fonctionnementdu réseau.

Il esten3 parties:

• uneprésentationdela résolutiondenomsurun réseaulocal

• unTP

• unquestionnaire

1.1.Avant ded�marr er

Vousdevezconnaîtrela classed'adressedevotreréseau.Vousdevezconnaîtreégalementlesadressesdeshôtes
quevousvoulezadresserainsiqueleursnomsd'hôtes.

1.2.Fichedecours

Dansun réseau,onassignegénéralementunnomàchaquehôte.Le termed'hôteestpris danssonsenslarge,
c'està direun "noeudderéseau".Uneimprimante,un routeur, unswitch,unserveur, unpostedetravail sontdes
noeudsqui peuventavoir unnomd'hôte,s'ils ontuneadresseIP.

Onparlede"nomd'hôte" surlesréseauxqui utilisentle protocoleTCP/IP. Ne pasconfondre,donc,le "nom
d'hôte" avecle "nomNetbios"qui estutilisé surlesréseauxMicrosoft ou IBM.
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Le nomd'hôteestassignéàunnoeudqui estcon�guré avecuneadresseIP. Le nompermetd'adresserle noeud,
autrementqu'avecl'adresseIP. Parexemple,si le réseauestéquipéd'un serveurd'adresse192.68.0.100et dont
le nomd'hôteest"srv1", il seraalorspossibledetaperlescommandessuivantes:

- telnet192.68.0.100oubien

- telnetsrv1

Le nomsertdemnémonique,qui évitederetenirtouteslesadressesIP du réseau.Le protocoleTCP/IPsecharge
dela résolutiondesnomsd'hôtes,ensuitele protocolearp,sechargedela résolutiondesadressesIP enadresses
Ethernet.

Pourquela résolutiondenomfonctionne,il fautdéclarerdansun �chier , touslesnomsd'hôtes,et pourchaque
nom,sonadresseIP. Cettedéclarationestréaliséedansle �chier "/etc/hosts".

Remarque:Le processusderésolutionéquivalentpeutêtre misenoeuvresurdesréseauxqui utilisentWindows
9x,WindowsNT Server, WindowsNTWorkstation.Vousdevrezalorscréerles�c hiers respectivementdansles
répertoiresWindowset winnt\system32\drivers\etc.Voustrouverezdanscesrépertoires,si TCP/IPestinstalléun
�c hier "host.sam"qui peutvousservir d'exemple.

2. TP

Vousutiliserezunéditeurjoeouemacsa�n demodi�er le �chier /etc/hosts.Utilisez l'algorithmesuivantpour
créer/modi�ervotre�chier :

Pour chaque hôte du réseau faire
mettre un enregistrement

Fin pour

Lesenregistrementsont la structuresuivante: AdresseIPNom1[...NomN]

Exemple: 195.115.88.35foo foo.foo.org becassine

Consultezégalementla commande"manhosts"
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• Etablissezla nomenclaturedesmachinesdu réseau.Con�gurezle �chier hostavecla nomenclature.Testezla
résolutiondenomavecla commande"ping", puisenutilisantlesservices"telnet"et "ftp".

• Modi�ez la correspondanceNom/Adressed'unedesmachinesquevousavezdansvotre�chier hostet
accédezy avectelnet.Quesepasse-t-il?

• Débranchezla jarretièredevotrecarteréseau,et réutilisezlescommandes"ping localhost","ping 127.0.0.1",
"ping UneMachineDistante".Quesepasse-t-ilet quepeut-onendéduire?

Attention,plustardnousverronsla résolutiondenomparunautreservice"DNS". Lesdeuxsolutions(DNSet
Hosts)nesontpasexclusives,parcontreonpeutjouersurl'ordre qui doit êtreappliqué.Celaesttraitéparle
�chier decon�guration"/etc/host.conf".

$ more /etc/host.conf
order hosts,bind

Il fautbiensesouvenirdeça,cardansl'exempledonnéci-dessus,le �chier "hosts"estprioritairesur"DNS".

3. Questions

• Quelleestla commandequi permetd'obtenir le nomd'hôtedela machinelocale?

• Quellessontlesinformationsquedonnela commandeifcon�g ?

• Donnezla commandequi permetden'envoyerqu'un seulping àunemachinedistante(voir manping)

• Quelleestla taille d'un paquetenvoyéparla commandeping?

• Quelleestla commandequi permetd'envoyerdespaquetsde1500octets?

• Quelleestla commandepingqui permetd'envoyerdespaquetsen�ot ininterrompu?

• Quelprotocoleutilise la commandeping?
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Con�gurationd'un serveurApacheet miseenplacedeservicesweb

1. Accèsaux archives

Vouspourrezrécupérerlesdocumentsnécessairessousformed'archivesurle serveurdelinux-france.Pourcela
voir la paged'introductiondudocument.

2. R�sum�

Installationet con�gurationd'un serveurHTTPavecApache.

Motsclés« ServeurWeb», « ServeurHTTP», « Apache»

Descriptionet objectifsdela séquence

Le documentdoit vouspermettredemettreenplaceunserveurApachesupportant:

• desaccèsanonymes,

• desaccèsauthenti�ésparApache,

• unaccèsà despagespersonnelles.

• mettreenplacedesscriptsCGI.

• mettreenplacedesserveurswebvirtuels.

3. Pr�sentation du serveur Apache

Cechapitredonneunaperçudesfonctionsetdel'environnementduserveurApache.Vouspourrezretrouver
touslesaspectsdéveloppésdansla documentationduproduit.

Il existedesoutilsgraphiquesdecon�gurationet d'administrationd'Apache.VousallezréaliserlesTP(s)decet
atelierenmodecommande.
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3.1.Pr�sentation de l'envir onnement

• le binaireapachectlestdans/usr/sbin,

• les�chiers decon�gurationsontdans/etc/apache/

• la documentationestdans/usr/share/doc

• Le scriptdelancementduserviceserveurdans/etc/init.d

• Lesjournauxsontdans/var/log/apache/

Faitesunecopiedesauvegardedes�chiers decon�gurationavanttoutemanipulation.

3.2.Installation d'un serviceminimum

Ceparagraphedécrit lesprincipauxparamètrespourmettreenplaceunserviceHTTP minimum,avantdelancer
le serviceserveur. Vousutiliserezle �chier decon�gurationd'Apachehttpd.conf.

• port80, indiquequelestle port utiliséparle service(pardéfaut80). Il estpossibled'utiliser unautreport,par
contrevousdevrezspéci�er aunavigateurquelestle portutilisé parle serveur. Si vouscon�gurezpar
exemplele port 8080surunemachinewww.MonDomaine.edu,vousdevrezspéci�er dansle navigateur
www.MonDomaine.edu:8080,pourquele serveurreçoiveet traitevotrerequête.

• userwww-dataet groupwww-data,spéci�ent le compteanonymeutiliséparle serveurunefois qu'il est
lancé.Eneffet, pouraccéderauxportsinférieursà 1024,le serveurutilise uncompteadministrateur, cequi
présentedesdangers.Unefois le processusactif, il utiliseral'UID d'un autrecompte(ici nobody).Cecompte
doit pouvoir lire les�chiers decon�gurationet ceuxdela racineduserveurHTTP. D'autresdistributions
utilisentle compte"nobody"ou"apache"

• ServerAdminroot@localhost,précisequelestle comptequi reçoit lesmessages.Pardéfautle compte
administrateursurla machinelocale(àmodi�er pouruneadressecommeroot@MonDomaine.edu).

• ServerRoot/etc/apache,indiquel'adressedu répertoireracineduserveur, oùsontlogésles�chiers de
con�gurationduserveurHTTP. Cetteadressepeutêtremodi�ée.

• ErrorLog,�chier error_log,journalisationdeserreurs.L'adresseestcalculéeàpartir deServerRoot.Si
ServerRootest/etc/httpdet ErrorLoglogs/error_log,le chemincompletest/var/log/apache/logs/error_log.

• ServerNamewww.MonDomaine.edu,indiquele nomou l'alias aveclequella machineestdésignée.Par
exemple,l'hôte ns1.MonDomaine.edu,peutavoir le nomd'aliaswww.MonDomaine.edu.Voir la résolutionde
nomavecunDNS.

• DocumentRoot/var/www, indiquel'emplacementpardéfautdespagesHTML quandunerequêteaccèdeau
serveur. (exemple: la requêtehttp://www.MonDomaine.edu/index.html pointeenfait surle �chier local
/home/httpd/html/index.html).

• ScriptAlias /cgi-bin/ /usr/lib/cgi-bin,dela forme"ScriptAliasFakeNameRealName",indiqueoùsont
physiquementsituéslesscriptssurle disque,ainsiquel'alias utilisé parlesdéveloppeurspourle
développementdesscriptset despages.Un développeurutiliseraun lien (exemple: /cgi-bin/NomDuScriptoù
/cgi-bin/estunaliassur/home/httpd/cgi-bin/),et c'est le script/home/httpd/cgi-bin/NomDuScript qui sera
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effectivementexécuté.La miseenplaced'aliaspermetderestructureroudéplacerunserveursansavoir à
modi�er touteslespagesdéveloppées.

• UserDirpublic_html,ceparamètredécrit le processusutilisé pouraccéderauxpagespersonnellesd'une
personne,si cespagessontstockéesdanssonrépertoirepersonnel.Supposonsquevousêtesl'utilisateur
"bestof"du réseauetquevousayezdespagespersonnelles.Il serapossibled'accéderàvospages,avec
l'adressesuivante: www.MonDomaine.edu/~bestof/index.html. Le (tilde "~") permetd'accéderàvotre
répertoirepersonnel.La requêteseraréellementexécutéesur"/home/bestof/public_html/index.html.

Attention,véri�er quele répertoirepersonnelnesoit pasenmode700,carpersonnenepourraitaccéderaux
pagespersonnelles.

• Alias /CheminVu/ /CheminRéel/,parexemple: "/icons//usr/share/apache/icons/",ceparamètrepermetde
renommer, à la manièred'un lien logique,unemplacementphysiqueavecunnomlogique.

Exemple:vousvoulezquewww.MonDomaine.edu/test/index.html, necorrespondepasphysiquementà un
répertoiresurla racineduserveurHTTP maisà unemplacementqui serait/usr/local/essai.Vouspouvez
mettredansle �chier decon�gurationd'Apacheunaliasdela forme:alias/test//usr/local/essai/

• DirectoryIndex donnele ou lesnomsdes�chiers quele serveurdoit recherchersi le navigateurpasseune
requêtesurun répertoire.Parexemplesurunerequêtehttp://www.MonDomaine.edu,le serveurva rechercher
dansl'ordre s'il trouveun �chier index.html, index.stml,index.cgi...enfonctiondesparamètresdecette
variable.

• Les�chiers .htaccess: Apachepermetdesécuriserlesaccèsrépertoireparrépertoire.Il estpossiblededé�nir ,
le nomdu �chier qui contiendralespossibilitésd'accèsparunutilisateurà unrépertoiredonné.Pardéfautla
valeurest.htaccess.Ceparamètreestmodi�able.

• Limitationsdela sécuritéparrépertoire:Ceprocédéalourditla chargeduserveur. Eneffet, si unerequêteest
passéesurwww.MonDomaine.edu/rep1/rep2/index.html, le serveurvavéri�er danschaquerépertoirerep1,
rep2...l'existenced'un �chier .htaccess.Cesontlesrèglesdudernier�chier qui serontappliquées.Ce
processusestmis enoeuvrepourchaqueaccès.Cettedirectiveestdoncà utiliseravecbeaucoupde
parcimoniecarelle créeunesurchargepourle serveur.

La directiveAllowOverrideNone,permetdedésactiver l'utilisation des�chiers .htaccessdanslesniveaux
inférieurs.La directiveAllowOverridepeutêtreutiliséeavecd'autresoptionsparexemple:AuthCon�g.

Les�chiers .htaccesspeuvent,s'ils sontprésentsspéci�er leurspropresdirectivesd'authenti�cation,

La directiveExecCGI,permetl'exécutiuondescriptcgi danscerépertoire.

• Sécuriserun répertoireenautorisant/refusantl'accès

Pourchaquerépertoire"UnRépertoire",surlequelondésireavoir uneaction,onutiliserala procédure
suivante:

<Directory UnRépertoire>
...Ici mettre les actions...
</Directory>
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Toutcequi estentrelesbalisess'appliqueaurépertoire"UnRépertoire".

Exemple:Ondésiresupprimerl'accèsdu répertoire"/intranet"à tout le mondesaufpourlesmachinesdu
réseaud'adresse192.168.1.0et denomdedomaineMonDomaine.edu.

<Directory /intranet>
#Ordre de lecture des règles
order allow,deny
deny from all
allow from 192.168.1 #ou encore allow from .MonDomaine.edu
</Directory>

Il importedepréciserdansquelordrelesrèglesderestrictionvontêtreappliquées.Cetordreestindiquéparle
mot réservé« order», parexemple« orderdeny,allow » (On refusepuisonallouel'accèsàquelquesadresses)
ou« orderallow,deny » (onacceptegénéralementlesaccèsmaisil sontrefuséspourquelquesadresses).

Exemple:Ondésirequel'accèssoitmajoritairementaccepté,saufpourunouquelquessites.

<directory /home/httpd/html>
AllowOverride none
Order deny,allow
deny from pirate.com badboy.com cochon.com
allow from all
</directory>

• Authenti�er l'accèsà unrépertoire: Ceprocédévapermettredesécuriserl'accèsà un répertoireouà des
�chiers. L'accèsseraautoriséà uneouplusieurspersonnesouencoreà unouplusieursgroupesdepersonnes.

AuthName,dé�nit cequi seraaf�ché auclientpourlui demandersonnomet sonmotdepasse,

AuthType,dé�nit le moded'authenti�cationetd'encryptage« basic» avecHTTP/0ou« MD5 » parexemple
avecHTTP/1.

AuthUserFile,dé�nit le �chier qui contientla listedesutilisateurset desmotsdepasse.Ce�chier contient
deuxchamps(Nom d'utilisateur, Mot depassecrypté).Vouspouvezcréerce�chier à partirdu �chier
/etc/passwd(attention! faille desécurité.Il n'estpasforcémentaviséd'avoir le mêmemotdepassepour
accéderà Linux etpouraccéderàundossierWeb)ouavecla commande"htpasswd"d'Apache.

Exempledumoded'utilisation dela commande"htpasswd":

root@mr:/home# htpasswd --help
htpasswd [-cmdps] passwordfile username

-c Create a new file.

#> htpasswd -c /etc/apache/users mlx
Ici on crée le fichier /etc/apache/user et on ajoute un compte.
N'utiliser l'option "-c" que al première fois.

AuthGroupFiledé�nit le �chier qui contientla listedesgroupeset la listedesmembresdechaquegroupe,
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Require,permetdedé�nir quellespersonnes,groupesou listesdegroupesontunepermissiond'accès.

Exemplede�chier AuthUserFile:

doudou:zrag FmlkSsSjhaz
didon:PsddKfdqhgf.fLTER

Exemplede�chier AuthGroupFile:

users: tintin milou haddock dupond dupont tournesol
tournesol dupont

Exempled'autorisation:

require user tintin dupond /* tintin et dupond ont un accès */
require group users /* le groupe users à un accès */
require valid-user /* toute personne existant dans AuthUserFile */

Exempled'accèssécurisésurun répertoire:

<Directory /home/httpd/html/intranet/>
AuthName PatteBlanche
AuthType basic
AuthUserFile /etc/httpd/conf/users
AutGroupFile /etc/httpd/conf/group

<Limit GET POST>#Ici il faudra un mot de passe
require valid-user

</Limit>
</Directory>

Voici la fenêtresécuriséequeproposeNetscapesurl'URL http://localhost/essai:

Figure10.Accéssécurisésur un répertoir epar Apache
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La déclarationd'un accèsauthenti�ésurunrépertoireestfaitedansle �chier decon�gurationd'Apache,ou
alorsencréantun �chier ".htaccess"dansle répertoirequel'on souhaitesécuriser. Le �chier ".htaccess"contient
lesmêmesdirectivesquecellesqui auraientétédéclaréesdansle �chier httpd.conf.

Attention:

Si vous mettez les clauses d'accès restreint pour un
répertoire dans le fichier de configuration d'Apache, les clauses
seront incluses entre 2 balises :
<Directory ...>
</Directory ...>

Si vous mettez les clauses de restrictions dans un fichiers ".htaccess",
vous n'avez pas besoin de mettre ces balises.

3.3.Activation du serveur

Utilisez lescommandessuivantespouractiver, désactiver le serveur:

/etc/init.d/apachestart

/etc/init.d/apachestop

/etc/rc.d/init.d/httpdstatus

Pourrelire le �chier decon�gurationalorsqu'apacheestdéjàlancé,utilisez:

/etc/init.d/apachereload

Pensezdanstouslescasà consulterlesjournauxa�n dedétecterlesdysfonctionnements.

3.4.Testde la con®guration

Lancezle navigateuret tapezl'url http://localhost.Vousdevriezpouvoir utiliser indifféremmentl'adresseIP ou
le nomd'hôtedevotremachine.Vousdevezégalementpouvoir accéderàpartir desautresmachinesdela salle.
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4. Questions

• Quelprotocoleet quelportutilise le serveurApache?

• Commentsenommele principal�chier decon�gurationd'Apache,et oùsetrouve-t-il ?

• Dansquelrépertoiresontsituéeslespagesduserveur?

• Vousmodi�ez le port d'utilisation duserveuret vousfaitesunessaiàpartir d'un client.L'accèsnefonctionne
pas.Donnezaumoinsdeuxraisonspossibleset lesmoyensderemédierà ceproblème.

• Quelestle paramètrequi permetl'utilisation derépertoirespersonnelspourlesutilisateursa�n dedéployer
leurssitesWEB personnels?

• Vousactivezle paramètredu répertoirepersonneldansApacheet relancezle serveur. Vousessayezl'accèssur
votrecompteor il estrefusé.Quesepasse-t-ilet commentcorrigerle problème?

• Dansquelrépertoiressetrouventles�chiers log d'Apacheet commentsenommentces�chiers ?
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1. R�sum�

Installationd'un serveurWEB - TP(s)

La séquenceestbâtiepourdestravauxréalisésavecplusieursmachines.Certainespartiespourrontêtreréalisées
survotrepropremachine,celle-ciservantdeclientetdeserveur.

Vousdevezavoir unnavigateurd'installé,parexemplemozilla,konqueror, galeon...

La résolutiondenomdoit fonctionner.

Attention: Lesparamètrespeuventdifférer d'uneversionà l'autredeLinuxoud'unedistribution à l'autre.
J'utilise danscedocumentdesvariables,vousdevrezy substituerlesvaleurs réellesdevotreenvironnement.

• $APACHE_HOME,répertoiredanslequelsontstockéeslespagesduserveur.

• $APACHE_CONF, répertoiredanslequelsontstockésles�chiers decon�guration.

• $APACHE_USER,compteutilisateursouslequelfonctionneApache.

• $APACHE_GROUP, groupeauquelestrattachéle compte$APACHE_USER.

2. TP1 - Installation d'un serveur Web

2.1.Intr oduction

Vousallezréaliserlesopérationssuivantes:

• con�gurezle serveurHTTPpourqu'il soit activéenmodestandalone

• activezle serveurHTTP,

• testezle fonctionnementduserveur

A la �n vousdevriezpouvoir accédersurtouteslesmachines(serveursHTTP)du réseauà partirdunavigateur
client.
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Attention Vousutiliserezlesélémentsdonnésdansla �che decours.

2.2.Con®guration du serveur

Vousallezréaliserunecon�gurationdebaseduserveur. Vousallezdoncmodi�er le �chier httpd.conf.Avant
toutemodi�cation, faitesunecopiedesauvegardedes�chiers.

Ouvrezle �chier à l'aide d'un éditeur, relevezetvéri�ez lesparamètressuivants.Pourchacundecesparamètres
vousnoterezleursrôlesà partirdescommentairesdonnésparles�chiers httpd.conf.(pensezàenregistrervos
modi�cations):

• ServerName,nompleinementquali�é devotreserveur

• ServerTypestandalone

• Port80

• User$APACHE_USER

• Group$APACHE_GROUP

• ServerAdminroot@localhost

• ServerRoot/etc/apache

• DocumentRoot$APACHE_HOME/html

• UserDirpublic_html

• DirectoryIndex index.html index.shtmlindex.cgi

• AccessFileName.htaccess

• Alias /icons/$APACHE_HOME/icons/

• ScriptAlias/cgi-bin/$APACHE_HOME/cgi-bin/

2.3.Activation du serveur

Regardezdansla �che decourslescommandesdelancementduserviceserveuret la procéduredetest.
Regardezdansles�chiers delog et dansla tabledeprocessussi le serviceestbiendémarré.Véri�er avecla
commandenetstatquele port80estbienouvert.

Noteztouteslescommandesquevousutilisez.

2.4.Testde la con®guration

A cestadele serveurestcon�guré et fonctionne.Il neresteplusqu'à réaliserlestests.Vousdevezpourcela
activer le navigateur.
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Faiteslestestsà partirdela machinelocaleet d'unemachinedistante.Utilisez lesadresseslocalhost,127.0.0.1,
lesadressesIP et lesnomsd'hôtes.

Si tout fonctionnevousêtesenmesurededéployervotresite.Il suf�ra pourceladel'installer dans
l'arborescence$APACHE_HOME.

Dépannage:si celanefonctionnepas,procédezparélimination.

• 1 - EssayezaveclesadressesIP desmachines.Si çafonctionnec'estquela résolutiondenomn'estpasen
place.

• 2 - Véri�ez quevotreserveurestbienactif.

• 3 - Véri�ez quela con�gurationduserveurestcorrecte.Si vousapportezdesmodi�cationsvousdevez
réinitialiserle serveurHTTP.

2.5.Auto-�v aluation sur le premier TP

• Quelssontle/les�chiers debasepourla con�gurationduserveurapacheet dansquelsrépertoiressont-ils
situés?

• Commentsenommele compted'utilisateurqui utilise le serveurhttp?

• Quelssontlespermissionsd'accèspardéfautsurle siteprincipalduserveur?

• DansquelrépertoiresontinstalléspardéfautlespagesHTML dusite?

• Quelssontlesdeuxmodesdelancementduserveur?

• Dansquel�chier détermine-t-oncemodedefonctionnement?

• DansquelrépertoirepardéfautsontstockéslesscriptsCGI et quelenestl'alias ?

• Quelestle principalrôledesalias?

• Quelle(s)procédure(s)peut-onutiliserpourdéterminerl'état duserveuret sonbonfonctionnement?

• VousinstallezunserveurApachesurunemachined'adresse192.168.90.1et denomfoo.foo.org.Lorsdes
testssurla machinelocale,lescommandeshttp://localhost,http://127.0.0.1,http://192.168.90.1fonctionnent
ethttp://foo.foo.org nefonctionnepas.Lorsdestestsàpartir d'unemachinedistantelescommandes
http://192.168.90.1et http://foo.foo.org fonctionnent.

Quepeut-onendéduireet commentrésoudrele problème?
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3. TP 2 - Cr�ation de pagesWeb

3.1.R�sum�

Vousallezréaliserlesopérationssuivantes

• Véri�ez quela con�gurationdevotremachineestcorrecte,

• DéveloppezquelquespagesHTML puislesdéployer,

• Testezlesnouvellespagesà partird'un clientLinux et Windows.

Vousutiliserezlesarchivesqui voussontfournies.Cesarchivessontcomposéesdesquelquespageshtml qui
vousservirontdesitewebet descriptscgi.

3.2.V�ri®cation de la con®guration

Installezle serviceserveuret véri�ez qu'il estbiencon�guré et actif.

Pourtesterla con�gurationdevotreserveur, vouspouvezégalementutiliser la procéduresuivanteà partirde
l'hôte localoud'un hôtedistant.

Lancezla commandesuivante"$ telnet@IPduPC80" (exemple: telnet192.168.1.180si cetteadresseestcelle
devotremachine)

Cettecommandecréeuneconnexion auserveurhttpd(port80).Cedernierinvoqueunagent.

Identi�ez la connexion réseaudansuneautrefenêtrextermet avecla commande:

netstat -atup | grep ESTABLISHED
root@mr:/home# netstat -atup | grep ESTABLISHED
#Vous devriez obtenir quelque chose comme :
tcp 0 0 mr:33073 mr:www ESTABLISHED 1513/telnet
tcp 0 0 mr:www mr:33073 ESTABLISHED 1508/apache

Ensuite,transmettezà l'agent la ligne (commande)suivante: "GET /index.html"

Véri�ez quel'agent transmetdemanièretransparentele documentHTML, et qu'il coupeautomatiquementla
connexion.
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3.3.Installation d'un siteWeb

Vousallezutiliser lesdocumentsHTML fournisenannexe.Vousallezprocéderdela façonsuivante:

• Créezun répertoire$APACHE_HOME/journalpoury mettretouteslespageshtml

• Copiezlesimagesdans$APACHE_HOME/icons(normalement/usr/share/apache/icons)

• Copiezle scriptcgi compilé"prog" dans$APACHE_HOME/cgi-bin(normalement/usr/lib/cgi-bin)

Testezle siteà partird'un navigateuravecla commandehttp://@URLDuServeur/journal/

Le siteestmaintenantdéployé,testezl'enchaînementdespages,l'af �chage desimages.

Le formulairenefonctionnepasencore.Vousavezcopiéle scriptcompilé"prog" dans"/usr/lib/cgi-bin".
Véri�ez quelestle nomdescriptquele formulaire"form.html" essaiedelancersurle serveur.

Modi�ez le nomduscriptou le formulaireenconséquence.

Testezle fonctionnementdu formulairedansunnavigateur.

Si vousrencontrezdesdif�cultés surl'exécutionduscript,véri�ez dansle �chier decon�gurationd'apacheque
vousavezbien:

ScriptAlias /cgi-bin/ "/usr/lib/cgi-bin/"
et

<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all

</Directory>

3.4.D�v eloppementd'un site

RéalisezsousLINUX votrecurriculumvitaeenlangageHTML. Celui-ci devraêtrecomposédeplusieurs
documentsreliéspardesliens(ancres).Il serainstallédans$APACHE_HOME/cvet lesimagesdansle
répertoireréférencéparl'alias /icons/.

• - 1 paged'accueildeprésentationavecleslienssurlesautrespages,

• - 1 pagepourla formationinitiale,

• - 1 pagepourlesexpériencesprofessionnelles,

• - 1 pagepourlesloisirs,passions...
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Chaquepagedoit vouspermettrederevenirà la paged'accueil.

Mettezlespagesdansle répertoirequi étaitprévu$APACHE_HOME/cv

3.5.Testdevospages

Vousallezvousconnecterà votresiteà partir d'un client distant.UtilisezdepréférencelesadressesURL.
Corrigezleserreurssi l'accèsn'estpasréalisé.

3.6.Utilisation desalias

A�n decomprendrele fonctionnementdesaliasvousallezmaintenantréaliserquelquesmanipulations.Vous
allezdéplacerle répertoirequi contientlesimagesde"$APACHE_HOME/icons"vers"/tmp/httpd/icons.

• Réalisezl'opérationdedéplacementdu répertoirevers/tmp/httpd/icons,

• Apportezlesmodi�cationsnécessairesaux�chiers decon�gurationd'Apache

• Véri�ez le résultat.

Vousconstatezainsiqu'il estpossiblededéplacerun répertoiresurunserveur, sansqu'il soitnécessairepour
autantdemodi�er touteslespagesutilisantcerépertoire.

3.7.Auto �v aluation sur le deuxièmeTP

• Quelestle nomdela pagepardéfautqui estouverteparle navigateurdansun répertoireduserveurHTTP.

• Quelintérêtprocurel'utilisation desalias?

• Dansquelsrépertoiressont,pardéfautinstalléslespagesHTML, scriptsCGI, imageset commentse
nommentlesalias?

• Oncréeun répertoire$APACHE_HOME/html/journalpoury stockerdespagesHTML. Il n'estpaspossible
d'y accéderalorsquepourlesautressitestout fonctionne.Voici le messagerenvoyéparle navigateur. Aucune
mesuredesécuritén'a étémiseenoeuvre.

Forbidden
you don't have permission to access / on this server

Quelleestla causeduproblèmeet commenty remédier?
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4. TP3 - Con®guration desr�pertoir espersonnels

Vousallezmettreenplaceunaccèspourlesutilisateursdusystème.Ceux-ciaurontla possibilitédemettreleurs
pagespersonnellesdansleursrépertoiresprivés.

Vousallezréaliserlesopérationssuivantes:

• Con�gurezle comptepersonnel,

• Développezunsitepersonnel,

• Testezl'accèsausitepersonnel.

Relevezdansle �chier decon�gurationd'Apachele nomdu répertoiredanslequeldoiventêtrestockéesles
pagespersonnelles.

4.1.Con®gurer le comptepersonnel

• Créezuncompted'utilisateur. Jevaisutiliser, pourla descriptiondesopérationsle compte"mlx",

• Allez dansle répertoirepersonnel/home/mlx,

• Créezle répertoiredusiteWebpersonnel,

• Danscerépertoirevousallezcréerun répertoirepourlespages,unpourlesimages,unpourlesscriptsCGI
avecla commandemkdir.

4.2.D�v elopperun sitepersonnel

Vousallezutiliser lespagesHTML fourniesenannexes.Utilisez lesdocumentsduTP précédentsi vousenavez
besoin.

Installezles�chiers fournisenannexedanslesrépertoiresadéquats.

Modi�ez lespagesHTML à l'aide d'un éditeurpourqu'ellesutilisentlesimagesdevotrerépertoirepersonnel
"~/public_html/images"et le scriptCGI devotrerépertoirepersonnel"~/public-html/cgi-bin"et pasceuxqui
sontdans"$APACHE_HOME/cgi-bin".

Pourautoriserl'utilisation descriptsCGI dansunrépertoire,vousdevezle déclarerpourle serveurApache.
Voici trois exemples:

<Directory /home/*/public_html/cgi-bin>
Options ExecCGI
SetHandler cgi-script
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</Directory>
<Directory /home/*/public_html>

Options +ExecCGI
</Directory>
<Directory /var/www/journal>

Options +ExecCGI
</Directory>

Recherchezégelementla lignedansle �chier httpd.conf:

AddHandler cgi-script .cgi .sh .pl

Décommentezlà ouajoutezla si ell en'y estpas.

Copiezle scriptdansle répertoirequevousréservezpourlesscripts.Véri�ez si c'estunprogramme"C" compilé
qu'il portebienl'extension".cgi", aubesoinrenommezle.

4.3.Testerl'accèsau sitepersonnel

Vouspouvezmaintenanttestervotresitepersonnel.A l'aide d'un navigateurutilisezl'URL
"http//localhost/~mlx",(remarquezl'utilisation du"~" pourdé�nir le répertoirepersonnel.)

Corrigeztoutesleserreursquevouspouvezrencontrer(problèmesd'alias,pageprincipale,pagedeliens,
problèmedescripts,permissionsd'accèsaurépertoire...)

Faitesle testaveclessitespersonnelssituéssurlesautresmachines.

4.4.Auto-�v aluation sur le tr oisièmeTP

• Quelavantageprésentel'utilisation desrépertoirespersonnelspourle développementdesitesWeb?

• Vousinstallezvotresitepersonnelet vospages.Voustentezderéaliserun testor vousn'arrivezpasà accéder
àvospages.Quelspeuventêtrelesproblèmeset commenty remédier?

• Vousrencontrezunproblèmedecon�guration.Vousapportezlescorrectionsdansles�chiers de
con�guration,or la modi�cation n'est toujourspaspriseencomptesurle client.Quesepasse-t-ilet comment
corrigerle problème?

• Commentavezvousfait pourquelesscriptspersonnelssoientchargéset exécutésde
/home/mlx/public_html/cgi-bin

• Pourl'utilisateur mlx, surla machinesaturneet le domainetoutbet.edu,donnez:

1. l'adresseURL desonsitepersonnel,

2. l'emplacementphysiquedesonrépertoirepersonnelsurla machine,

3. le nom(et chemincomplet)du �chier qui estactivéquandonaccèdeà sonsite.
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5. TP4 - Mise en placed'un accèss�curis�

Vousallezréaliserlesopérationssuivantes:

• 1 - Déployezunsited'accèsenligne

• 2 - Sécurisezl'accèsàcesiteparunmotdepasse

• 3 - Testezla con�guration.

5.1.D�ploy er un site d'accèsen ligne

Vousallezutiliser lespagesfourniesenannexe.

Créezun répertoiresurvotremachine."mkdir $APACHE_HOME/protege"

Copiezlespagesdanscerépertoire.

5.2.S�curiser l'accèsà cesite par un mot depasse

Dansunpremiertempsvousallezinterdirel'accèsà tout le monde.Pourcelavousallezmodi�er le �chier de
con�gurationd'Apacheety mettreleslignessuivantes:

<Directory $APACHE_HOME/protege>
order deny,allow
deny from all
</Directory>

Arrêtezpuisrelancezle serveuret faitesun testàpartir d'un navigateur. Notezle messagequi apparaît.Plus
personnen'a accèsausite.

Pourmettreunaccèssécuriséparmotdepasseil manque2 éléments:

• Modi�ez la con�gurationd'accèsaurépertoire,

• Créezle motdepassecrypté.
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Modi�ez la con�gurationd'accèsaurépertoire

<Directory $APACHE_HOME/protege>
AuthName Protected
AuthType basic
AuthUserFile $APACHE_CONF/users # fichier de mots de passe
<Limit GET POST>
require valid-user # ici on demande une authentification
</Limit>
</Directory>

Créezle motdepassecrypté.

Le motdepasseestun �chier texteà deuxchampsséparésparun "deuxpoints"(:). Le premierchampcontient
le compted'utilisateur, le deuxièmecontientle motdepassecrypté.

Pourcréerce�chier , lescompteset lesmotsdepasse,utilisezla commande"htpasswd"

5.3.Testerla con®guration.

Ouvrezunesessionà l'aide d'un navigateuretouvrezl'URL "http://localhost/protege"

Unefenêtredoit s'ouvrir, entrezle nomd'utilisateuret le motdepasse.

Réalisezlesopérationsà partir demachinesdistantes.

Dépannage:

• Véri�ez le nomdu répertoirequevousavezcrééet la déclarationdansle �chier access.conf,

• Véri�ez le nomet la structuredu �chier danslequelvousavezmis lesmotsdepasse.

• Si vousfaitesplusieurstests,quittezpuisrelancerle navigateuraprèschaquesessionouverteou refusée,

• Véri�ez quele répertoiresoitbienenmode755(chmod)

• Si celanefonctionnetoujourspasreprenezle processusaudébut:

- affecteztouteslespermissionsà tout le monde,

- supprimeztouteslespermissionsà tout le monde,

- affectezlesrestrictions.

• Utilisezuncomptesansmotdepasse.Le �chier $APACHE_CONF/usersvaconteniruniquementla chaîne:
mlx, maisil n'y a pasle motdepasse.
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Si celafonctionnealorsle problèmevientducryptagedumotdepasse.

Unefois quevousavezétéauthenti�é,quittezet relancezle navigateursi vousvoulezrefairele testd'accèsà la
ressourceprotégée.

5.4.Les®chiers .htaccess

Envousbasantsurcequevousvenezdefaire,sécurisezl'accèsà unautrerépertoireenutilisantun �chier
.htaccess.

5.5.Auto-�v aluation sur le quatrième TP

• Dansquelcasunaccèssécurisépeut-il êtreutilisé ?

• Vousaffectezunmotdepasseàunutilisateurdistant.Vousfaitesun testsurvotremachinetout semble
fonctionner. Lui vousappellepourvousdirequesesrequêtessurle siteprotégésonttoujoursrejetées.Quese
passe-t-il?

• Si onutilise lespossibilitésdusystème,quelleautresolutionpeut-onutiliserpourinterdirel'accèsà un
répertoire.

6. TP5 - Utilisation de scripts CGI

Il existedeuxméthodesqui permettentdefairecommuniquerun formulairehtml avecunscriptCGI. La
méthodePOSTet la méthodeGET. Nousutiliseronsici la méthodePOST.

CeTPdoit vouspermettrededévelopperun formulaireetunscriptCGI enC. Vousdevezsavoir compilerun
programme.

Vousallezréaliserlesopérationssuivantes:

• Étudiezlessourcesfourniesenannexe.

• Développezun formulaireetadaptezlesscripts,

• Testezle fonctionnementdesscripts.
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6.1.Etudier lessourcesfourniesen annexe

TransférezlesprogrammesC, les.h et le make�le dansvotrerépertoirepersonnel.Etudiezattentivementles
sources.Testezle fonctionnementduscript.

6.2.D�v elopperun formulair eet adapter lesscripts

A partir del'exemplefourni, développezlespagesHTML d'un sitecommercialqui doit permettrela prisede
commandeàdistancedepizzas.Il doit y avoir aumoins3 pages:

• unepageprincipale,

• unepagededescriptiondesproduits,

• unepage(formulaire)pourpassercommandecontenanttouslestypesdechampsqui existentdansle
formulaireform.html.(liste déroulante,boutonradio,zonedetexte)

Exemple:

• Zonedetexte (Nom duclient)

• Listedéroulante(Calzone,Margarita,Quatre-saisons)

• Boutonradio(Grande,Moyenne,Petite)

• Boîteà cocher(Avecdesanchoix)

• Vousaf�cherez auclient le résultatdesacommande.

Adaptezle scriptCGI qui vousestfourni, à votreformulaire.

6.3.Testerle fonctionnementde votrescript.

Pourtesterle script:

• ouvrezla pageprincipaledevotresiteà l'aide d'un navigateur,

• passezdescommandes,

• véri�ez lesrésultatsretournésparle script.(réponse).
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6.4.Auto-�v aluation sur le cinquièmeTP

• Quesigni�e CGI

• Quelintérêtprésentel'utilisation descriptsCGI ?

• Quelleestla différenceentrela méthodeGETet POST?

• Commentsenommentlesvariablesd'environnementqui contiennentla chaîne(paramètres)du formulaire?

• Commenteststructuréecettechaîne?

• Quelestle caractèredeconcaténationdeschaînes?

• Pourquoila réponsecontientdansl'entêtela chaîneContent-type:text/html ?

• A quoi correspondentces2 paramètrestext et html ?

7. TP6 - Serveurswebsvirtuels et redirection

Il estpréférabled'avoir réalisélesTP surlesserveursdenomsavantderéalisercelui-ci.

PourréaliserceTP, vousdevrezavoir unserveurdenomqui fonctionne.

La miseenplacedeserveurswebsvirtuels,permetdefairecohabiterplusieursserveurssurunmêmehôte.Nous
verronsqu'il y a plusieurstechniquespourfairecela:

• Lesserveursvirtuelsbaséssurle nom,danscecas,vousdevrezdésignerpouruneadresseIP surla machine
(et si possiblele port),quelestle nomutilisé (directiveServerName),etquelestestla racinedusite(directive
DocumentRoot).

# Ici toutes les adresses ip sont utilisées, on peut mettre *
NameVirtualHost *

<VirtualHost *>
ServerName www.domain.tld
DocumentRoot /www/domain
</VirtualHost>

<VirtualHost *>
ServerName www.otherdomain.tld
DocumentRoot /www/otherdomain
</VirtualHost>

# Ici on utilise une adresse en particulier
# Toutes les requêtes sur http://www.domain.tld/domain
# pointeront sur /web/domain

NameVirtualHost 111.22.33.44

<VirtualHost 111.22.33.44>
ServerName www.domain.tld
ServerPath /domain
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DocumentRoot /web/domain
</VirtualHost>

• Lesserveursvirtuelsbaséssurdesadressesip. Danscecas,chaqueserveuraurasapropreadresseIP. Vous
devrezégalementavoir unserveurdenomsurlequeltoutesleszoneset serveurssontdéclarés,carc'estce
dernierqui assurerala correspondance"adresseip <-> nomduserveur" :

# Chaque serveur peut avoir son propre administrateur, ses
# propres fichiers de logs.
# Tous fonctionnent avec la même instance d'Apache.
# Il est possible de lancer plusieurs instances d'apache
# mais sur des ports différents

<VirtualHost www.smallco.com>
ServerAdmin webmaster@mail.smallco.com
DocumentRoot /groups/smallco/www
ServerName www.smallco.com
ErrorLog /groups/smallco/logs/error_log
TransferLog /groups/smallco/logs/access_log
</VirtualHost>

<VirtualHost www.baygroup.org>
ServerAdmin webmaster@mail.baygroup.org
DocumentRoot /groups/baygroup/www
ServerName www.baygroup.org
ErrorLog /groups/baygroup/logs/error_log
TransferLog /groups/baygroup/logs/access_log
</VirtualHost>

La redirectionestunserviceunpeuparticulier, qui diffèredeceluidesserviceswebvirtuels.Il permetde
redirigerunepartiedusitewebàunautreendroitdudisquephysique.La encoreonutiliseraunedesfonctions
d'Apachequi permetdedé�nir desalias.

Prenonsparexempleunsiteinstalléphysiquementsur"/var/www" etaccessibleparl'url "http://FQDN".L'url
"http://FQDN/unREP"devrait correspondrenormalementà l'emplacementphysique"/var/www/unREP".La
redirectionvapermettrederedirigerphysiquementversunautrerépertoire.

Cettetechniqueestlargementutiliséepardesapplicationsoupourla créationd'espacesdocumentaires.

l'URL "http://FQDN/compta",pourrapointerphysiquementdans"/usr/lib/compta"aulieu de
"/var/www/compta".

Danscetatelier, vousallezréaliserlesopérationssuivantes:

1. Installerunservicedeserveurswebvirtuelsparadresseetparnom,

2. Mettreenplaceunservicederedirectionparalias.
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7.1.Avant decommencersur lesserveurswebvirtuels

Con�gurezvotreserveurdenomsi cen'estpasfait. Vouspouvezvousaiderdel'annexesurle "web-hosting"
ci-dessous.

Pourcréerdesaliasdynamiquementà votreinterfaceréseau,utilisezla commandesuivante:

ifconfig eth0:0 192.168.0.1
ifconfig eth0:1 192.168.1.1
ifconfig
eth0 Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86

inet adr:192.168.90.2 Bcast:192.168.90.255 Masque:255.255.255.0
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
RX packets:95041 errors:0 dropped:0 overruns:0 frame:0
TX packets:106227 errors:0 dropped:0 overruns:26 carrier:0
collisions:0 lg file transmission:100
RX bytes:57490902 (54.8 MiB) TX bytes:11496187 (10.9 MiB)
Interruption:11 Adresse de base:0x3000

eth0:0 Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86
inet adr:192.168.0.1 Bcast:192.168.0.255 Masque:255.255.255.0
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
Interruption:11 Adresse de base:0x3000

eth0:1 Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86
inet adr:192.168.1.1 Bcast:192.168.1.255 Masque:255.255.255.0
UP BROADCASTRUNNINGMULTICAST MTU:1500 Metric:1
Interruption:11 Adresse de base:0x3000

lo Lien encap:Boucle locale
inet adr:127.0.0.1 Masque:255.0.0.0
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:70 errors:0 dropped:0 overruns:0 frame:0
TX packets:70 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 lg file transmission:0
RX bytes:4564 (4.4 KiB) TX bytes:4564 (4.4 KiB)

Créezvotreserveurdenompourdeuxdomainesparexemples(domain1.org etdomain2.org),adaptezla
con�gurationdu �chier "/etc/resolv.conf",véri�ez le bonfonctionnementdela résolutiondenomsurles
CNAME (www.domain1.orget www.domain2.org).

7.2.Serveur webvirtuel bas� sur lesadressesip

D'abordlesdéclarationsdansle �chier /etc/apache/Vhosts:

# Web hosting ip based
NameVirtualHost 192.168.0.1
<VirtualHost 192.168.0.1>
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DocumentRoot /home/web/domain1
ServerName www.domain1.org
</VirtualHost>

NameVirtualHost 192.168.1.1
<VirtualHost 192.168.1.1>
DocumentRoot /home/web/domain2
ServerName www.domain2.org
</VirtualHost>

Inclusionà la �n du �chier decon�gurationd'apache:

Include Vhosts

Préparationdessiteswebssanstrop secasserla tête:

# mkdir -p /home/web/domain1 /home/web/domain2
# echo "<H1>Salut domain1 </H1>" > /home/web/domain1/index.html
# echo "<H1>Salut domain2 </H1>" > /home/web/domain2/index.html

OnrelanceApache:

/etc/init.d/apache restart

C'est terminé,lesrequêtessur"http://ww.domain1.org", "http://www.domain2.org", doiventfonctionneret vous
renvoyer la bonnepage.

7.3.Serveur Webvirtuel bas� sur le nom

Onvautiliser l'adresseip dens1.domain1.orgpourlesURI w3.domain1.orget wiki.domain1.org.w3 et wiki
sontdeuxzonesdedéploiementdesitewebdifférentes,surunmêmeserveurHTTP.

Modi�cation du �chier Vhosts:

# Web hosting name based (basé sur le nom)
#Site secondaire de domain1

<VirtualHost 192.168.0.1>
ServerName w3.domain1.org
DocumentRoot /home/web/w3
</VirtualHost>
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<VirtualHost 192.168.0.1>
ServerName wiki.domain1.org
DocumentRoot /home/web/wiki
</VirtualHost>

RelancerApache.

Créationdessitesweb:

# mkdir -p /home/web/wiki /home/web/w3
# echo "<H1>Salut w3 </H1>" > /home/web/w3/index.html
# echo "<H1>Salut wiki </H1>" > /home/web/wiki/index.html

C'est terminé,lesrequêtessur:

http://w3.domain1.org
http://wiki.domain1.org

doiventretournerlesbonnespages.

7.4.Application sur la redirection

Nousallonscréerunespacedocumentairepourle domain"domain1.org". Il seraaccessibleparl'url
"http://www.domain1.org/mesdocs",maisil seralocalisédans"/etc/domain1doc".

Créezun répertoire"domain1doc"dans/etcpourcenouveauprojetetmettezy le �chier "apache.conf"
ci-dessous:

# Création du répertoire
mkdir /etc/domain1doc

# Création du fichier /etc/domain1doc/apache.conf
Alias /mesdocs /etc/domain1doc/
<Directory /etc/domain1doc>
Options FollowSymLinks
AllowOverride None
order allow,deny
allow from all
</Directory>

Faitesuneinclusiondece�chier dansle �chier decon�gurationd'Apacheet relancezle serviceApache.

C'est terminé,touteslesrequêtessur"http://www.domain1.org/mesdocs",ouvrirontlespagesqui sontdans
"/etc/domain1doc".
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7.5.Annexepour le "web-hosting"

=== A rajouter dans /etc/bind/named.conf

zone "domain1.org" {
type master;
file "/etc/bind/domain1.org.hosts";
};

zone "domain2.org" {
type master;
file "/etc/bind/domain2.org.hosts";
};

=== fichiers de zone
root@freeduc-sup:/etc/bind# more domain1.org.hosts
$ttl 38400
@ IN SOA domain1.org. hostmaster.domain1.org. (

2004052604
10800
3600
604800
38400 )

@ IN NS ns1.domain1.org.
ns1 IN A 192.168.0.1
www IN CNAMEns1
wiki IN CNAMEns1
w3 IN CNAMEns1

root@freeduc-sup:/etc/bind# more domain2.org.hosts
$ttl 38400
@ IN SOA domain2.org. hostmaster.domain2.org. (

2004052604
10800
3600
604800
38400 )

@ IN NS ns1.domain2.org.
ns1 IN A 192.168.1.1
www IN CNAMEns1
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PartagederessourcessousGNU/Linux pourlesclientsGNU/Linux ouWindowsavecle protocole
SMB.

1. R�sum�

AvecSambavousallezmettreenplaceunservicedepartagededisquepourdesclientsréseau.Ceux-cipeuvent
êtresousLinux ousousWindows.Nousverronssurtoutla con�gurationduserviceserveursousLinux, et la
con�gurationdesclientssousWindows.

Sambaestunproduitassezpopulaire.Il existedeplusenplusd'outils decon�gurationenenvironnement
graphiquequi simpli�ent lestâchessurunserveurenexploitation(partagederessources,créationdecomptes
utilisateurs).Commenousn'en sommespaslà, nousallonsréaliserlesopérationsmanuellement.

Vousdevezsavoir cequ'estundomaineMicrosoft,ungroupedetravail, commentfonctionnela résolutionde
nomNetBIOSavecle protocoleNetBIOS,cequ'estunserveurWINS, unserveurd'authenti�cation(contrôleur
dedomaine).

2. El�ments d'installation et de con®guration de SAMBA

2.1.Envir onnementdesamba

Sambaestinstallésurla Freeduc-sup.Si vousn'utilisez pascettedistribution, installezlespaquets.Il nedevrait
normalementpasy avoir deproblèmesdedépendances.

Le paquetinstalleprincipalementsambaet samba-common:

• le programmenmdbqui assurela résolutiondenomNetBIOSetsmdbqui assurele partagederessource
SMB/CIFSdans/usr/sbin,

• le scriptd'initialisation dans/etc/init.d,

• un �chier decon�guration/etc/samba/smb.conf,

• unedocumentationcomplètedans/usr/share/doc.

• le servicedejournalisation(log) dans/var/log/samba
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• desoutils commesmbpasswdpourla créationdescomptessambaet nmblookuppourvéri�er le
fonctionnementdela résolutiondenomsNetBIOS

La commande"dpkg-recon�guresamba",vousdemandesi sambadoit êtrelancéenmodeautonome,choisissez
"oui", si un �chier "/etc/samba/smbpasswd"doit êtrecréé,choisissezégalement"oui". La dernièreoptionvous
permetd'avoir unebasededonnéesdecomptecrééeautomatiquementàpartir dela basedecomptedu �chier
"/etc/passwd".

Faitestoutdesuiteunesauvegardedu �chier "/etc/smb.conf".

Dansla suitedudocument,vousremplacerez$NOM_HÔTE parle nomd'hôtedevotremachinequi servira
égalementdenomNetBIOS.

2.2.Le ®chier decon®guration sousLinux

Voici le �chier decon�gurationqui nousserviradebasedetravail. Il va permettrede:

• dé�nir $NOM_HÔTE commecontrôleurdedomaine,

• mettreenplacel'authenti�cation desutilisateurs,

• partagerdesdisquesetuneimprimantepourunclient Windows,

• partagerdu"homedirectory"d'un utilisateursousLinux commeétantsonrépertoirepersonnelsousWindows.

Le �chier decon�gurationcomprendessentiellementdeuxparties:

• unepartie"générale"qui dé�nit le comportementgénéralduserveuret la stratégieadoptéepourlesservices
communs(CPD,moded'authenti�cation,serviceWINS),

• unepartie"share",qui dé�nit lesressourcespartagéeset lespermissionsd'accès.

2.3.Les �tapes de la con®guration du serveur

Nousallonsréaliserlesopérationssuivantes:

• Véri�er etvaliderle �chier decon�guration,

• Déclarerlesressourcespartagées,

• Créeruncompted'utilisateurpoursamba.
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Il n'y auraplusqu'à testerla con�gurationàpartir d'un client.

Attention,uncomptesystèmen'estpasuncomptesamba.Faitesbienla distinctionentrelesdeux.

2.4.Première �tape - Installer le ®chier decon®guration

Con�gurer l'environnementdesambaparle �chier "/etc/samba/smb.conf"et activezle serviceavecla
commande"/etc/init.d/sambastart".Cetteopérationdoit êtreréaliséechaquefois quele �chier decon�guration
estmodi�é. Véri�ez la con�gurationà l'aide dela commande« testparm| more».

Corrigezleserreurséventuellesdecon�guration.

2.5.Deuxième�tape - D�clar er lesressourcespartag�es

Cetteopérationestréaliséedansla partie"share"du �chier smb.conf.Chaquefois quevousajoutezoumodi�ez
uneressourcerelancezle serviceserveur.

Pourl'authenti�cation surundomaine,vousdevezcréerun répertoire"netlogon",parexemple:

mkdir -p /home/samba/netlogon

etdéclarerla ressourcedansla section"share"du �chier "/etc/smb.conf".

2.6.Troisième�tape - Cr�er un compted'utilisateur autoris�

La créationd'un compted'utilisateurSambaet desonmotdepasseestréaliséeà l'aide dela commande
smbpasswd.

smbpasswd -a MonCompte MonMotDePasse

ajoutele comptesamba"MonCompte"avecle motdepasse"MonMotDePasse"dansle �chier
/etc/samba/smbpasswd.

Voir "mansmbpasswd"ou "smbpasswd--help"pourle moded'utilisation dela commande.Le comptesystème
doit êtrepréalablementcrééavecla commandeunix "adduser".

Trois remarques:

• Lesmanipulationspeuventparaîtrefastidieusessi vousavezungrandnombredecomptesutilisateurs.

• Si vousdisposezdenombreuxcomptesd'utilisateurssurvotresystèmeLinux, vousdisposezd'un scriptqui
permetdecréerautomatiquementlescomptesSambaà partirdu �chier /etc/passwd.Voir "man
mksmbpasswd"pourle moded'utilisation dela commande.Il estégalementpossibledecréersansdif�culté
unscriptqui, a partir d'un �chier textecréelescomptessystèmeset lescomptessamba.
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Touteslesindicationssontdansla documentationdeSamba.

2.7.La con®guration d'un client Windows

La con�gurationduclient Windowsnedoit pasposerdedif�culté.

Con�gurezle clientpourlesréseauxMicrosofta�n quel'utilisateur soit authenti�éparle serveurdevotre
domaine.Ici le contrôleurdedomaineestle serveursamba.Véri�er la con�gurationduprotocoleTCP/IP,
relancezla machine.Vouspourrezvousauthenti�ersurle serveurSamba.

Touteslescommandes"netuse,netshare...",ou lesoutils commele voisinageréseauvouspermettentd'accéder
auxressourcesduserveur. (disquespartagés,imprimantes,disquepersonnels).

Un problèmeà éviter:

Le compteutilisateurSambadisposedemoinsdeprivilègesquele compteroot.Si vouspartagezundisqueet
quevousfaiteslesmanipulationssousle compteroot, faitesattentionauxdroits,carsi "root" estpropriétaire
(chmod700),le client sambanepourrapasaccéderaudisque.

3. Annexe: Exemplede®chier de con®guration deSamba:

Annexe 1 : Exemple de fichier de configuration de Samba :
Le fichier ci-dessous est simplifié, vous trouverez de nombreuses autres options
dans la documentation.
====================================== =========================================
# Date: 2003/10/03 12:48:57

# Global parameters
[global]
workgroup = INFOGESTION
netbios name = main_serveur
server string = %h server (Samba %v)
encrypt passwords = Yes
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n .
syslog = 0
max log size = 1000
socket options = IPTOS_LOWDELAYTCP_NODELAYSO_SNDBUF=4096SO_RCVBUF=4096
logon script = logon.cmd
logon path = \\%N\profiles\%u
logon drive = h:
logon home = \\homeserver\%u
domain logons = Yes
os level = 33
preferred master = True
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domain master = True
dns proxy = No
wins server = localhost
invalid users = root

[netlogon]
path = /home/samba/netlogon
read only = yes

browsable = no

[homes]
comment = Home Directories
read only = No
create mask = 0700
directory mask = 0700
browseable = No

[partage]
comment = Ressource partagbéesA
path = /tmp
read only = No
create mask = 0700
printable = Yes
browseable = No

[tmp]
comment = Partage
path = /tmp
create mask = 0700
directory mask = 0700
guest ok = Yes

[printers]
comment = All Printers
path = /tmp
create mask = 0700
printable = Yes
browseable = No

====================================== =========================================
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PartagederessourcessousGNU/Linux pourlesclientsGNU/Linux ouwindowsavecle protocole
SMB.

1. TP

1.1.R�sum�

Cedocumentdécritcommentutiliserunserveursambacommeserveurd'identi�cation et d'authenti�cationpour
desclientsWindows.Le serveursimuleuncontrôleurdedomaineNT4 Serverou2000.

Vousutiliserez2 postesenréseau.Le premierestsousLinux, le secondsousWindows.Ondésireinstalleret
con�gurer le servicedepartagede�chiers SambasousLinux. Le clientWindowsdoit permettrel'identi�cation
desutilisateurssurle serveurenutilisantlesmotsdepassecryptés.

Cetatelierpermetla miseenoeuvreduprotocoleSMB. Il permetégalementd'envisagerla miseenplacedu
partagede�chiers et d'imprimantes.

1.2.D�r oulementdesop�rations

• Lesopérationsvont sedérouleren6 étapes:

• Con�gurationdu �chier /etc/smb.confetdémarragedesservices,

• Créationd'un compteutilisateur,

• Créationdu �chier d'authenti�cationpourSamba/etc/smbpasswd,

• Créationderessourcesdisquespartagéesenlectureet enlecture/écriture,

• Con�gurationduclientWindows9x,

• Procéduredetest.
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1.3.Con®guration du ®chier smb.conf et d�marrage desservices

Le �chier decon�gurationsmb.confestdansle répertoire/etc/samba.Faitesunecopiedesauvegardedece
�chier puisouvrezl'original avecunéditeur. Modi�ez-le a�n quelesutilisateurspuissentaccéderaurépertoire
/tmpduserveuren« rw » et à leur répertoirepersonnelen« rw » également.

Vousutiliserezet adapterezl'exempledonnédansla �che decours.

1.4.Cr�ation d'un compteutilisateur

Vousalleztoutd'abord:

• créerle comptesystème

• créerle comptesamba.

Créez1 comptesystèmeà l'aide dela commande« adduser».

Pourcecomptesystèmevouscréerezuncomptesambaà l'aide dela commande« smbpasswd».

1.5.V�ri®cation de la con®guration sur le serveur Samba

Démarrezle service.Vouspouvezutiliser la commande"testparm"pourvaliderla con�gurationduserveur.
Véri�ez égalementla tabledesprocessuset lestracesdansle �chier log.

Le �chier "DIAGNOSIS.txt"dela documentationdesamba,donneuneprocédureen10pointspourvéri�er que
tout fonctionne.Localisezce�chier , (engénéraldans/usr/docoudans/usr/share/doc/samba)ouvrez-leavecun
éditeuret réalisezla procéduredetestqui y estdécrite.

1.6.Proc�dur e de testà partir d'un client Linux

Si le serveurfoncgtionnecorrectementetquevousutilisezuneFREEDUC-SUP, vouspouvezutiliser le
"plug-in" "smb"directementàpartir deconqueror.

Lancezkonquerorà partir d'un autreclient linux et utilisezlescommandes"smb://@IP_Du_Serveur/"ou
"smb://@IP_Du_Serveur/un_Compte_Samba".Vousdevriezavoir unefenêtreéquivalenteà celledonnée
ci-dessous.
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Figure11.Accés� un serveur Samba� partir d'un client Linux

1.7.Proc�dur e de testà partir d'un client windows

La procéduredetestsseraréaliséeà partird'un clientw98.Pourd'autrestypesdeclients,il serapeutêtre
nécessairedecréerdescomptesd'ordinateurs,ouadapterla con�gurationduserveurSamba.Il faudraseréférer
à la documentationsituéeengénéraldans"/usr/share/doc/samba".

Con�gurezvotreclientWindowspourqu'il puissefairepartiedevotredomaineNT (Panneaudecon�guration,
icôneRéseau)déclarésurvotreserveurLinux.

Au démarrageduPC,vousdevezavoir, surle client,unefenêtrequi vousdemandedevousidenti�er dansle
domainedé�ni. Véri�ez l'accès.

Unefois la sessionouvertevousdevezpouvoir utiliser lesoutilset commandessuivantes:

- Explorateur,

- Voisinageréseau,
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- Démarrer, Exécuter, \\NomDuServeurSamba

- Consultezsurle serveurles�chiers: /var/log/samba/log.%m

- Véri�ez lesaccèsenlecture/écrituresurlesespacesdisquespartagés.

Modi�cation del'environnementserveur

Créezsurle serveurlesespacessupplémentaires/mnt/appset /mnt/partage.Le premierestenlecture
uniquement,le deuxièmeenlecture/écriture.Modi�ez smb.conf,relancezle serviceserveur, testezlesaccès.

1.8.Automatisation de cr�ation decompte.

Ondonne,dansun �chier texte "personnes",unelistedepersonnes.Le �chier a la structuresuivante:

Nom Prénom

parexemple:

TUX Junior
TUX Tuxinette
TUX Padre
...

Engénéralun �chier d'importationn'estpasaussisimplecaronpeutavoir desprénomscomposés,oudesnoms
comprenantdes"espaces".Leschampssontdistinguéspardesséparateurscommeunpoint-virguleparexemple.
Il faudradanscecastraiterdifférementle �chier.

Le principeestsimple:

- On crée un script qui va créer automatiquement les comptes systèmes,
- Le compte est représenté par la concaténation du nom et du prénom
- Le mot de passe par défaut est la concaténation du nom et du prénom
- Les groupes sont préalablement créés.

Vouspouvezavoir desdifférencesentrelesdistributionstypeRedHat... ouDebian.La commande"passwd"par
exemplenesupportepasl'option "--stdin". Vousavezdoncci-dessousdeuxesmplesd'applicationsqui tiennent
comptedecesdifférences.Ondonnele scriptsuivantqui créelescomptessystèmes:

cat persons | while true ; do
#Si la ligne est vide on quitte, il ne faut donc pas de ligne vide dans le fichier
read ligne

if [ "$ligne" == "" ] ; then
exit 0
fi

#On récupère les paramètes prénom, nom
set -- $ligne

echo $2 $1
useradd $1$2 -G $1$2
echo $1$2 | (passwd --stdin $1$2)
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done

Testezet véri�ez le fonctionnementduscript.Modi�ez le scriptpourqu'il créeégalementlescomptesSamba.

VersionpourDebian

cat persons | while true ; do
read ligne

if [ "$ligne" == "" ] ; then
exit 0
fi

set -- $ligne
echo $2 $1

addgroup $1$2
useradd $1$2 -G $1$2
echo $1$2:$1$2 | chpasswd
done

1.9.Administration graphique

Vouspouvezutiliser desoutilsgraphiquesd'administrationdeSambacommeswat ouwebmin.Pourutilisez
swat,décommentezla lignedans"/etc/inetd.conf":

swat stream tcp nowait.400 root /usr/sbin/tcpd /usr/sbin/swat

Activezlesservice apacheet inetd.Ouvrezle navigateuret tapez:

http://localhost:901

Ouvrezunesessionavecle compteroot.

Pourutiliser webmin,activezlesservicesapacheetwebmin.Dansunnavigateurallezsurl'url :

https://localhost:10000

Ouvrezunesessionavecle compterootet commemotdepasse"knoppix" qui a étémispardéfautsurla
Freeduc-Sup.Dansl'onglet "Serveurs",vouspourrezadministrervotreserveursamba.
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Installationet con�gurationd'un serveurDHCP.

1. Pr�sentation

L'atelier propose

• d'installerunserveurDHCPsousLinux,

• d'installerunclientDHCPsousLinux

• d'installerunclientDHCPsousWindows

• deréaliserunephasedetestaveclescommandeswinipcfg et ipcon�g deWindows

Lesélémentssurl'analysedetrame,notammentlestramesbootp,serontretraitéslorsdesTP surla métrologie.

Il esten4 parties:

1. uneprésentationduserviceDHCP

2. l'installation duserveur

3. l'installation desclients

4. lestests

Matérielnécessaire:

DeuxmachinesendualbootLinux/Windowsenréseau.

2. Rôled'un serviceDHCP

Un serveurDHCP(DynamicHostCon�gurationProtocol)a pourrôlededistribuerdesadressesIP à desclients
pouruneduréedéterminée.
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Au lieu d'affectermanuellementàchaquehôteuneadressestatique,ainsiquetouslesparamètrestelsque
(serveurdenom,passerellepardéfaut,nomdu réseau),unserveurDHCPalloueà unclient,unbail d'accèsau
réseau,pouruneduréedéterminée(duréedubail). Le serveurpasseenparamètresauclient toutesles
informationsdontil a besoin.

La distributiondesadressesparle serveurDHCPauxclientssousla formedeparamètres,montrebienque,tous
lesnoeudscritiquesdu réseau(serveurdenomprimaireet secondaire,passerellepardéfaut)doiventavoir une
adresseIP statique.Si celle-civariait, le processus,dansl'état, neseraitpasréalisable.

Ceprocessusestmis enoeuvrequandvousouvrezunesessionchezun fournisseurd'accèsInternetparmodem.
Le fournisseurd'accès,vousalloueuneadresseIP desonréseaule tempsdela liaison.Cetteadresseestlibérée,
doncdenouveaudisponible,lors dela fermeturedela session.

Celaprésenteplusieursavantages:

- il n'y a pasàgérerposteparpostelesadressesdansle réseau.Chaquenoeudvient chercheruneadressequand
il enabesoin.Il libèrecetteadressequandla sessionsetermine.

- si unparamètrechangeauniveauduréseau,comme,parexemplel'adressedela passerellepardéfaut,il suf�t
dechangerla valeurduparamètreauniveauduserveurDHCP, pourquetouteslesstationsaientunepriseen
comptedunouveauparamètredèsquele bail serarenouvelé.Dansle casdel'adressagestatique,il faudrait
manuellementrecon�gurertouteslesmachines.

- celapermet,danscertainscasdepouvoir adresserplusdepostesqu'il n'y a d'adressesIP disponibles.
Imaginonsun fournisseurd'accèsqui aplusde1000clients.Il lui faudrait5 réseauxdeclasseC, s'il voulait
donnerà chaqueclientuneadresseIP particulière.S'il sedit quechaqueclientutilise enmoyenneun tempsde
connexion de10mnparjour, il peuts'ensortir avecuneseuleclasseC, enattribuant,cequel'on pourrait
appelerdesjetonsd'accèsenfonctiondesbesoinsdesclients.

L'inconvénient:

Le clientutilisedestramesdebroadcastpourrechercherunserveurDHCPsurle réseau,celachargele réseau.Si
vousavezuneentrepriseavecplusieurscentainesdepersonnesqui ouvrentleur sessionle matinà8hou l'après
midi à14h, il peuts'ensuivredegravesgouletsd'étranglementsurle réseau.L'administrateurdevradonc
ré�échir sérieusementà l'or ganisationdesonréseau.

Ici il fautposerunequestion:

CommentunclientDHCP, qui utilise le protocoleTCP/IPmaisqui n'a pasencoreobtenud'adresseIP parle
serveur, peut-il communiquersurle réseau?

La réponseseraabordéependantlesTPsurla métrologie

Voustrouverezdesélémentstrèsprécissurle protocoleDHCPdanslespagesdumanueldeLinux. (dhcp3d,
dhcpd.confetdhclient.conf.
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3. Indication pour la r�alisation du TP

Le processusvasedérouleren3 étapes:

• la con�gurationduserveur

• la con�gurationdesclients

• le testdela con�guration.

3.1.Installation du serveur

Installationduserveur

Lespaquetssontdéjàinstallés.

Attention: Vouspouvezavoir survotredistribution,plusieursserveursDHCP.

dhcpxd,estconformeà la RFC2131.Il fournit unexempledecon�gurationassezdétaillé.

dhcp3,intègrel'inscription auprèsd'un DNS Dynamique.C'estcepackagequenousallonsutiliserdansle TP.
Parcontresi vousn'avezpasdeDNS dynamiquesurle réseau,vousdevrezmettreenentêtedu �chier
dhcpd.conf,la ligne :

ddns-update-style none;

3.2.Con®guration du serveur

La con�gurationconsisteàcréer2 �chiers:

- /etc/dhcp3/dhcpd.conf, ce�chier sertà la con�gurationmêmeduserveur(plaged'adresses,paramètres
distribués)

- /var/lib/dhcp3/dhcpd.leases, ce�chier vaservirà l'inscription desclients.Chaqueclient DHCP, génère
l'écriture d'un enregistrementdansce�chier. Celapermetle suivi, lesstatistiquesdel'activité duserveur.

3.2.1.Le ®chier decon®guration dhcpd.conf

Jen'abordepastouslesparamètres.Jenedonneuniquementqu'un exemplede�chier commentéqui permetde
réalisercetatelier. Vouspouvezcréerce�chier avecunéditeur.
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$>more dhcpd.conf

# ici il s'agit du réseau 192.168.0.0
subnet 192.168.0.0 netmask 255.255.255.0{

#La plage d'adresse disponible pour les clients
range 192.168.0.10 192.168.0.20;

# Les clients auront cette adresse comme passerelle par défaut
option routers 192.168.0.254;

# Ici c'est le serveur de nom, on peut en mettre plusieurs
option domain-name-servers 192.168.0.1;

# Enfin on leur donne le nom du domaine
option domain-name "freeduc-sup.org";

# Et l'adresse utilisée pour la diffusion
option broadcast-address 192.168.0.255;

#Le bail à une durée de 86400 s par défaut, soit 24 h
# On peut configurer les clients pour qu'ils puissent demander
# une durée de bail spécifique
default-lease-time 86400;

#On le laisse avec un maximum de 7 jours
max-lease-time 604800;

#Ici on désire réserver des adresses à des machines
group {

#use-host-decl-names indique que toutes les machines dans l'instruction « group »
# auront comme nom, celui déclaré dans l'instruction host.
use-host-decl-names true ;

# ici définir les machines
host m1 {
hardware ethernet 00:80:23:a8:a7:24;
fixed-address 192.168.0.125;
}
host m2 {
hardware ethernet a0:81:24:a8:e8:3b;
fixed-address 192.168.0.126;
}

}#End Group
}#End dhcp.conf

3.2.2.Cr�ation d'un ®chier d'inscription

Ce�chier doit parfoisêtrecréé,sansquoi le serveurDHCPnepourrapasdémarrer. Il suf�t decréerun �chier
vide.Pourcelataperla commandetouch /var/lib/dhcp3/dhcpd.leases.Le �chier estcréé.Voici cequel'on peut
avoir dedansaprèsl'inscription dupremierclient:

[root@uranus /etc]# more /var/lib/dhcp3/dhcpd.leases
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lease 192.168.0.10 {
starts 1 2002/12/14 18:33:45;
ends 1 2002/12/14 18:34:22;
hardware ethernet 00:40:33:2d:b5:dd;
uid 01:00:40:33:2d:b5:dd;
client-hostname "CHA100";

}

Ondistinguelesinformationssuivantes: Début dubail, Fin dubail, adresseMAC duclient, le nomd'hôtedu
client.AttentioncenomestdifférentdunomNetbiosutilisésurlesréseauxMicrosoft.

3.2.3.Activation du serveur

Le serveurestcon�guré, il n'y a plusqu'à le mettreenroute.Utilisez lescommandessuivantes:

- pourarrêterouactiver le service:/etc/init.d/dhcpd3start | stop

Le scriptlancele serveurenmodedaemon.Vouspouvezle lancerenavantplanavecla commande"dhcpd3-d".
Celapermetdevoir lesmessageset déterminers'il y a desdysfonctionnementéventuels.

root@master:/etc/dhcp3# dhcpd3 -d
Internet Software Consortium DHCP Server V3.0.1rc9
Copyright 1995-2001 Internet Software Consortium.
All rights reserved.
For info, please visit http://www.isc.org/products/DHCP
Wrote 1 leases to leases file.
Listening on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on Socket/fallback/fallback-net

CTRL C pourarrêter.

3.3.Installation desclients

3.3.1.Le client sousWindows 9.x

L'installationestassezsimplesi vousavezdéjàunecarteréseauet le protocoleTCP/IPinstallé.Utilisez les
commandessuivantes:Panneaudecon�guration/Icôneréseau/ProtocoleTCPIP/Propriétés/Onglet"adresseip"/
Cochez"ObtenirautomatiquementuneadresseIP"

La con�gurationestterminée,vouspouvezrelancerla machine.Le client interrogeraunserveurDHCPpour
qu'il lui délivresonautorisationdeséjoursurle réseau.
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3.3.2.Le client sousLinux

Vousallezréaliserunecon�gurationmanuelle

Allez dansle répertoire/etc/network, ouvrezle �chiers interfaces.C'est ici qu'estla con�gurationdescartes
installéessurla machine.Remplacez"static"par"dhcp"dansla con�gurationdel'interf ace"eth0".Metteztous
lesparamètresdecetteinterface(address,netmask,network....)encommentaire.

La con�gurationdela carteestterminée,vouspouveztesterenrelançantle serviceréseau.

3.4.Proc�dur e de test

SurWindowsvousallezpouvoir utiliser (en�n çadépenddesversions)lescommandesIPCONFIGet Winipcfg.

Utilisez ipcon�g /? pourvoir commentutiliser la commande

Vouspouvezutiliser également"winipcfg". Allez dansDémarrerpuisExécuteret tapezwinipcfg. Unefois la
fenêtreactivéevouspouvezutiliser lesfonctionsdelibérationet derenouvellementdebail. Si vousavez
plusieurscartessurla station,la listedéroulante"CartesEthernetInformations"vouspermetd'en sélectionner
une.

4. TP

1. InstallezunserveurDHCPminimal sousLinux et véri�ez le bondémarrageduservice

2. InstallezunclientDHCPsousLinux, véri�ez le bondémarrageduserviceréseauet l'inscription dansle
�chier dhcp.leasesduserveur. Testezle renouvellementdubaïl. Il suf�t derelancerle serviceréseau.

3. InstallezunclientDHCPsousWindows,véri�ez le bondémarrageduserviceréseauet l'inscription dansle
�chier dhcp.leasesduserveur. Testezle renouvellementdubaïl.

4. Modi�ez l'étendueduserveur. Véri�ez le bonfonctionnementdela distributiond'adressesauxclients.

5. Modi�ez la con�gurationduserveura�n qu'il distribueégalementl'adressedela passerellepardéfaut,
l'adresseduserveurdenom.Testezla con�guration.

6. Modi�ez la con�gurationduserveurDHCPa�n deréserveruneadresseauclient,véri�ez quele processusa
bienfonctionné.
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Installationet con�gurationd'un serveurdenom.

1. Fichedecours

1.1.R�sum�

Cedocumentdécrit la procédured'installationet decon�gurationd'un serveurdenomssousGNU/Linux. Mots
clés"Résolutiondenoms","DNS", "NSLookup","dig"

1.2.Description et objectifs de la s�quence

Avantd'installerunservicequelqu'il soit, il fauts'assurerdubonfonctionnementdela résolutiondenomssur
le réseau.Pourcelavousavezle choixentrel'utilisation des�chiers hostsouduserviceDNS.C'estcedernier
qui serautilisé.Vousdevezêtrefamiliariséavecl'installation deGNU/Linux.

1.3.Qu'est ceque le servicede r�solution denomsdedomaine

Le servicederésolutiondenomsd'hôtesDNS (DomainNameServices),permetd'adresserunhôteparunnom,
plutôtquedel'adresserparuneadresseIP. Quelleestla structured'un nomd'hôte?

Nom_d_hôte ou bien Nom_d_hôte.NomDomaine
Exemple : ns1 ou bien ns1.foo.org

Le nomdedomaineidenti�e uneorganisationdansl'internet, comme,parexemple,yahoo.com,wanadoo.fr,
eu.org.Danslesexemples,nousutiliseronsundomainequel'on considère�ctif : "foo.org". Chaqueorganisation
disposed'un ouplusieursréseaux.Cesréseauxsontcomposésdenoeuds,cesnoeuds(postes,serveurs,routeurs,
imprimantes)pouvantêtreadressés.

Parexemple,la commande"ping ns1.foo.org", permetd'adresserla machinequi portele nomd'hôte"ns1",dans
le domaine(organisation)"foo.org".

Quelledifférenceentrela résolutiondenomsd'hôtesavecunserveurDNS et les�chiers "hosts"?
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Avecles�chiers "hosts",chaquemachinedisposedesaproprebasededonnéesdenoms.Surdesréseaux
importants,cettebasededonnéesdupliquéen'estpassimpleà maintenir.

Avecunservicederésolutiondenoms,la basededonnéesestlocaliséesurunserveur. Un clientqui désire
adresserunhôteregardedanssoncachelocal,s'il enconnaîtl'adresse.S'il nela connaîtpasil va interrogerle
serveurdenoms.

TouslesgrandsréseauxsousTCP/IP, et internetfonctionnent(schématiquement)surceprincipe.

AvecunserveurDNS,unadministrateurn'a plusqu'uneseulebasededonnéesàmaintenir. Il suf�t qu'il indique
surchaquehôte,quelleestl'adressedeceserveur. Ici il y a 2 casde�gures possibles:

• soit leshôtes(clients)sontdesclientsDHCP(DynamicHostCon�gurationProtocol),cettesolutionest
particulièreetn'estpasabordéeici. Cettetechniqueestl'objet d'un autrechapitre.

• soit lesclientsdisposentd'uneadresseIP statique.La con�gurationdesclientsestdétailléedanscedocument.

NormalementunserviceDNSnécessiteauminimumdeuxserveursa�n d'assurerunminimumderedondance.
Lesbasesdedonnéesdesservicessontsynchronisées.La con�gurationd'un serveurdenomssecondairesera
expliquée.NousverronségalementenTP le fonctionnementdela réplicationdesbasesdedonnées(bases
d'enregistrementsderessources).Onpeutparlerdebasesdedonnéesrépartiesetsynchronisées.

1.4.Pr�sentation desconcepts

1.4.1.Notion dedomaine,de zoneet ded�l�gation

Un "domaine"estunsous-arbredel'espacedenommage.Parexemple".com" estundomaine,il contienttoute
la partiehiérarchiqueinférieuredel'arbre sousjacenteaunoeud".com".

Un domainepeutêtreorganiséensousdomaines.".pirlouit.com"estunsousdomainedudomaine".com".Un
domainepeutêtreassimiléà unepartieousous-partiedel'or ganisationdel'espacedenommage.Voir la
diapositivesurlesDomaines,zonesetdélégations.
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Figure12.Lesdomaines

Une"zone"estuneorganisationlogique(oupourêtreplusprécis,uneorganisationadministrative)des
domaines.Le rôled'unezoneestprincipalementdesimpli�er l'administrationdesdomaines.Le domaine
".com" peutêtredécoupéenplusieurszones,z1.com,z2.com...zn.com.L'administrationdeszonesseradéléguée
a�n desimpli�er la gestionglobaledudomaine.Voir la diapositivesurleszones.

Figure13.Leszones

La délégationconsisteàdéléguerl'administrationd'unezone(ou unesous-zone)auxadministrateursdecette
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zone.Voir la diapositivesurla délégation.

Figure14.La délégation

Attentionà cesquelquesremarques:

• Un domaineestuneorganisationdel'espacedenommage.Il peutêtreattachéàundomaineparent,et/oupeut
avoir unouplusieurssous-domainesenfants.

• Leszonescorrespondentà desorganisationsadministrativesdesdomaines.Un domainepeutêtreadministré
parplusieurszonesadministratives,maisil estpossibleaussiqu'unezoneserveà l'administrationdeplusieurs
domaines.Prenonsl'exempled'un domaine"MonEntreprise.fr",membrede".fr". Il peutêtrecomposéde
troissous-domainesFrance.MonEntreprise.fr, Italie.MonEntreprise.fr, Espagne.MonEntreprise.fret dedeux
zonesd'administration.UneenFrancepourlessous-domainesFrance.MonEntreprise.fr,
Italie.MonEntreprise.fr(il n'y a pasdedélégation),etunepourEspagne.MonEntreprise.fr, il y adélégation.

• L'adressageIP correspondà uneorganisationphysiquedesnoeudssurun réseauIP.

• L'organisationdel'espacedenommageestcomplètementindépendantedel'implantationgéographiqued'un
réseauoudesonorganisationphysique.L'organisationphysiqueestgéréepardesroutes(tablesderoutage).
L'espacedenommageindiquepourunnomdedomaineN, quellessontlesserveursdenomsqui ontautorité
surcettezone.Ellesnedonnentpasla façond'arriverà cesmachines.

• Lesseulesmachinesconnuesauniveaudel'espacedenommage,sontlesserveursdenom"déclarés".Ces
informationssontaccessiblespardesbasesdedonnées"whois".

• La cohérence(le servicederésolutiondenoms)entrel'or ganisationdel'espacedenommageglobalet les
organisationsinternesdesréseauxsurinternetestréaliséeparlesserveursdenoms.
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1.4.2.le domainein-addr.arpa

Le principedela résolutiondenoms,consisteà affecterunnomd'hôteuneadresseIP. Onparlederésolutionde
nomsdirecte.Le processusinversedoit pouvoir égalementêtremisenoeuvre.Onparlederésolutiondenoms
inverseoureverse.Le processusdoit fournir, pouruneadresseIP, le nomcorrespondant.Pourcelail y aune
zoneparticulière,in-addr.arpa,qui permetla résolutioninversed'adresseIP. Voir la diapositivesurla résolution
inverse.

Figure15.La résolution inverse

Parexemple,pourle réseau192.68.1.0,oncréeraunezoneinversedansle domainein-addr.arpa.La zonede
rechercheinversedansle domainedeviendra: 1.68.192.in-addr.arpa. Cettezonedevra répondrepourtoutesles
adressesdéclaréesdansla tranche192.168.1.0à192.168.1.254.

Oninscriradanscettezonetouslesnoeudsduréseaupourlesquelsondésirequela résolutioninversefonctionne.
Un serveurdenomspeut,pratiquement,fonctionnersansla dé�nition decettezonetantquele réseaun'estpas
reliéà l'internet.Si celaétait le cas,il faudraitdéclarercettezone,sansquoi,desservicescommela messagerie
électronique,nepourraitfonctionnercorrectement,notammentà causesdesrèglesanti-spam.(Voir www.nic.fr)

1.4.3.Fichiers, structure et contenus

Surlinux nousallonsutiliserdeuxtypesde�chiers :

• le �chier /etc/bind/named.conf,qui décrit la con�gurationgénéraleduserveurDNS,

• les�chiers qui contiennentlesenregistrementsderessourcespourla zonedans/etc/bind.Oncrée,engénéral,
un �chier pourla résolutiondirected'unezone,etun �chier pourla résolutioninverse.
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Lesenregistrementsontunestructureet un rôlequenousverrons.Le daemonsenomme"named",prononcer
"naimedé".

1.4.4.Principaux typesd'enregistrements

Lestypesd'enregistrementsqui enrichissentunebasededonnéesDNS sontdeplusieurstypes,dontvoici les
principaux:

• EnregistrementdetypeSOA (StartOf Authority) : Indiquel'autorité surla zone.Cesenregistrements
contiennenttouteslesinformationssurle domaine.Par exemplele délaidemiseà jour desbasesdedonnées
entreserveursdenomsprimairesetsecondaires,le nomdu responsabledusite

• EnregistrementsdetypeNS (NameServer) : Cesenregistrementsdonnentlesadressesdesserveursdenoms
pourle domaine.

• EnregistrementdetypeA (Adresse): Cesenregistrementspermettentdedé�nir lesnoeuds�x esduréseau
(ceuxqui ontdesadressesIP statiques).Serveurs,routeurs,switchs...

• EnregistrementsdetypeMX (Mail eXchanger): Ils serventpourdéclarerlesserveursdemessagerie.Il faudra
déclareruneenregistrementdetype"MX" pourla réalisationduTPsurla messagerie.

• EnregistrementsdetypeCNAME (CanonicalName): Ils permettentdedé�nir desaliassurdesnoeuds
existants.Parexemplewww.foo.org peutêtrela mêmemachinequeweb.foo.org.Danscecas,"www" estun
alias(CNAME) de"web". Celapermetdedifférencierle nommagedesmachinesdesstandardsdenommages
desservices(www, ftp, news,smtp,mail, pop...).

• EnregistrementdetypePTR(Pointeur): Ils permettentla résolutiondenomsinversedansle domaine
in-addr.arpa.

CesenregistrementscaractérisentdesinformationsdetypeIN - INternet.Voir l'annexepouravoir un �chier
exemple.

1.4.5.Structure desenregistrements

Structured'un enregistrementSOA : Chaque�chier deressourcedezone,commenceparunenregistrementde
typeSOA. Voici unexempled'enregistrementSOA.

$TTL 38400
foo.org. IN SOA ns1.foo.org. hostmaster.foo.org. (
20001210011 ; numéro de série
10800 ; rafraîchissement
3600 ; nouvel essai
604800 ; Obsolescence après une semaine
86400 ) ; TTL minimal de 1 jour

Caractéristiquesdesdifférentesinformations:

SOA StartOf Authority, enregistrementqui contientlesinformationsdesynchronisationdesdifférentsserveurs
denom.
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foo.org,donnele nomdela zone.Le nomdela zone,ici "foo.org", peutêtreremplacépar"l'@", arobase.

hostmaster.foo.org : la personnequi estresponsabledela zone.Le premierpointseraremplacéparl'arobase(@)
pourenvoyeruncourrierélectronique.Celadeviendrahostmaster@foo.org.Engénéralpostmaster, estunalias
demessagerieélectroniqueversl'administrateurduDNS.

1. Numérodesériesousla formeAAAAMMJJNN, sertà identi�er la dernièremodi�cation surle serveurde
nomsmaître.Cenuméroserautiliséparlesserveursdenomsecondairespoursynchroniserleursbases.Si le
numérodesérieduserveurdenomsprimaireestsupérieurà celuidesserveursdenomssecondaire,alorsle
processusdesynchronisationsupposequel'administrateurà apportéunemodi�cation surle serveurmaître
et lesbasessontsynchronisées.

2. Rafraîchissement: Intervalledetempsdonnéensecondepourindiquerauserveurla périodicitédela
synchronisation.

3. Retry: Intervalledetempsavantréitérationsi l'essaiprécédentn'a pasfonctionné.

4. Expire: Tempsauboutduquelle serveurneremplit plussamissions'il n'a pucontacterle serveurmaître
pourmettreà jour sesdonnées.

5. TTL : TimeTo Live,duréedevie desenregistrements.Plusla duréedevie estcourte,plusl'administrateur
estsusceptibledeconsidérerquesesbasessontà jour, parcontrecelaaugmentele tra�c surle réseau.

EnregistrementdetypeNSpour le domainefoo.org:

foo.org. IN NS ns1.foo.org. ; noter le point final "."
foo.org. IN NS ns2.foo.org. ; foo.org peut être remplacé par "@"
; IN signifie enregistrement de type INternet

Le "." �nal signi�e quele nomestpleinementquali�é. Onauraitpumettre:

@ IN NS ns1
IN NS ns2

"@" signi�e "foo.org" et pourle serveurdenom,comme"ns1"n'estpaspleinementquali�é, celaéquivautà
"ns1.foo.org".

EnregistrementsdetypeA : Nousdevonsdécrirela correspondanceNom/ Adresse

ns1.foo.org. IN A 192.168.0.1
ns2.foo.org. IN A 192.168.0.2
localhost.foo.org. IN A 127.0.0.1

S'il y avait d'autreshôtessurla zone,il faudraitlesdé�nir ici.

EnregistrementsdetypeCNAME : Cesontlesalias(CanonicalName).Unerequêtedu typehttp://www.foo.org
seraadresséeà ns1.foo.org,puisquewww estunaliasdens1.

www IN CNAMEns1.foo.org.
ftp IN CNAMEns1.foo.org.
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EnregistrementdetypePTR: Il servirontà la résolutiondenomsinverse.

1.0.168.192.in-addr.arpa. IN PTR ns1.foo.org.
2.0.168.192.in-addr.arpa. IN PTR ns2.foo.org.

1.4.6.La d�l�gation

La délégationconsisteàdonnerl'administrationd'unepartiedudomaineàuneautreorganisation.Il y a transfert
deresponsabilitépourl'administrationd'unezone.Lesserveursdela zoneaurontautoritésurla zoneetauront
enchargela responsabilitédela résolutiondenomssurla zone.Lesserveursayantautoritésurle domaine
aurontdespointeursverslesserveursdenomsayantautoritésurchaquezonedudomaine.

1.4.7.Serveur primair e et serveur secondaire

Le serveurmaître(primaire)disposed'un �chier d'informationsurla zone.Le ou lesserveursesclaves
(secondaires)obtiennentlesinformationsà partir d'un serveurprimaireoud'un autreserveuresclave. Il y a "
transfertdezone".Lesserveursmaîtreset esclavesontautoritésurla zone.

1.4.8.Le cache

L'organisationd'internetestassezhiérarchique.Chaquedomainedisposedesespropresserveursdenoms.Les
serveurspeuventêtresurle réseauphysiquedontils assurentla résolutiondenomousurunautreréseau.
Chaquezonedeniveausupérieur(edu,org, fr...) disposeégalementdeserveursdenomdeniveausupérieur.
L'installationduserviceDNS,installeunelistedeserveursdenomsdeniveauxsupérieurs.Cettelistepermetau
serveurderésoudrelesnomsqui sontextérieursàsazone.Le serveurenrichitsoncacheavectouslesnoms
résolus.Si votreréseauréseaun'estpasrelié à internet,vousn'avezpasbesoind'activercetteliste.

Ce�chier estunpeuparticulier. Il estfournit aveclesdistributions.Il estutilisé parle serveurdenomsà
l'initialisation desamémoirecache.Si vosserveurssontraccordésà internet,vouspourrezutiliser uneliste
of�cielle desserveursdela racine(ftp.rs.internic.net).

1.5.Installation et con®guration d'un serveur DNS

Processusdecon�guration

L'applicationestdéjàinstallée.Pourmettreenplacele servicederésolutiondenomssurunserveurGNU/Linux,
onvaprocédersuccessivementauxopérationssuivantes:

1. véri�er les�chiers déjàinstallés,

2. con�gurer les�chiers deszonesadministrées,

3. con�gurer les�chiers detransactionsécuriséepourrndc,
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4. démarreret testerle serviceserveur.

1.5.1.Fichiers d�j� install�s

Vousdeveznormalementavoir déjàles�chiers suivants:

1. /etc/bind/named.conf,�chier dedéclarationdes�chiers deressources

2. /etc/bind/db.127,zonelocalereverse

3. /etc/bind/db.0,zonelocaledebroadcast

4. /etc/bind/db.255,zonelocaledebroadcast

5. db.local,zonedirectelocale

6. db.root,�chiers desserveursracine

Le contenudetousces�chiers et commentairessetrouveenannexe.

Vousavezégalementdes�chiers particuliers: "rndc.key", "rndc.conf".rndc,estunoutil qui permetdepasser
descommandesàdistanceà unserveurdenom.Nousporteronsuneattentiontouteparticulièreà ces�chiers, à
leur rôlesetà l'utilité derndc.

Il vasuf�re derajouterles�chiers manquantsà la zoneadministrée.

1.5.2.rndc, le ®chier de con®guration, le ®chier decl�

rndcestunoutil qui permetderéaliserdestransactionssécuriséesavecunserveurdenom.Le modede
fonctionnementestdit à "clé partagée",c'està direquele client rndcet le serveurbinddoiventavoir la même
clé.Vousdevrezdonccon�gurer le �chier decon�gurationderndcet le �chier named.confaveclesmêmes
paramètres.

Ces�chiers et exemplessontégalementfournisenannexe.La clé doit êtrestrictementidentiquedansles2
�chiers. Si vousavezunmessaged'erreurà l'utilisation derndc,véri�ez biencesparamètres.

rndcsupporteplusieursparamètrespourpasserdescommandesauserveurdenom(halt,querylog,refresh,
reload,stat...).Utilisez la commande"manrndc"pourensavoir plus.

Dansle �chier rndc,vousallezavoir besoind'au moins3 paramètres.rndcutiliseracesparamètressi rienn'est
spéci�é surla lignedecommande.Danslesautrescas,vouspouvezpasserlesparamètressurla lignede
commande.

Note: vouspouvezvouspasserdusystèmedeclé maiscen'estpasconseillé.Commenteztout cequ'il y a dans
le �chier named.confetqui concernela clé s'il y a déjàdeschoses.Renommezle �chier rndc.confen
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rndc.conf.orig,çadevrait fonctionner. Vouspouveztestercelaenfaisantun "/etc/init.d/bindrestart".Vousne
devriezpasavoir demessaged'erreur.

#Description du serveur et de la clé utilisés par défaut.
#Ici on utilise par défaut le serveur local, avec la clé key-name

options {
default-server localhost;
default-key "<key-name>";

};

Il estpossiblededirequellecléutiliser enfonctiond'un serveurdonné.

server localhost {
key "<key-name>";

};

En�n il resteàdé�nir la ou lesclésavecleurnomset leursvaleurs.

key "<key-name>" {
algorithm hmac-md5;
secret "<key-value>";

};

Pourcréerunenouvelleclé,utilisezla commande:

dnssec-keygen -a hmac-md5 -b <bit-length> -n HOST <key-file-name>

#Ici on génère une clé de 512 bits dans un fichier maCLE
dnssec-keygen -a hmac-md5 -b 512 -n HOST maCLE

Le �chier named.confdoit connaîtrela cléutiliséeparle client,

// secret must be the same as in /etc/rndc.conf
key "key" {

algorithm hmac-md5;
secret

"c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnV0I G1hZGUgZm9yI GEgd29tYW4K" ;
};

maisdoit égalementcomprendrelesparamètresqui dé�nissentlesmachinesclientesautoriséesà passerdes
commandesavecunedirective"controls".

controls {
inet 127.0.0.1 allow { localhost; } keys { <key-name>; };

};

# Ici on peut passer des commandes à partir de n'importe quelle machine
controls {

inet 127.0.0.1 allow { any; } keys { "key"; };
};

# Ici on peut passer des commandes localement
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controls {
inet 127.0.0.1 allow { localhost; } keys { "key"; };

};

1.5.3.Proc�dur e decon®guration du serveur

L'installationa copiéles�chiers. Surunecon�gurationsimplevousallezavoir 3 �chiers àcréerouàmodi�er
surle serveurprimaire:

• /etc/bind/named.conf(�chier decon�gurationglobaleduserviceDNS duserveurdenomsprimaire),

• /etc/bind/db.foo.orgqui contiendrala descriptiondela correspondancenom-adressedetouteslesmachinesdu
réseau

• /etc/bind/db.foo.org.rev qui contiendrala correspondanceinverseadresse-nom(pourla résolutioninversede
nomin-addr.arpa).

1.5.4.Con®gurer les®chiers

Vouspouvezcon�gurer le serveurmanuellement,c'està direcréerles�chiers à l'aide d'un éditeurdetexteouà
l'aide d'un outil decon�gurationgraphique.Engénéralonn'installe jamaisd'interfacegraphiquesurunserveur
pourdesquestionsdesécurité.Nousallonsdonccréerles�chiers complètement.La con�gurationestréalisable
égalementà distanceavecdesrequêtesHTTP grâceà desoutils comme"webmin".

1.5.5.Con®guration du DNSmanuellement

Le �chier racinepourla con�gurationduserveurdenomsestle �chier "/etc/bind/named.conf".Ce�chier estlu
audémarrageduserviceetdonnela listedes�chiers qui dé�nissentla basededonnéespourla zone.

1.5.6.Le ®chier named.conf

Voir annexe.

1.5.7.Le ®chier db.foo.org

Voir annexe.

Le paramètre@,signi�e qu'il s'agit dudomaine"foo.org" (le nomtapéaprèsle mot " zone" dansle �chier de
con�gurationnamed.conf).Le paramètre"IN", signi�e qu'il s'agit d'un enregistrementdetypeinternet.Notezla
présenced'un point (.) aprèsle nomdesmachinespleinementquali�és. Sanscelui-ci, le nomserait" étendu".
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Parexemple,ns1.foo.org (sanspoint) seraitcompriscommens1.foo.org.foo.org(on rajoutele nomdedomaine
enl'absencedupoint terminal).Le point (.) terminalpermetdesigni�er quele nomestpleinementquali�é.

1.5.8.Le ®chier db.foo.org.rev

Voir annexe.

1.6.Compl�ments pratiques

1.6.1.D�marr er ou arrêter le service le service

Le service(daemon)qui active la résolutiondenomss'appelle"named",prononcer"naimedé",maisle script
s'appelle"bind", ousurcertainesdistributions"bind9". Jenoteraiici "bind".

Si vousvoulezl'arrêterou le redémarrerdynamiquementvouspouvezutiliser lescommandessuivantes:

# La commande stop utilise souvent rndc.
# rndc doit donc être préalablement configuré.
/etc/init.d/bind stop
/etc/init.d/bind start

Relancerle serviceserveurdecettefaçonpeutparfoisposerproblème.Eneffet cetteprocédurerégénèrele cache
duserveur. Le serviceprendégalementunnouveau"PID". Si vousvoulezévitercela,cequi estgénéralementle
cas,préférezla commande"kill -HUP 'PID deNamed'".Voustrouverezle PID denameddans"/var/run".

1.6.2.Finaliser la con®guration

Les�chiers decon�gurationsontcréés.Il neresteplusqu'à tester. Il fautaupréalablecon�gurer le serveurpour
quetouslesprocessusclientsutilisentle servicederésolutiondenom.Il vousfautmodi�er le �chier
"/etc/resolv.conf":

# nameserver AdresseIpDuServeurDeNom
# Exemple
nameserver 192.168.0.1

Vouspouvezégalementcon�gurer d'autresclientspourqu'ils utilisentvotreserveurdenom.

1.6.3.Proc�dur e decon®guration desclients

La descriptiondela con�gurationdetouslesclientspossiblesn'estpasdétaillée.Voustrouverezci-dessousdes
élémentspourunclient windows9x et pourunclientGNU/Linux.
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1.6.4.Avecwindows

Il s'agit d'un client windows.ChaqueclientdisposeduprotocoleTPC/IP, d'uneadresseIP. Il fautcon�gurer le
clientpourlui signi�er quelestle serveurdenomsqu'il doit consulter. Pourcelail fautallerdans: panneaude
con�guration- réseau- tcp/ip - Onglet"Con�guration DNS". Vousallezpouvoir dé�nir lesparamètressuivants

• le nomd'hôtedela machinelocaledansle réseau

• le nomdedomaineauquelappartientl'hôte (danscetexemplec'est foo.org)

Ces2 paramètressontfacultatifsdansl'atelier qui nousintéresse.Parcontrele paramètre"Ordrederecherche
DNS" estimportant.Mettezdessous:

• L'adresseIP duserveurdenomsquevousavezcon�guré,

• Cliquezsurajouter

• Entrezl'adresseIP duserveurdenoms

• Validezpuisrelancerla machine

Ceparamètre,dé�nit à la machinelocale,l'adressedel'hôte dedestinationqui estchargédela résolutiondes
nomsd'hôtesdansle réseau.Celapermetdedirequ'un serveurdenomsdoit avoir uneadresseIP statiquesurle
réseau.

1.6.5.AvecGNU/Linux

Vouspouvezmodi�er (entantque" root ") le �chier decon�gurationdu " resolver " (/etc/resolv.conf).Exemple
(çatientendeuxlignes):

# Fichier /etc/resolv.conf
search foo.org
nameserver 192.168.1.1 # mettre votre DNS

1.7.Proc�dur e de tests

Attentionaux�chier "hosts"et au�chier "host.conf".Prenezle tempsderegardercequ'il y a dedans.Faitesune
copiedesauvegardedeces�chiers et renommezles.Véri�ez aubesoinleurutilité aveclescommandes"man
host.conf"et "manhosts".

Vouspouveztestervotrecon�gurationavantmêmed'avoir con�guré unclient.Surla mêmemachinevousallez
utiliserunserviceclientduserveur(commandeping)qui utiliseraunserviceserveur(DNS).
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Testsur le serveurdenoms: Tapezla commande" ping ftp.foo.org ". Si la commanderépond,le serveur
fonctionne.Eneffet ftp estunaliasdens1dansla zonefoo.org.

Testsur le client : Avantdelancerunecommande,vousdevezvéri�er quevousn'avezpasde�chier "hosts"
local,sinonvousdevezle supprimer.

Pourquoi? L'utilisation de�chiers hostset d'un serveurdenomsn'estpasexclusif. Dansbiendes
environnements,le �chier hostsestconsultéavantle serveurdenoms(notammentwindows,GNU/Linux à
moinsquecenesoit précisé).Si vousavezun �chier hostssurla machine,vouspouvezavoir desrésultatsqui ne
sontpasceuxattendus.

1.7.1.V�ri®er la r�solution de noms:

Pensezà bienvéri�er le nomd'hôtedevotremachineavecla commande"hostname",aubesoin,sousroot,
modi�ez cenom,toujoursaveccettecommande.Fermezlessessionset rouvrezles,vousaurezle bonnom
d'hôtequi s'af�chera survotreconsole.

Mettonsquele réseausoit con�guré dela façonsuivante:

Nom d'hôte Alias (CNAME) Adresse IP Serveur
ns1 www
ftp
mail
ns1 192.68.1.1
Client 1 Cli1 192.68.1.2

Pourvéri�er le fonctionnementdela résolutiondenomsà partirduclient cli1, vouspouvezutiliser les
commandessuivantes:

- ping ns1
- ping cli1

Vouspouvezégalementtesterla résolutiondesalias(CNAME) aveclescommandes:

ping mail.foo.org
ping www.foo.org
ping ftp.foo.org
ping ns1.foo.org

C'estbienla mêmeadresseIP (voir le cachearp) qui répond,la machinea doncbienplusieursnoms.

Si vousvoulezvéri�er quec'estbienle serveurdenomsqui réalisela résolution,il existeplusieurssolutions.La
plussimpleestd'arrêterle serviceserveuravecla commande: /etc/init.d/bindstop,puisderefaireles
manipulations.Aucunemachinen'estatteignableenutilisantsonnom,maiscelaesttoujourspossibleen
utilisantl'adresseIP.
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1.8.D�pannage et outils

Lessourcesdedysfonctionnementdesservicesdenompeuventêtrenombreuseset parfoiscomplexesà
résoudre.Voici quelquesoutilset méthodesqui peuventêtreutilisées.

1.8.1.Leserreurs dechargementdebind

Si vousavezuneerreursimilaireàcelle-ci:

Problème de clés entre named et rndc
root@knoppix:/etc/bind# /etc/init.d/bind9 stop
Stopping domain name service: namedrndc: connection to remote host closed
This may indicate that the remote server is using an older version of
the command protocol, this host is not authorized to connect,
or the key is invalid.

Le problèmeestlié à rndc,et souventà desclésqui sontdifférentesoumaldé�nies entrenamed.confet
rndc.conf.Véri�ez doncbientouslesparamètres.

Véri�ez danslesjournaux(engénéral/var/log/daemon)qu'il n'y a pasd'erreurdechargementdenamed.Voici
unexempledelog.

# Log après chargement des zones
Apr 8 23:12:46 knoppix named[1066]: starting BIND 9.2.1
Apr 8 23:12:46 knoppix named[1066]: using 1 CPU
Apr 8 23:12:46 knoppix []

named[1068]: loading configuration from '/etc/bind/named.conf'
named[1068]: no IPv6 interfaces found
named[1068]: listening on IPv4 interface lo, 127.0.0.1#53
named[1068]: listening on IPv4 interface eth0, 192.168.90.100#53
named[1068]: command channel listening on 127.0.0.1#953
named[1068]: zone 0.in-addr.arpa/IN: loaded serial 1
named[1068]: zone 127.in-addr.arpa/IN: loaded serial 1
named[1068]: zone 255.in-addr.arpa/IN: loaded serial 1
named[1068]: zone localhost/IN: loaded serial 1
named[1068]: zone foo.org/IN: loaded serial 2003040101
Apr 8 23:12:46 knoppix named[1068]: running

Ouencoreavecla commandeps:

root:# ps aux | grep named
root 1066 0.0 1.6 10312 2136 ? S 23:12 0:00 /usr/sbin/named
root 1067 0.0 1.6 10312 2136 ? S 23:12 0:00 /usr/sbin/named
root 1068 0.0 1.6 10312 2136 ? S 23:12 0:00 /usr/sbin/named
root 1069 0.0 1.6 10312 2136 ? S 23:12 0:00 /usr/sbin/named
root 1070 0.0 1.6 10312 2136 ? S 23:12 0:00 /usr/sbin/named

Vouspouvezégalementfairedestestssuccessifspourtesterla résolutiondenom.

#Vérification avec des ping

110



Installationd'un serveurDNS

root@ns1:~# ping -c1 ns1.foo.org
PING ns1.foo.org (192.168.90.100): 56 data bytes
64 bytes from 192.168.90.100: icmp_seq=0 ttl=64 time=0.1 ms
--- ns1.foo.org ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

root@ns1:~# ping -c1 www.foo.org
PING ns1.foo.org (192.168.90.100): 56 data bytes
64 bytes from 192.168.90.100: icmp_seq=0 ttl=64 time=0.1 ms
--- ns1.foo.org ping statistics ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

1.8.2.nslookup,dig

La commande" nslookup" estdemoinsenmoinsutilisée,nousla verronsdoncpas.Nousallonsvoir
l'utilisation dedig.

Cescommandessonttrèslargementutiliséesparlesadministrateursderéseaupourrésoudrelesproblèmesliés
auxservicesderésolutiondenom.

Testsavecdig :

# Test sur une zone
root@knoppix:/etc/bind# dig any foo.org
; <<>> DiG 9.2.1 <<>> any foo.org
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 32752
;; flags: qr aa rd ra; QUERY: 1, ANSWER:2, AUTHORITY: 0, ADDITIONAL: 1

;; QUESTION SECTION:
;foo.org. IN ANY

;; ANSWERSECTION:

foo.org. 604800 IN SOA ns1.foo.org. \
root.ns1.foo.org. 2003040102 604800 86400 2419200 604800

foo.org. 604800 IN NS ns1.foo.org.

;; ADDITIONAL SECTION:
ns1.foo.org. 604800 IN A 192.168.90.100

;; Query time: 7 msec
;; SERVER: 192.168.90.100#53(192.168.90.100)
;; WHEN: Tue Apr 8 23:30:05 2003
;; MSGSIZE rcvd: 100
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# Récupération de l'enregistrement SOA d'une zone

root@knoppix:/etc/bind# dig soa foo.org

; <<>> DiG 9.2.1 <<>> soa foo.org
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 15982
;; flags: qr aa rd ra; QUERY:1, ANSWER:1, AUTHORITY:1, ADDITIONAL:1

;; QUESTION SECTION:
;foo.org. IN SOA

;; ANSWERSECTION:

foo.org. 604800 IN SOA ns1.foo.org. \
root.ns1.foo.org. 2003040102 604800 86400 2419200 604800

;; AUTHORITY SECTION:
foo.org. 604800 IN NS ns1.foo.org.

;; ADDITIONAL SECTION:
ns1.foo.org. 604800 IN A 192.168.90.100

;; Query time: 2 msec
;; SERVER: 192.168.90.100#53(192.168.90.100)
;; WHEN: Tue Apr 8 23:30:43 2003
;; MSGSIZE rcvd: 100

#Vérification de la résolution de nom sur www.foo.org

root@knoppix:/etc/bind# dig www.foo.org

; <<>> DiG 9.2.1 <<>> www.foo.org
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 52961
;; flags: qr aa rd ra; QUERY:1, ANSWER:2, AUTHORITY:1, ADDITIONAL:0

;; QUESTION SECTION:
;www.foo.org. IN A

;; ANSWERSECTION:
www.foo.org. 604800 IN CNAME ns1.foo.org.
ns1.foo.org. 604800 IN A 192.168.90.100

;; AUTHORITY SECTION:
foo.org. 604800 IN NS ns1.foo.org.

;; Query time: 3 msec
;; SERVER: 192.168.90.100#53(192.168.90.100)
;; WHEN: Tue Apr 8 23:31:49 2003
;; MSGSIZE rcvd: 77
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# Vérification de la résolution de nom inverse.

root@ns1:/etc/bind# dig ptr 100.90.168.192.in-addr.arpa
; <<>> DiG 9.2.1 <<>> ptr 100.90.168.192.in-addr.arpa
;; global options: printcmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 30642
;; flags: qr aa rd ra; QUERY:1, ANSWER:1, AUTHORITY:1, ADDITIONAL:0
;; QUESTION SECTION:
;100.90.168.192.in-addr.arpa. IN PTR

;; ANSWERSECTION:
100.90.168.192.in-addr.arpa. \

604800 IN PTR ns1.90.168.192.in-addr.arpa.

;; AUTHORITY SECTION:
90.168.192.in-addr.arpa. \

604800 IN NS ns1.90.168.192.in-addr.arpa.

;; Query time: 7 msec
;; SERVER: 192.168.90.100#53(192.168.90.100)
;; WHEN: Tue Apr 8 23:45:39 2003
;; MSGSIZE rcvd: 77

1.8.3.Le cachedu DNS

Le cachepermetégalementdedétectercertainescausesd'erreur. Le problèmeestqu'il estenmémoire.Pourle
récupérersousla formed'un �chier utilisezla commande: "kill -INT 'PID denamed'".Vousrécupérezun
�chier /var/named/named_dump.dbquevouspouvezexploiter.

1.8.4.Les jour naux

Si vousêtesenphasedecon�guration,pensez(cedoit êtreun ré�exe)à consulterles�chiers dejournalisation,
notamment"/var/log/messages".Cetteopérationpermetdansbiendescasdecorrigerdeserreursqui setrouvent
dansles�chiers decon�guration.Voici commentprocéder:

• Arrêt duserveur

• Nettoyagedu �chier "> /var/log/messages"

• Démarrageduserveur

• Consultationdeslogs: cat/var/log/daemon.log| more

Pourles�chiers logs,utilisez,si le �chier esttrop grosla commande"tail" :

# tail -N NomFichier
# Affiche les N dernières lignes d'un fichier
# Par exemple, affiche les 250 dernières lignes d'un fichiers
# tail -n 250 /var/log/daemon.log | more
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1.9.Remarques

Si vousdésirezmettreenplacela résolutiondenomssurun réseaulocal, il n'y apasgrandchosedeplusà
réaliser. Il fautrajouterlesenregistrementsdetypeMX pourla messagerie,cetteopérationseraréaliséependant
la con�gurationduservicedemessagerie.Il fautégalementmettreenplaceunservicedesynchronisationdes
basesdedonnéesavecunserveursecondairepourassurerle serviced'un serveurdenomsdebackup.

Si vousdésirezvousrelier surinternet,le processusestpluscomplexe.Il faudraapprofondirla descriptiondes
enregistrementset la structuredes�chiers.

Parconvention,onconsidèrequechaquedomainedisposed'au moins1 serveurdenomsprimaireet unserveur
denomssecondairea�n d'assureruneredondanceencasdepanned'un serveur. Lesclientsréseauseront
con�guréspourutiliser indifféremmentle serveurdenomsprimaireou lesserveursdenomsecondaires.Il en
résulteuneduplicationdela basededonnéesduDNSprimairesurlesserveurssecondaires.La basededonnées
estrafraîchieenfonctiondesparamètresdel'enregistrementSOA. Ceprocédémetenoeuvreunprincipede
basededonnéesrépartie.Voustrouverezquelquesélémentsdanslesannexesqui suivent.

1.10.Annexes

1.10.1.Annexe1 - Extraits de ®chiers decon®guration

Lesextraitsci-dessousd'unezone�cti ve foo.org peuventservird'exemplepourbâtir unezone.

Si on respectelesconventionsutiliséessurinternet,voici cequel'on devrait avoir :

• le serveurftp estaccessibleparl'adresseftp.foo.org

• le serveurhttpparl'adressewww.foo.org

• le serveurdenomsprimaireparns1.foo.org

• le serveurdemessageriemail.foo.org

• le serveurdenewsnews.foo.org,etc,etc.

ftp, www, mail sontdesalias(canonicalnameouCNAME) dela machine" ns1" dansle domainefoo.org

Nousauronsdoncsurle serveurdenoms5 enregistrementsdansla zonefoo.org qui concernentla machine
ns1.foo.org : unenregistrementdetypeA pourdéclarerns1quatreenregistrementsdetypeCNAME pourla
machinens1.

Nousauronségalement,dansla zonereversein-addr.arpa,1 enregistrementdetypepointeurs(PTR)pourchaque
enregistrementdetypeA dansla zonedirecte.En�n, pourle serveurdemessagerie,il fautégalementun
enregistrementdetypeMX.
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Tousles�chiers concernantla zonelocale,et un �chier named.confsontdéjàinstalléssurvotremachine.

; db.local
; Résolution directe pour la zone locale
; BIND data file for local loopback interface
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.
@ IN A 127.0.0.1

; db.127
; Résolution inverse pour l'adresse de loopback
; BIND reverse data file for local loopback interface
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.
1.0.0 IN PTR localhost.

; db.0
; Résolution inverse pour la zone de broadcast
; BIND reverse data file for broadcast zone
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS localhost.

; db.255
; Résolution inverse pour la zone de broadcast;
; BIND reverse data file for broadcast zone
;
$TTL 604800
@ IN SOA localhost. root.localhost. (

1 ; Serial
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604800 ; Refresh
86400 ; Retry

2419200 ; Expire
604800 ) ; Negative Cache TTL

;
@ IN NS localhost.

; db.root
; fichier des serveurs de noms de l'internet
; vous pouvez le consulter sur votre disque.

; db.foo.org
; fichier directe pour la zone foo.org
; BIND data file for local loopback interface
;
$TTL 604800
@ IN SOA ns1 root.ns1 (

2003040102 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS ns1
ns1 IN A 192.168.90.100 ; @ ip du serveur de nom
www IN CNAME ns1
ftp IN CNAME ns1

; db.foo.org.rev
; fichier de résolution inverse pour la zone foo
; BIND data file for local loopback interface
;
$TTL 604800
@ IN SOA ns1 root.ns1 (

2003040102 ; Serial
604800 ; Refresh

86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
;
@ IN NS ns1
100 IN PTR ns1

; fichier named.conf du serveur primaire
// C'est le fichier principal de configuration des DNS
// C'est ici que sont réalisées„ pour chaque zone, les déclarations
// des fichiers de ressources.

options {
directory "/var/cache/bind";
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// Serveurs à prévenir pour les transferts de zone
forwarders {0.0.0.0;};

};

// Ici les paramètres pour les clés rndc
// Les paramètres doivent être strictement identiques à celui
// du fichier rndc.key ou rndc.conf
// Si vous avez des messages d'erreur à l'utilisation
// de cette commande, vérifier le contenu des fichiers.

key "rndc-key" {
algorithm hmac-md5;
secret "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnV0 IG1hZGUgZm9yIGEgd2 9tYW4K";
};

# Autoriations rndc sur la machine.
controls {

inet 127.0.0.1 allow {localhost;} keys {"rndc-key";};
};

// Indication pour les serveurs racines
zone "." {

type hint;
file "/etc/bind/db.root";

};

// be authoritative for the localhost forward
// and reverse zones, and for
// broadcast zones as per RFC 1912
zone "localhost" {

type master;
file "/etc/bind/db.local";

};

zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";

};

zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";

};

zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";

};

//zone directe de foo
zone "foo.org" {

type master;
file "/etc/bind/db.foo.org";

};
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//Zone reverse pour 192.168.90.
zone "90.168.192.in-addr.arpa" {

type master;
file "/etc/bind/db.foo.org.rev";

};

; fichier name.conf du serveur secondaire
; L'entête de bouge pas
; Tout ce qui concerne localhost non plus car chaque DNS
; est primaire pour les zones locales
; on ajoute la déclarations des autres zones, le fichier
; de stockage et l'adresse IP du serveur primaire pour
; pouvoir réaliser les transferts de zone.

; Déclaration de la zone foo.org

zone "foo.org" {
type slave;
file "/etc/bind/db.foo.org";
masters {192.168.90.1;};

};

zone "90.168.192.in-addr.arpa" {
type slave;
file "/etc/bind/db.foo.org.rev";
masters {192.168.90.1;};

};

; fichier rndc.conf
/* $Id: rndc.conf,v 1.1 2001/02/13 07:15:34 bdale Exp $ */
/*

* Exemple de fichier de rndc.conf, pris pour les TP
*/

options {
default-server localhost;
default-key "rndc-key";

};

server localhost {
key "rndc-key";

};

key "rndc-key" {
algorithm hmac-md5;
secret "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnV0 IG1hZGUgZm9yIGEgd2 9tYW4K";
};

; fichier rndc.key

key "rndc-key" {
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algorithm hmac-md5;
secret "49khYQyHfO4AqYO9K7by6Q==";

};

1.10.2.Annexe2 - Serveur primair eet serveur secondaire

Pourcon�gurer le serveursecondaire,vousn'avezpasgrandchoseà faire.Copiezle �chier named.confdu
primairesurle secondaire.Voyezl'exempleci-dessus.Le dnssecondairetéléchargera(processusdetransfertde
zone)les�chiers deressourcesdudnsprimaire.Attention,le dnssecondairepourunezoneesttoujoursdns
primairepourla zonelocale"localhost".

On remplacela dé�nition "masters"par"slave" saufpourla zonelocaleet les�chiers db.localetdb.127qui sont
lus localement.Ensuitevousavezrajoutél'adresseduserveuràpartirduquelle transfertdezonedoit s'effectuer.

Activer lesserveursdenomset analyserlestraces(log) surles2 serveurs.Corrigeztoutesleserreursjusqu'àce
quecelafonctionne.Vousdevriezobtenirla traceselonlaquelleil y a euun transfertdezoneentrele serveur
maîtreet le serveuresclave.Exemple:

Apr 6 plibre named[8821]: send AXFR query 0 to 195.115.88.38

Expérience1 :Vouspouvezexpérimenterunéchangeentreunserveurdenomsprimaireetunserveuresclave.
Modi�ez surle serveurprimairele N� desériecommesi vousaviez modi�é les�chiers deressourcesdens1et
relancezle service.Véri�ez le transfertdezonea mis à jour la basededonnéesrépartie.

Expérience2 : Vouspouvezexpérimenteruneautreprocédured'échange,maiscettefois sansrelancerle serveur
denomssecondaire.Modi�ez d'abordsurlesdeuxserveursle délaiderafraîchissementet mettezle à 2 ou3
minute.Relancezlesservices.Modi�ez surle serveurprimairele N� desériedansl'enregistrementSOA,
commesi vousaviezmodi�é les�chiers deressourcesdens1et relancezle service.Si vousattendez,vous
verrezla synchronisations'opérer(Tracedansles�chiers delogs).Vousdécouvrezainsile modede
fonctionnementdesynchronisationdesserveursdenomssurinternet.

Remarque: Si vousvoulez,surcesserveursassurerla gestiondeplusieursdomaines,il suf�t derajouterles
dé�nitions deressourcespourcesdomaines,puisdedéclarerceszonesdans/etc/named.conf.

Notezégalementquela notiond'autoritéestdifférentedela notiondeserveurmaîtreouserveuresclave.Eneffet
si vousavezenchargela gestiondedeuxzones(Z1 et Z2), vouspouvezmettredeuxserveursayantautoritésur
ceszones(ns1et ns2),parcontrens1peutêtreserveurmaîtrepourZ1 et secondairepourZ2, et ns2peutêtre
serveurmaîtrepourZ2 et esclavepourZ1.

1.10.3.Annexe3 - Mise en placed'une d�l�gation de zone

Prenonsl'exempled'unezone"sd" d'adresse192.168.254.0,rattachéeà foo.org.Nousallonsmettreenplace
unedélégationdezonepour"sd". La résolutiondesnomsdela zonesd.foo.org estpriseenchargeparles
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serveursdenomsdela zone"sd", nousn'avonsdoncpasànousenoccuper. Parcontrenousdevonsdéclarerces
serveursa�n demaintenirla cohérencedela hiérarchie.

Con�gurationdela délégation: Surle serveurdenomsdela zonefoo.org il fautrajouterlesenregistrementsqui
décriventlesserveursdenomsdela zonesd.foo.org dansle �chier dezonedb.foo.org.

sd 86400 NS ns1.sd.foo.org.
86400 NS ns2.sd.foo.org.

Et lesenregistrementsqui déterminentlesadressesdecesserveursdenoms.

ns1.sd.foo.org. IN A 192.168.254.1
ns2.sd.foo.org. IN A 192.168.254.2

La délégationdela zonein-addr.arpa: Dansla pratique,cettedélégationestdifférentecarla zoneinversene
dépendpasdela zonesupérieure,maisd'uneautreentité(in-addr).Le processusestdoncunpeudifférent.

Pourquoi? Parcequecettezonereverseestgéréeparl'entité qui gèrel'espace192.168.0à192.168.255et il est
fort probablequecen'estpasla zonefoo qui assurela résolutioninversepourtouslesréseauxcomprisentre
192.168.0et192.168.255.

Cecidit, celan'empêchepasderéalisercelasurunemaquette.Il estpossibledemettreenplacecetterésolution
inverse.Nousallonsdoncconsidérerquela zonefoo.org assurela résolutiondenomsinversedu réseau
192.168.254.Cereviendraitàconsidérerquedansla réalité,la zone"sd" seraitunsousdomainede"foo". La
con�gurationici estsimple,lesmasquesdesous-réseauxutilisésici sontceuxpardéfautdesclasses
(255.255.255.0)pourla classeC. Le principepourla zoneinverseestidentiqueàceluidela zonedirecte.Il suf�t
derajouterdansle �chier db.0.168.192lesenregistrementssuivants:

sd.foo.org. IN NS ns1.sd.foo.org.
IN NS ns2.sd.foo.org.

1.0.168.192.in-addr.arpa 86400 IN PTR ns1.sd.foo.org.
2.0.168.192.in-addr.arpa 86400 IN PTR ns2.sd.foo.org.

2. Installation du serviceDNS- TD

2.1.Pr�sentation - le contexte

VousutilisezdeuxmachinesM1 et M2.

M1 seraserveurprimairedevotrezone,il estégalementserveurHTTP, serveurFTP, serveurdemessagerieet
serveurdenews.

M2 seraclientdeM1 pourlestroispremièrespartiesduTP etserveursecondairepourla quatrièmepartie.
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Vousprendrezl'adressederéseau192.168.x.0."x" estvariablepourchacundesbinômesdugroupe.La valeur
seradonnéeparvotreenseignant.Vousremplacerezx parla valeurfournietoutaulongdecedocument(TD et
TP).

Votredomaineest"couleur"ou "couleur"estunevariablequevousdonneravotreenseignant.Couleurprendra
unedesvaleurs"rouge","vert", "bleu"....

OnconsidèrequeM1 estserveurweb,serveurftp, serveurdemessagerieet serveurdenews.

Voici lesnomsqui sontassignés:

• Serveurdenomsprimaire: ns1

• ServeurHTTP : www

• Serveurftp : ftp

• Serveurdenomssecondaire: ns2

• Serveurdemail : mail

• Serveurdenews: news

Rédigezlesélémentsdes�chiers named.confdesserveursprimaireset secondairesdevotrezone.Vous
rédigerezégalementles�chiers deressourcesdela zone"couleur.org".

Vousutiliserezlesdocumentsfournisdansla �che decourset enannexe.

3. Installation du serviceDNS- TP

3.1.Pr�sentation

VousutilisezdeuxmachinesM1 et M2. Le TP comportequatreparties.

1. Premièrepartie: préparationdevotreenvironnementréseauclientet serveur

2. Deuxièmepartie: con�gurationdela résolutiondenomspourla zonedirecte:

M1 seraserveurdenoms

M2 seraclientdeM1

Testdela con�gurationà l'aide descommandesping,etderequêtesftp, http
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3. Troisièmepartie: con�gurationdela résolutiondenomspourla zonereverse

Testdela con�gurationà l'aide dedig

4. Quatrièmepartie: miseenplaceduserveursecondaire,modi�cation del'enregistrementSOA duserveur
primaire.:

Testdu transfertdezone

VousutiliserezlesdocumentsréalisésenTD.

3.2.Pr�paration de votreenvir onnementr�seau client et serveur

Ouvrezunesessionet passezadministrateur

Renommezsurlesdeuxmachinesles�chiers /etc/hosts(mv /etc/hosts/etc/hosts.original)a�n d'éviter leseffets
debordssurla résolutiondenoms.

3.3.Installation du serveur denomsprimair e

Procéduredecon�gurationduserveur

Véri�ez quevousavezbienles�chiers decon�gurationdela zonelocale,sinonvousdevezcommencerparlà.
Vouscompléterezensuitela con�gurationpourvotrezone.Faitesunecopiedesauvegardedeces�chiers.

• /etc/bind/named.conf(�chier decon�gurationduserveurdenomsprimaire),

• /etc/bind/db.couleur.orgqui contiendrala descriptiondela correspondancenom-adressedetoutesles
machinesdevotrezone.

• /var/db.couleur.org.rev qui contiendrala correspondanceinverseadresse-nom(pourla résolutioninversede
nomin-addr.arpa).

Véri�ez et validezla con�gurationdesclésderndc.confet named.conf.

3.3.1.Con®guration du serviceserveur DNSmanuellement

Faitesla con�gurationduserveur(�chiers named.conf,ressources,rndc).
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Démarrerle serveur.

Véri�er le bonfonctionnement(tracesdanslesjournaux,processus)denamedet rndc.

Corrigeztantqu'il y a deserreurs.

3.3.2.Con®guration du serviceclient manuellement

• LesservicesclientsdeM1 et M2 doiventêtrecon�guréspourutiliser le servicederésolutiondenoms.

• Modi�ez surlesdeuxmachinesle �chier "/etc/resolv.conf".

• Relancezle serviceréseau.

• Testezla con�guration

• Véri�ez quela résolutiondenomsfonctionnesur:

www.couleur.org

ftp.couleur.org

mail.couleur.org ....

• Corrigeztantquecelanefonctionnepas.

• Véri�ez à 'aide la commande"ping", derequêtesFTPouHTTPà partird'un client,quele serveurdenoms
retournebienlesenregistrements.

Véri�ez à 'aide la commande"dig", quele serveurrépondbiensurdifférentstypesderequêtes("dig any",
"dig www", "dig soa".

3.4.Con®guration de la zonereverse

Con�gurezà l'aide des�chiers fournisenannexe,la zoneinverse(reverse).Ceciconsisteà rajouterune
déclarationdansle �chier "named.conf".Créezle �chier deressourcecorrespondant.

Relancezle service"named",véri�ez lesjournaux,corrigezleséventuelleserreurs.

Véri�ez à 'aide de"dig" quelesrequêtesdetype"dig ptr" fonctionnent.
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3.5.Installation du serveur denomssecondaire

SurM2 véri�ez quevousavezbineles�chiers dedéclarationpourla zonelocale.Ajoutezet déclarezleszones
directeet inversespourvotrezone.

Activezle serveursecondaire,véri�ez quele serviceestactif et véri�ez égalementdanslesjournauxqu'il n'y a
pasd'erreurs.

Vousdevezavoir dans"/var/log/daemon",unetracequi con�rme le transfertdezone.

N'allez pasplusloin tantquecelan'estpasenparfait étatdefonctionnement.

3.5.1.Proc�dur e de test du serveur secondaire

Arrêtezsurle serveurprimairele servicenamed.

Con�gurezunclientpourqu'il puisseutiliser aussibienle serveurprimairequele serveursecondaire.Ajouter
pourcelaunenregistrementdedéclarationduserveursecondairesurle client.

Testezle fonctionnementduserveursecondaire,à partird'un client,enutilisantdesrequêtessur:

www.couleur.org ou ftp.couleur.org.

C'est le serveursecondairequi doit répondre,le serveurprimaireétantinactif.

Véri�er celaavecla commandedig.

3.6.Testde l'enr egistrementSOA

Modi�ez auminimumle tempsderafraîchissementdesenregistrementsduserveurPrimaire.(2 ou3 mn).
Modi�ez égalementle N� desérie.Relancezle serveurprimaireet véri�ez dansleslogsquele transfertdezone
s'effectuebien.

Faitesunemodi�cation survotre�chier deressourcesdb.couleur.org etmodi�ez le N� desérie.Attendez
quelquesminutes,vousdevriez trouverunetracedesynchronisationdesbasesdedonnéesdesserveurs,sans
avoir eubesoinderelanceraucunserveur.

124



Installation d'un serveur NFS

PartagederessourcesdisquespourlesclientsUnix avecNetwork File System.

1. R�sum�

PourquoiunserviceNFSalorsquecelui-ci esttrèspeuutilisé surlesenvironnementsWindowsetqu'il n'existe
àmaconnaissancepasdeproduitslibresclientouserveurpourWindows.Pourdeuxraisons:

La premièreestquele serviceNFSesttrèslargementemployédanslesenvironnementUnix/Linux. Si vousavez
desmachinessousLinux vousutiliserezNFS.Il estdoncnécessairedeconnaîtrelesprocéduresdecon�guration
etd'utilisation deceservice.

La deuxièmeconcerneWindows.Vousaurezsansdouteun jour envie oubesoind'installer le produitWindows
ServicesFor Unix (WSFU)deMicrosoft.CeproduitdisponibledéjàsousWindowsNT4 Serveretmis à jour
pourWindows2000,offre denombreuxoutils d'administrationdetypeUnix pourWindows,dontunservice
NFS.

Nousallonsvoir, dansunenvironnementLinux, commentutiliser le serviceNFS.

2. Installation desproduits clientset serveurs

VouspouvezactiverNFSparla commande: /etc/init.d/nfs-kernel-serverstart.Il vousfaudraaupréalableavoir
dé�ni lesressourcesà partager(exporter).

Lesprogrammessurlequels'appuiele serviceNFSutilisentlesRPC(RemoteProcedureCall). Ils s'inscrivent
doncauprèsduserviceportmapqui metà jour satabledeservicerpc.Voici unextrait decequedonnela
commanderpcinfo -p

program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100003 2 tcp 2049 nfs
100003 3 tcp 2049 nfs
100021 1 udp 33065 nlockmgr
100021 3 udp 33065 nlockmgr
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100021 4 udp 33065 nlockmgr
100021 1 tcp 38399 nlockmgr
100021 3 tcp 38399 nlockmgr
100021 4 tcp 38399 nlockmgr
100005 1 udp 967 mountd
100005 1 tcp 970 mountd
100005 2 udp 967 mountd
100005 2 tcp 970 mountd
100005 3 udp 967 mountd
100005 3 tcp 970 mountd

Voici maintenantlesprocessusqui doiventêtreactifssurle serveurNFS.

portmapgérele cataloguedesprogrammesRPC,

mountdestchargédesopérationsdemontage/démontaged'arborescence,

nfsdexécutelesprimitivesd'accèsaux�chiers - requêtesémanantdesclients.

2.1.Les®chiers decon®guration du serveur NFS

/etc/exportsdécritcequele serveurexporte,versquellesmachinesle serveurexporte,avecquellesautorisations.

Exemplede�chier /etc/exports:

# Ressource Options Liste_de_Clients
# Exporte /tmp vers la machine "cli" avec possibilité Read Write (rw)
# rw est l'option par défaut
/tmp cli(rw)
#Exporte "/tmp" en lecture seule vers toutes les machines du réseau
/tmp *(ro)

Les�chiers decon�gurationduclientNFS:

Il n'y apasde�chier particulier. Il suf�t quelesprogrammessoientinstallés.Lesrépertoiresexportésparun
serveurpeuventêtre"montés"manuellementouà la demande.Nousverronscommentcon�gurer un �chier sur
le posteclient,a�n qu'un dossiersoit "monté"automatiquementaudémarrageduclient. Il s'agit danscecas
d'un servicepermanent.

2.2.ExempleUnix demontageNFS

Prenonsla con�gurationprécédente( �chier /etc/exportsci-dessus)
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Le client "cli1" monte(importe)/tmpdens1surle répertoirelocal /tempoenutilisantla commandesuivante

$ mount-t nfs ns1:/tmp/tempo-t indiquele typedeSGF- arborescenceNFS-

Unefois montée,l'accèsà la ressourceesttransparent.

En �n d'utilisation, le clientdémontel'arborescence/tmpenutilisantla commandesuivante: $ umount/tempo

La tabledessystèmesde�chiers exportésestlocaliséedans/etc/fstab

A chaqueopérationdemontageoudémontage,le �chier local /etc/mtabestmisà jour. Il contientla listedes
systèmesde�chiers montés(arborescenceNFSounon).

Attention: NFSutilise uncache.Si vousnevoulezpasperdrededonnées,utiliser uneprocédurede
"démontage"desdisquesoualorsun"shutdown" duposteclient.Danslesautrescas,vousrisquezdeperdreles
informationslogéesencache.

2.3.Con®guration du serveur

Véri�ez quele noyausupportele systèmede�chiers nfs:

Utilisez la commande"more/proc/�lesystems",voici cequevouspouvezobtenir.

nodev pipefs
ext2

nodev ramfs
msdos
vfat
iso9660

nodev usbfs
nodev nfs

Le systèmede�chiers nfsdoit apparaître.S'il n'apparaîtpas,c'estquele systèmen'estpascompiléavecle
supportdeNFS,oualorsil estcompilépourle chargercommeunmodule.Si c'est le cas,vouspouvezchargerle
moduleavecla commande:

insmod nfs

Le moduledoit apparaîtreavecla commande"lsmod",et le �chier "/proc/�lesystems"estnormalemntmodi�é.

2.3.1.Le ®chier /etc/exports

Ce�chier estutiliséparlesdaemonspourdéterminerlesvolumesqui serontexportés(accessibles),etquels
serontlespermissionsàaccordersurcesvolumes.Il existeautantdelignesquedepointsdemontage.La
structured'uneligneestdela forme:
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PointDeMontageclient1(option)clientn(option)

- PointDeMontageestle volumelocalà exporter,

- Client1... Clientndé�nissentlesordinateursqui ont le droit d'accéderauvolumeexporté,

- Option:dé�nit le typed'accèset lespermissions.

Exemplede�chier avecla commande"more/etc/exports"

/tmp*.archinet.edu(rw)

/usr/local/man*.archinet.edu(ro)

Le dossier/tmpestexportéenlectureet écriturepourtouslesordinateursdudomainearchinet.edu.Le dossier
/usr/local/manenlectureuniquement.

Voici quelquesoptionsdemontage,utilisermanexportspouravoir la listeexhaustive:

Secure: requiertuneauthenti�cation

Insecure: nerequiertpasd'authenti�cation

ro | rw : lectureuniquementou lectureécriture

Noaccess: permetd'exclureunepartiedel'arborescencepourdesclientsdonnés

2.4.Con®guration et utilisation du client Unix/Linux

2.4.1.Le ®chier /etc/fstab

Ce�chier contientunetabledesvolumesmontéssurle système.Il estutiliséparlesdaemonsmount,umount,
fsck.Lesvolumesdéclaréssontmontésaudémarragedusystème.Voici unextrait de�chier:

/dev/hda1 / ext2 defaults 1 1
/dev/hda2 swap swap defaults 0 0
/dev/fd0 /mnt/floppy ext2 noauto 0 0
/dev/cdrom /mnt/cdrom iso9660 user,noauto,ro 0 0
ns1:/usr/local/man /doc nfs rsize=8192,wsize=8192,timeo=14,intr
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La dernièreligne indiquequele volume/usr/local/man,situésurle serveur"ns1",et qui contientlespagesdu
manuelestunvolumenfs,montésousle nomdelocalde/doc.

Ce�chier évited'avoir à "monter"manuellementdessystèmesde�chiers, bienquecelapuisses'avérerparfois
nécessaire.

2.4.2.Montagemanuelde syst�me de®chiers

La commandesouventutiliséeestdela forme"mount-t TypeDeSGFNomDeMontageVolumeMonté"

Vouspourrezavoir touteslesoptionsavecla commande"manmount"ouuneaideplusbrèveavec"mount
--help".

Exempledemontage:"mount-t nfsns1:/usr/local/man/doc"

Le "mtab"estmodi�é chaquefois quel'utilisateur "monte"ou"démonte"unsystèmede�chiers. Le système
tientà jour unetabledesvolumesmontés.

Listedesdossiersmontéscommande"mount"

La commande"mount"sansparamètres,donnela listedesvolumesmontés.La commandeconsultela table
maintenueà jour dansle �chier mtab.

2.4.3.La commandeshowmount

Cettecommandepermetd'interrogerunhôtedistantsurlesservicesNFSqu'il offre, etnotammentlesvolumes
qu'il exporte.

Attention: L'accèsà la commande"mount"n'est,pardéfaut,autoriséequepourroot.

Il fautrajouterl'option "user"dansle �chier /etc/fstab,a�n qu'un autreutilisateurpuisseaccéderà cette
commande.

Exemple:/dev/cdrom/mnt/cdromiso9660noauto,ro

Devient /dev/cdrom/mnt/cdromiso9660user,noauto,ro

La priseencomptedesmodi�cationsestdynamique.
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2.4.4.Autrescommandesd'administration

rpcinfo : (parexemple"rpcinfo -p", consultele cataloguedesapplicationsRPC(nfsd,mountdsontdes
applicatifsRPCparmid'autres)

nfsstat: fournit desstatistiquesd'utilisation deNFS.

3. TP

3.1.Premièrepartie

Vousallezcon�gurer unservicedepartagededisquepourunclientUnix. Vousserez,aucoursduTP, serveur
pourunautrebinômepuisclientduserveurd'un autrebinôme.Vousallezcréerdeuxrépertoirespartagésqui
serontaccessiblesparle client :

/tmpsurle serveurseraaccessibleenlecture/écriture

/usr/share/docsurle serveurseraaccessibleenlecturepourle client.

Cesrépertoiresserontmontésrespectivementsurlesrépertoireslocaux/mnt/tempoet /mnt/doc

Vouspourrezutiliser lescommandes: manexports,manmount,manshowmount,manfstab,manrpcinfo

1. Créezsurle serveurle �chier "/etc/exports"etdéclarezles�chiers exportés.Voici unextrait dela pagede
manuel:

EXEMPLE

# fichier /etc/exports d'exemple
/ maître(rw) confiance(rw,no_root_squash)
/projects proj*.local.domain(rw)
/usr *.local.domain(ro) @trusted(rw)
/home/joe pc001(rw,all_squash,anonuid=150,anongid= 100)
/pub (ro,insecure,all_squash)

COMMENTAIRE:

La premièreligneexportel'ensembledusystèmede�chiers verslesmachinesmaîtreet con�ance.Enplus
desdroitsd'écriture,touteconversiond'UID estabandonnéepourl'hôte con�ance.
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La deuxièmeet la troisièmelignemontrentdesexemplesdenomsd'hôtesgénériques,et desous-réseaux
(`@trusted').

La quatrièmelignemontreuneentréepourle clientPC/NFSprésentéplushaut.

La dernièreligneexporteunrépertoirepublicdeFTP, à tousleshôtesdansle monde,eneffectuantles
requêtessousle compteanonyme.L'option "insecure"permetl'accèsauxclientsdontl'implémentation
NFSn'utilise pasunport réservé.

Activezlesservicesportmapet nfs.Véri�ez qu'ils sontbienactifs.

Voici unexempledecequevouspouvezobteniravecrpcinfo -p :

program no_version protocole no_port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100011 1 udp 725 rquotad
100011 2 udp 725 rquotad
100003 2 udp 2049 nfs
100005 1 udp 1026 mountd
100005 1 tcp 1047 mountd
100005 2 udp 1026 mountd
100005 2 tcp 1047 mountd

2. Véri�ez surle serveurles�chiers exportésavecla commande"showmount-e"

Attention,si vousmontezunearborescencesurun répertoirelocal,etquecerépertoirecontenaitdes
�chiers, cesderniersserontmasquésle tempsdumontage.

3. Créezsurle client lespointsdemontage,montezlesdossiersexportésduserveuret testezlesaccèsàpartir
duclient.

La formestandarddela commandemountest: "mount-t typepériphériquerépertoire"avec:

Type: Typedesgf (fat,vfat,nfs,ext2, minix....)pournousc'estnfs

Périphérique: nomdu �chier exportésousla formeNomServeur:NomDossierExporté

Répertoire: Nomdu répertoirelocaldemontage/

Le typede�chier quevousmontezestdetypenfs,vousutiliserezl'exempledela commandeci-dessous:

mount-t nfsserveurNFS:/usr/share/doc/mnt/doc
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Commentaire : La lignedecommandemontele répertoire exporté"/usr/share/doc"duserveurserveurNFS,
sur le répertoire local duclient "/mnt/doc".

4. Véri�ez lespermissionsd'accèslectureet lecture/écriture.

5. À partirduclient,créezun �chier surle fs (�le system)accessibleenécriture.

6. Ouvrezuneautresessionsurle serveurdansunautreterminalet essayezdedémonterlesrépertoiremontés.
Quesepasset-il, pourquoi?

7. Véri�ez surle serveurles�chiers exportésavecla commande"showmount-a"

8. Démontezlessystèmesde�chiers.

3.2.Deuxièmepartie

Le �chier "/etc/fstab"permetdedéclarertouslespointsdemontage.Editezetmodi�ez le �chier surle clienta�n
d'inclure lessystèmesde�chiers nfsexportésparle serveur. Utilisez l'exemplequevousavezdans/etc/fstab.

Rajoutezleslignesnécessairesenvousservantdel'exempleci-dessous.

serveurNFS:/usr/share/doc/mnt/docnfsuser

Commentairessur la ligne :

serveurNFS:/usr/share/doc,indiquequele dossier"/usr/share/doc"estexportépasle serveurserveurNFS

/mnt/doc, indiquequele dossierdistantestmontépardéfautsur"/mnt/doc"

nfs, indiquequ'il s'agit d'un SGFdetypeNFS,

user, permetà unutilisateurautreque"root" demonterun répertoireexportéparunserveur.

Pourmonteret démontervouspouvezmaintenantutiliser lescommandes:

"mount/mnt/doc"et "umount/mnt/doc",

Le systèmelit le �chier fstabet utilise lesparamètresdéclaréspourle pointdemontagedansle �chier fstab.

Véri�ez quelesmodi�cationsquevousavezapportéesdansle �chier fstabfonctionnent.

Supprimezl'option "user" surleslignesquevousavezmisesdansle �chier "fstab", enregistrer. Essayezensuite
demonterl'arborescenceenutilisantuncompteautreque"root". Quesepasse-t-il?
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Restaurezl'environnement.
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CommentinstallerunserveurSMTP, unclient IMAP et unclientPOP3

1. Le servicedemessagerie�lectr onique

La messagerieélectroniqueestuneapplicationtrèsimportanteetdesplusutilesdesréseaux.Plusrapideetmoins
onéreusequela plupartdesautresmoyensdecommunication(télécopie,téléphone,courrierpostal,coursier...) la
messagerieélectroniqueestunvecteurdeplusenplusimportantdansla communicationaussibieninterne
qu'externe.Dansl'uni versdesréseauxTCP/IP, la messagerieSMTP(SimpleMail TransportProtocol)estdeloin
la plusutilisée,notammentavecsendmailqui estle standardenmatièredeserveurSMTPsurlesmachinesUnix.

Le logiciel libre Post�x estungestionnairedemessageriesimpleàcon�gurer et conçupourunesécurité
optimale.Deplusil estpeugourmandenressourcessystèmeet constituedoncunevéritablealternativeà
Sendmail.Le choixdePost�x estlégitimetantpourle traitementde�ux importantsdemessagesquepourde
petitesinstallations.

L'objectif dececoursestdepréparerl'installation et la miseenexploitationdePost�x enlieu et placede
Sendmail.

2. Terminologie

2.1.MHS, MTA, UA, DUA

Le MHS, MessageHandlerSystemestle systèmeglobaldemessagerie,

Le MTA, MessageTransfertAgentestcomposédeagents.Un agentderoutage(sendmail,MS eXchange...)et
unagentdetransport(SMTP, UUCP).

L'agentderoutagea pourbut d'acheminerle message,enfonctiondel'adresseverssondestinataire.Pournous,
avecl'environnementLinux, l'agentderoutageestsendmail.L'agentdetransportreçoitunmessageet une
direction.Il neprendaucunedécisionsurla routeà utiliser. Pournous,protocoledetransportpeutêtreSMTPou
UUCP. Le logiciel Sendmailassurelesdeuxfonctionsdetransportet deroutage.

L'UA ouMUA, MessageUserAgent,estle programmeutilisé parle clientpourcomposer, envoyeret recevoir
lesmessages.Pourla compositionet l'envoi desmessagesil existedesprogrammescomme"mail" sousLinux.
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D'autresprogrammessontutiliséscommeEudora,Netscape,kmail...Onappellesouventl'U A un "mailer local"
si onutilisedesoutils commeEudora,Oulook,Mutt, Kmail, ouun "webmail" si onutilise unnavigateurcomme
Mozilla, Netscapeou Internetexplorerpourconsultersamessagerie.Cesoutilsutilisentdesprotocoles
différents.LesprotocolesutiliséssontSMTPouUUCPpourenvoyer, et POP3,IMAP, POP3s,IMAPs pour
recevoir.

Il existeégalementunagent(DUA - DeliveryUserAgent)pourla remisephysiqueducourrierentrantdansla
boîteauxlettresdel'utilisateur (BAL). SurLinux nousutilisons"procmail".Cetteremiselocale(localdelivery)
estréaliséparunagent(mail, procmail...)dansdesboîtesauxlettres(mailbox)pourmémorisation,
(/var/mail/dupont,/var/spool/mail/dupond).

Figure16.MessageHandler System

3. Historique et �v olution de sendmail

Sendmailestle routeurdecourrierdepuis1982.Il répondauxpréconisationsdela RFC822.En1993,néle
standardMIME - RFC1521(MultipurposeInternetMail Extensions),puisen1994lesextensionsduservice
SMTP(RFC1652,1869)pourle transfertcaractères8 bits.

135



Installationd'un servicedemessagerie

3.1.Mime

Le but deMIME estdestandardiserlesméthodesdetransfertdedonnées8 bits,structurerle corpsdumessageen
contenus(body-parts),standardiserlesdifférentscontenuspossibles.Un en-têteestrajoutéàceuxdé�nis dansle
RFC822: Mime-version:1.0

3.1.1.Le standard MIME

MIME supporteplusieurstyped'encodagecomme:

1. Texte7 bits,US-ASCII

2. Quoted-Printable(CaractèrenonUS-ASCII remplacéparuneséquence=XY, XY étantle codehexadécimal
ducaractère.)

3. Base64 (Texte, image,son)

4. 8Bits (leslignessontcomposéesdecaractères8 bits, il fautpréciserl'alphabet: iso-latin1)

5. Binary

La strucured'un messageMIME eststandardiséepardesentêtessupplémentairesqui décriventla structureet le
typedecontenu(formatdesdonnées)dumessage.

Exemplededéclarationdécrivantla structure:

1. Multipart/mixed

2. Multipart/parallel(plusieurspartiesavecaf�chage enparallèle.)

3. Multipart/digest(d'autre(s)message(s)inclusdansle message)

4. Multipart/alternative(partiedumessageaf�chée suivantl'environnementducorrespondant.)

Exemplededéclarationdécrivantle formatdesdonnées

1. Text/plain : charset=iso-8859-1

2. Text/richtext

3. Image/gif

4. Image/jpeg

5. Audio/basic

6. Video/mpeg

7. Application/octet-stream: exempleword

8. Application/postscript

3.1.2.Exempledemessage

From mascret Mon Mar 19 08:02:46 2001
Return-Path: <Marcel.Giry@unilim.fr>
Delivered-To: alix.mascret@beaupeyrat.com
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Received: from limdns2.unilim.fr (limdns2.unilim.fr [164.81.1.5])
by pegase.beaupeyrat.com (Postfix) with ESMTP id AC04237B05
for <salvaco@beaupeyrat.com>; Mon, 19 Mar 2001 08:02:44 +0100 (CET)

Received: from pctest (modem8.unilim.fr [164.81.1.208])
by limdns2.unilim.fr (8.9.1a/jtpda-5.3.2) with ESMTP id IAA04253
; Mon, 19 Mar 2001 08:02:39 +0100

Message-Id: <4.2.0.58.20010319080303.00950a70@pop. unilim .fr>
X-Sender: xalan@pop.unilim.fr (Unverified)
X-Mailer: QUALCOMMWindows Eudora Pro Version 4.2.0.58
Date: Mon, 19 Mar 2001 08:05:13 +0100
To: salvaco@beaupeyrat.com,

xalan@univlim.fr
From: Ximian Alan <xalan@univlim.fr>
Subject: Controle IUT2
Mime-Version: 1.0
Content-Type: multipart/mixed;

boundary="=====================_811307==_"
Status: RO
X-Status: A

3.1.3.L'importance d'un bon UA

MIME permetl'utilisation deplusieurstypesdedonnées(text, audioncompressés...)etplusieursformat(rtf,
doc,gz,zip...).Il estimportantdeposséderunUA debonnequalité.

1. Reconnaîtreet af�cher du texteUS-ASCII,

2. Reconnaîtrelesautresjeuxdecaractèresetpermettredesauvegarderlescontenusnonreconnusdansun
�chier pourtraitementultérieur

3. Reconnaîtreet af�cher lescontenusdetypemessage/RFC822

4. Reconnaîtrele typeMultipart/mixed

5. Reconnaîtrele typeMultipart/alternative

6. TraiterlesMultipart nonreconnuscommeMultipart/mixed

7. DécoderlescontenusdeApplication/* si l'encodagequoted-printableoubase64estutilisé,puisoffrir de
sauver le résultatdansun �chier.

4. Pourquoi Post®x

Le serveurdemessageriestandardsurlessystèmesUnix estle serveurSendmail.Sendmaila fait sespreuves.
L'inconvénientestsonmodedecon�guration.Touteslesfonctionsdemessageriesontréaliséesparunseul
programme.Sastructureestditemonolithiqueet la con�guration(�chier sendmail.cf)enestd'autantplus
compliquée.Cephénomènes'accroitavecl'ampli�cation del'utilisation duservicedemessagerie
(augmentationdefréquence/volume)et avecl'expositionauxtentativesdepiratagedesserveursdemessagerie.
Il existed'autresserveursdemessageriesurUnix (QMail, Z-mailer...) tousprésententdesinconvénientsau
niveauutilisationdela bandepassante,inter-opérabilté,respectdesRFC,facilité decon�guration,sécurité...
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L'objectif depost�x estd'apporterunesolutionà cesdifférentsproblèmes.

4.1.Buts premiers: un nouveauMTA sousUnix

1. béné�cierdel'expériencedesendmail

2. facileàadministrer: cequi estfacileàcomprendreestplusfacileàsécuriser.

3. rapideet évolutif : le tra�c SMTPde1999n'estpascelui de1980.Il fautpouvoir faireun logiciel
supportantlessitesénormes(ISP, Accèsdesgrossesentreprises,...)

4. compatibilitésendmailmaximale

Il assureégalemetnuncompatibilitéet le support:

1. desMUA existants(pine,mutt,mail,...)

2. desgestionnairesdeliste (majordomo,sympa,...)

3. desformatsdeboîteauxlettres(mh,mbox,qmail-dir, ...)

4. desagentsd'acheminementlocal (procmail,deliver, cyrus,...)

5. descon�gurations(UUCP, réécriture,mailertable,...)

6. desutilisateurs(alias,.forward,...)

7. desRFCs

4.2.l'A uteur

L'Auteur - WietseVenema- estconnupoursescontributionsà la sécuritéet auxlogicielslibres.Il estégalement
auteurdeTCP_Wrapperet d'un portmapsécurisé.Il estco-auteuravecD. FarmerdeSATAN. Il travaille au
WatsonResearchCenterd'IBM.

Post�x estun logiciel libre. Le siteof�ciel estwww.post�x.org.

5. Ar chitecturedepost®x

Post�x (voir bigpicture.gif)estarchitecturéautourd'un modulederéceptiondesmessages(voir inbound.gif)et
deceluiqui permetdedélivrercesmessages(voir outbound.gif).
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Figure17.Ar chitecturede Post�x

Figure18.Réceptiondesmessages

139



Installationd'un servicedemessagerie

Figure19.Traitement desmessages

5.1.La r�ception desmessages(entr�es)

Quandunmessagedoit êtretraitéparunsystèmePost�x, le passageobligéestla �le "incoming".

Si le messageestpostélocalement,il estdéposédansun répertoireenaccès"écriturepossiblepourtout le
monde".Le démon"pickup" le traiteraà partirdelà. Cedémonprocèdeà unepremièrephased'analysedes
couriers(headers)a�n deprotégerle restedusystème.

Si le messageprovientd'un réseau,le messageesttraitéparunserveurSMTP. Certainesrèglesdesécuritéet de
contrôlessontdéjàeffectuées.

LesmessagespeuventêtregénérésparPost�x lui mêmeouparun robota�n deprévénirl'administrateurdes
erreurs,adressesintrouvables,tentativesdeviolationsdesrègles,problèmesdeprotocoles...

Lesmessagespeuventêtreredistribuéspardesentréesdansles�chiers d'aliasoudes�chiers ".forward".

Le démon"cleanup"représentela période�nale detraitementd'un message,notammentla véri�cation de
l'entêtedumessage(complétudeuser@fqdn),la réécritured'adresse,le dépôtdumessagedansla �le incoming,
l'avertissementdugestionnairedeliste.
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5.2.D�li vrer lesmessages

Quandunmessageestarrivédansla �le "incoming", l'étapesuivanteconsisteà le délivrer. Ceciestprisen
chargeparle gestionnairede�le qui estle coeurdusystèmedePost�x. Il contacteunagent(local,smtp,lmtp,
pipe)chargédedélivrer lesmessagesenlui communiquantdesparamètres(localisationdumessage,
nom/adressedel'emetteur, nom(s)/adresse(s)du/desdestinataires,machinehôtededestination....

Le gestionnairedelistemaintientunelisteséparéepourlescourriersnepouvantêtredélivrésimmédiatement
(deferred).

Lesmessagesnepouvantêtredé�niti vementdélivrés(bounces)génèrentunetraced'informationdansles
journaux.

SurLinux, l'agentdetraitementlocaldesmessagesestle plussouvent"procmail". Il doit pouvoir traiterdes
structuresdeboîtesauxlettresconformesaustandardUnix, utiliser lesaliases,lesredirections".forward"...

L'agentdetraitementpourl'acheminementdistantdesmessagess'appuiesurle protocoleSMTPetutilise le port
25.

Lesdifférentsdémonssontactivés"à la demande"parunsuperserveur(masterdaemon)unpeuà la façon
d'inetd.

5.3.Une fonction / un programme

Chaquegrandefonctiondepost�x estpriseenchargeparunprogrammeindépendant.

1. Lecturedesmessageslocaux

2. RéceptionSMTP

3. Réécritured'adresse

4. Envoi SMTP

5. Délivrancelocale

6. Traitementdeserreurs(bounces)

7. Gestiondes�les

5.4.Apports en termesdes�curit�:

Cetteoptionprésenteplusieursavantages.

1. Décomposition= programmespluspetitset pluslisibles

2. Plusdif�cile à casseroucirconvenir

3. Chrootplusfacile

4. Lesprogrammesnesefont pascon�ance: isolationdechaquefonction
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5.5.Communication interprocessuspar socketsUnix ou ®le (FIFO)

1. Portabilitéaisée

2. Messagescourtsdanslessockets

3. Ne pasfairecon�anceauxdonnées

5.6.Semir�sidence

1. Lesdémonssontréutilisésetcontrôlésparunsuperdémon"master"qui lescréeà la demande.

2. Nombremaximumpourchaquefonction: contrôleprécisdu fonctionnement,sécuritécontrele "dénide
service"(DOS)

3. Tempsd'inactivité paramétrable

5.7.Filesd'attente multiples

1. maildrop: messageslocauxpostésparsendmail

2. incoming: messagesencoursderéécritureet denettoyage

3. active : messagesencoursouenattentedetransport

4. deferred: messagesenattente

5. defer: arborescenced'attente(hachéepouréviterlestrop grosrépertoires-- problèmedansSendmail)

6. Con®guration et ®chiers de con®guration dePost®x

Lesoutils d'administrationet demaintenancesontdans/usr/sbin.Voici lesprincipaux.

1. postaliassertà maintenirla basededonnéesdesalias

2. newaliases(/usr/bin)assurela compatibilitéavecsendmailpourla basededonnesdesalias

3. postcataf�che le contenudes�les d'attentes.

4. postconfaf�che lesparamètresdePost�x contenusdans�chier "main.cf"

5. postlog,sertàgérerleslogs(réalisationdescripts)

6. postqueue,permetdegéreret administrerles�les d'attentes.

Lesjournaux(logs)sontdans/var/log

6.1.Con®guration - Extrait du ®chier /etc/post®x/master.cf

Il dé�nit lesdémonsà lancer, leurnombreet les"transports"

# ========================================== =========================
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# service type private unpriv chroot wakeup maxproc command args
# (yes) (yes) (yes) (never) (50)
# ========================================== =========================
smtp inet n - y - - smtpd
smtps inet n - y - - smtpd \

-o smtpd_tls_wrappermode=yes -o smtpd_sasl_auth_enable=yes
submission inet n - y - - smtpd \

-o smtpd_enforce_tls=yes -o smtpd_sasl_auth_enable=yes
pickup fifo n n y 60 1 pickup
cleanup unix - - y - 0 cleanup
qmgr fifo n - y 300 1 qmgr
#qmgr fifo n - y 300 1 nqmgr
tlsmgr fifo - - y 300 1 tlsmgr
rewrite unix - - y - - trivial-rewrite
bounce unix - - y - 0 bounce
defer unix - - y - 0 bounce
flush unix - - y 1000? 0 flush
smtp unix - - y - - smtp
showq unix n - y - - showq
error unix - - y - - error
local unix - n n - - local
virtual unix - n n - - virtual
lmtp unix - - n - - lmtp
[...]

6.2.Le ®chier decon®guration /etc/post®x/main.cf

Si post�x n'a pasétépréalablementcon�guré,vousn'avezpasde�chier decon�gurationmain.cf.Vouspouvez
utiliser la commande:

dpkg-reconfigure postfix

Utilisez lesparamètressuivantspourunecon�gurationminimale:

#$NOM_MACHINEest le nom d'hôte de votre machine
local only
$NOM_MACHINE
Append Domain no
Destination $NOM_MACHINE
Local Network 127.0.0.0/8
Use Procmail Yes
Siez Mail Box 0
Char Def Local Adress +

Le �chier "main.cf" contienttouslesparamètresdepost�x. Ceux-cipeuventêtreaf�chés avecla commande
postconf.

Voici unexmpledemain.cfquevouspourrezréutiliserpourlesTP

# Vous avez un fichier complet et commenté
# /usr/share/postfix/main.cf.dist
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command_directory = /usr/sbin
daemon_directory = /usr/lib/postfix
program_directory = /usr/lib/postfix

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
setgid_group = postdrop
biff = no
2bounce_notice_recipient = postmaster

# appending .domain is the MUA's job.
append_dot_mydomain = no
myhostname = NomHote.foo.org
mydomain = foo.org
mydestination = $myhostname, localhost.$mydomain $mydomain
myhostname = NomHote.foo.org
myorigin = $mydomain
myorigin = /etc/mailname

alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
# /etc/mailname contient l'équivalent de $MYHOSTNAME

mynetworks = 127.0.0.0/8 192.168.0.0/24
mailbox_command = procmail -a "$EXTENSION"
mailbox_size_limit = 0
recipient_delimiter = +
relay_domains = $mydestination
relayhost = $mydomain
smtpd_recipient_restrictions = permit_mynetworks,check_relay_domain s

Pourunecon�gurationinitiale remplirmyhostname,mydomain,myorigin,mydestination,relayhost.

6.3.Le ®chier decon®guration desaliases/etc/aliases

Il sertà la créationdesaliases,parexemple: jean.dudognonseral'alias ducomptesystèmejddgn.Le courrier
seraadresséà jean.dudognon@domaine.dom,maisseradélivrédansla boîteducomptejddgn,c'està dire
physiquementdans"/var/spool/mail/jddgn".

Le �chier /etc/post�x/aliasesestdetypetexte.C'estcelui-ciquevousmodi�ez. Aprèschaquemodi�cation du
�chier sourceutiliser la commande"newaliases"ou "postaliaseshash:/etc/post�x/aliases"qui metà jour le
�chier debasesdedonnées"/etc/post�x/aliases.db".

6.4.Surveillanceet maintenancedepost®x

La maintenanceestréaliséeà l'aide descommandesexternes.Autrementlestransactionssontjournaliséesparle
démonsyslogd.

Oct 31 11:23:26 uranus postfix/master[2745]: daemon started

uranus postfix/smtpd[2753]: connect from unknown[192.168.1.1]
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uranus postfix/smtpd[2753]: 82BF05769B: client=unknown[192.168.1.1]
uranus postfix/cleanup[2754]: 82BF05769B:

message-id=<20011031102453.82BF05769B@ura nus.fo o.org>
uranus postfix/qmgr[2749]: 82BF05769B:

from=<mlx@foo.org>, size=318, nrcpt=1 (queue active)
uranus postfix/local[2756]: 82BF05769B:

to=<mlx@foo.org>, relay=local, delay=94,
status=sent ("|/usr/bin/procmail /etc/procmail.rc")

uranus postfix/smtpd[2753]: disconnect from unknown[192.168.1.1]

7. Structur edesmessages

Un messagesestschématiquementcomposédedeuxparties,uneentêteetuncorps.Cesdeuxpartiessont
séparéesparuneligneblanche.

L'entête est découpée ainsi :
FROM: expéditeur
TO: destinaire(s)
CC: copie à
BCC: copie aveugle
REPLY-TO: adresse de réponse
ERROR-TO: adresse en cas d 'erreurs
DATE: date expédition
RECEIVED informations de transferts
MESSAGE-ID: identificateur unique de msg
SUBJECT: sujet

8. Le dialogueentre le client et le serveur

Le dialogueestdé�ni parle protocoleSMTPselonunschémaclient/serveur. Surle client,undémon
(programmesendmailousmtpdparexemple)attendlesrequêtesTCPsurle port25d'un client (le programme
mail parexemple).LedialogueestenASCII. Pourtesterutilisezla commande:

"telnetServeur_SMTP25" ouencore"sendmail-v -bs"

Exemplededialogue: La chaîne">>>" n'apparaîtpas,c'est justepourdistinguerlescommandesclient.

[mlx@uranus mlx]$ telnet localhost 25
Trying 127.0.0.1...
Connected to localhost.localdomain (127.0.0.1).
Escape character is '^]'.
220 uranus.foo.org ESMTP Postfix
>>> EHLO uranus
250-uranus.foo.org
250-PIPELINING
250-SIZE 10240000
250-ETRN
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250 8BITMIME
>>> MAIL FROM:<mlx@uranus.foo.org>
250 Ok
>>> RCPT TO:<mlx@foo.org>
250 Ok
>>>DATA
354 End data with <CR><LF>.<CR><LF>
Message de test
.
250 Ok: queued as C21B15769B
>>> QUIT
221 Bye
Connection closed by foreign host.
You have new mail in /var/spool/mail/mlx

9. PostOFFICE

Le servicePOP- Postof�ce Protocoleestutilisé parleslogicielsclients(netscape,Eudora,Outlook...)pour
relever le courriersurlesserveursdemessagerie.Le clientpoputiliseuncoupleNomd'utilisateur/motdepasse
pourla phaseidenti�cation/authenti�cationparle serveur. Le servicepop3dresteenécoutesurle port110.Il est
généralemntlancéparle démoninetdouxinetd.Pouractiver le servicepop3il suf�t dedécommenterla ligne
correspondantedansle �chier /etc/inetd.conf.Voici desexemplesdelignesquevouspouvezavoir dansvotre
�chier inetd.conf:

#:MAIL: Mail, news and uucp services.
imap2 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/imapd
imaps stream tcp nowait root /usr/sbin/tcpd /usr/sbin/imapd
pop3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/ipop3d
pop3s stream tcp nowait root /usr/sbin/tcpd /usr/sbin/ipop3d
#imaps stream tcp nowait root /usr/sbin/tcpd \

/usr/sbin/sslwrap -nocert -addr 127.0.0.1 -port 143
#pop3s stream tcp nowait root /usr/sbin/tcpd \

/usr/sbin/sslwrap -nocert -addr 127.0.0.1 -port 110

oud'activer le service" disable= no" dans"/etc/xinetd.d/pop3",si vousutilisezxinetd.d.

10. IMAP (Inter net MessageAccessProtocol)

Popaétéconçupourla consultation"horsligne", (off line). Imappermetla consultationhorsligne,mais
également"en ligne", selonunprocessusinteractifentrele clientet le serveur. Lesmessagesnesontplus
rapatriéssurle client. Ils restentendépôtsurle serveurjusqu'àcequel'utilisateur demandeexplicitementla
suppressionou le transfert.

Ceprocédéestparticulièrementinteressantpourlesutilisateursmobiles.Ils peuventconsulterleurmessagesà
partirdemachinesoudelieux nondé�nis à l'avance.
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Commela connexion auserveurestpermanentependantla duréedu traitement,il présentel'inconvénientd'un
surcoût�nancier duà la liaisontéléphonique.

Cesservicesutilisentdesprotocoles/portsdifférents.Ils peuventcohabitersimultanémentsurle mêmeserveur.
Un utilisateurpeututiliserselonsesbesoinsl'un ou l'autre desservicesPOPou IMAP.

Vousdevrezinstalleret con�gurer surlespostesclients,unclient IMAP (Netscapemessenger, Kmail...).

Deslogicielsd'interfacesurle serveurcommeIMP (www.imp.org),permettentdetransformerle serveurIMAP
enserveur"webmail".Lesclientspourrontalorsutilisern'importequelnavigateurpourconsulterleurboîteaux
lettres.Le CRU, (ComitéRéseaudesuniversité- www.cru.fr),a fait uneétudesurlesprincipauxproduitsqui
pouvaientêtreutilisés.

11.Remarquessur pop3et imap

Lesportsutilisésparlesservicespop3,pop3s,imap,impas,sontdéclarésdansle �chiers etc/services.Voici ce
quedonnele lancementd'inetd :

root@knoppix:/home/knoppix# netstat -atup | grep LISTEN
tcp 0 0 *:imaps *:* LISTEN 376/inetd
tcp 0 0 *:pop3s *:* LISTEN 376/inetd
tcp 0 0 *:pop3 *:* LISTEN 376/inetd
tcp 0 0 *:imap2 *:* LISTEN 376/inetd

Dansunsoucisdesécrurité,lesapplicationsrécentesnesupportentpluslestransactions"enclair" surle réseau.
Celasigni�e quelesapplicationssontcompiléespourutiliser lesprotocolesd'encryptageTLS/SSL.Vousdevrez
entenir comptedansla con�gurationdevosclientset vousutiliserezpop3set imaps.

Pourensavoir plus,vouspouvezconsulter:

/usr/share/doc/ipopd/README.Debian
/usr/share/doc/libc-client2003debian/R EADME.Debian
/usr/share/doc/libc-client2003debian/m d5.
/usr/share/doc/libc-client2002/md5.txt
/usr/share/doc/libc-client2003debian/i maprc. txt
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CommentinstallerunserveurSMTP, unclient IMAP et unclientPOP3

1. TP - Installation de post®x

Vousallezinstallersuccessivement:

1. le serveurdemessageriepost�x puistestersonfonctionnement,

2. unserveurderemisedecourrierpop3et imap

3. unclientpop3et imappuistestersonfonctionnement,

Pourimaponutiliserauw-imapd/uw-imapd-ssl,pourpop3,onutiliseraipopd.Pourlesprécon�gurervous
utiliserezlescommandes:

dpkg-reconfigure uw-imapd
dpkg-reconfigure ipopd

Voussélectionnerezpop3et pop3/ssl,imap4et imap/ssl.Attentionpourimap4,c'est imap2qu'il faut
sélectionner. C'estbizarremaisc'estcommeça;-) imap3estdevenuobsolète.

La procéduredecon�guration,génèredescerti�cats dans/etc/ssl/certs/

2. DNS- Pr�paration pr�alable

Vousallezdéjàpréparervotreserveurdenom.Le serveurdenomprimaireseraégalementserveurSMTP
(enregistrementMX - Mail eXchanger).Si votreserveurdenoms'appelle"ns1", rajouterlesenregistrements
suivantsdansle �chier decon�gurationdevotrezone:

# On définit la machine qui achemine le courrier pour
# user@ns1.VotreDomaine.Dom
@ IN MX 10 ns1.VotreDomaine.Dom
#On définit un alias pour le courrier envoyé à
mail IN CNAMEns1
#On définit un alias pour le courrier envoyé à partir de
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smtp IN CNAMEns1
#On définit un alias pour le serveur pop et pour imap
pop IN CNAMEns1
imap IN CNAMEns1

Relancerle servicedns.Lescommandessuivantesdoiventfonctionneràpartir d'un clientdudomaine:

ping ns1.VotreDomaine.Dom
ping smtp.VotreDomaine.Dom
ping mail.VotreDomaine.Dom
ping pop.VotreDomaine.Dom
ping imap.VotreDomaine.Dom

3. Con®guration du serveur post®x.

Vousallezsuccessivementcon�gurer unserveurSMTPPost�x, testerla con�guration,installerlesserveurpop
et imap,testerle fonctionnemntdel'ensemble.

3.1.Installation du serveur SMTP

Con�gurer votremachinepourunserviceminimum(pasdeliste,pasderéécritured'adresse...).

Utilisez l'exempledecon�gurationdemain.cfet la listedesvariablesà con�gurer donnésdansla �che decours,
a�n demettreenplaceunserviceminimum.

Activezle serviceavecla commande"/etc/init.d/post�x start".Véri�ez le bondémarrageduserveurdansle
�chier delog etdansla tabledesprocessus(psaxf). Vousdevriezobtenirquelquechosecomme:

2745 ? S 0:00 /usr/lib/postfix/master
2748 ? S 0:00 \_ pickup -l -t fifo -c
2749 ? S 0:00 \_ qmgr -l -t fifo -u -c
2750 ? S 0:00 \_ tlsmgr -l -t fifo -u -c

Véri�ez égalementlestracesdansle �chier dejournalisation.

3.2.Testde la con®guration du serveur SMTP

Créezsurla machinelocaledeuxcomptessystèmespourlestests.cpt1et cpt2parexemple.

Ouvrezunesessionsousle comptecpt1a�n deréaliserunenvoi demail pourcpt2.
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Lancezunetransaction"telnetVotreServeur25", et réalisezundialoguesimilaireà celuidécritenTD Le
messagedoit êtredélivrédansla boîtedecpt2.Utilisez la commande"psaxf" pourvoir le chargementdes
différentsdémons.

Rélisezl'opérationà l'aide duprogramme"mail". Véri�ez quele messageestbiendélivré.

Avantdeterminerla transaction,identi�ez la sessionavecla commandenetstat:

netstat -atup | grep ESTABLISHED

3.3.Installation du serveur PostOFFICE Pop3

La con�gurationduservicepopestdesplussimple.Il estmêmepossiblequ'il soitdéjàactif. Décommentezla
lignedansle �chier "/etc/inetd.conf"ouutilisezdpkg-recon�gure.

Véri�er le �chier /etc/inetd.conf,relancezaubesoinle serviceinetd.

# Popandimapmail services

Avecxinet, la con�gurationestdans/etc/xinetd.d.Editezles�chiers correspondantauxdifférentsservices.Par
exemplele �chier /etc/xinetd.d/pop3s

# default: off
# The POP3S service allows remote users to access their mail \
# using an POP3 client with SSL support such as fetchmail.

service pop3s
{
socket_type = stream
wait = no
user = root
server = /usr/sbin/ipop3d
log_on_success += USERID
log_on_failure += USERID
disable = no
}

Dansinetd.confdécommentezla ligne.Dansxinetd,mettezla variable"disableà no".

Relancerle serviceinetdouxinetd,véri�ez l'ouverturedesportsavecla commandenetstat.

Identi�ez lesnumérosdeportsdesservicesdansle �chier /etc/services.
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3.4.Testdu serveur Pop3

Vousallezréaliserl'opérationàpartir dela machinelocaleetd'unemachinedistante.La résolutiondenomdoit
fonctionner, sinonutilisezlesadressesIP. Vousutiliserezkmail ou le clientdemessageriedeMozilla.

1. Surla machinelocalequi estvotreserveurSMTPet serveurPOP3,con�gurezle clientdemessagerieavec
lesparamètressuivants:

Serveur smtp : Nom de votre serveur
Serveur POP : Nom de votre serveur POP
Votre compte d'utilisateur
Votre mot de passe

Testezl'envoi et la réceptiondemessage.

Renseignezbienle numérodeport.Danskmail, l'onglet "extras"vousdonneaccèsà unbouton"testerce
quele serveurpeutgérer",et vavousrenseignersurle supportdesslou tls duserveur.

Avecunclientpop,lesmessagessont,pardéfaut,téléchargésdepuisle serveursurle client.La procédure
supprimeles�chiers téléchargéssurle serveur. Cetteoptionestcon�gurablesurla majoritédesclients.

Véri�ez queles�chiers sontbiensuppriméssurle serveur.

Réïtérezl'envoi demessageenmettantun �chier attaché(parexempleun �chier xls). Véri�er et relevezla
descriptionMIME dumessage.

2. Surunclient con�gurezNestcapeMessengeraveclesparamètressuivants:

Serveur smtp : Nom de votre serveur (Machine distante)
Serveur POP : Nom de votre serveur POP3 (Machine distante)
Votre compte d'utilisateur
Votre mot de passe

Testezl'envoi et la réceptiondemessage.

Identi�ez lestransactionsdansle �chier delog.

3.5.Utilisation desalias

Créezuncompteutilisateurpn,

Créezunaliasprenom.nompourcecomptesystèmedansle �chier /etc/aliases.

Mettezà jour le �chier "/etc/aliases/db".
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Véri�ez quelesmessagesenvoyésà :

pn@votredomaineouprenom.nom@votredomainedoiventtousêtrecorrectementdélivrés.

3.6.Utilisation deslistes

Ouvrezà l'aide d'un éditeurle �chier /etc/aliases

Créezunelistedela façonsuivante:

maliste: cpt1, cpt2

Enregistrezet régénérezle �chier aliases.db

Envoyezunmessageà maliste@foo.org,véri�ez quetouslesmembresdela liste ontbienreçule message.

3.7.La gestiondeserreurs

Certaineserreurs"systèmes"sontgérésparuncompteparticulier"MAILER_DAEMON". Cecompteesten
généralunaliasvers"postmaster",qui, lui mêmeredirigesurle comptedel'administrateurenfonction.Il agit
commemun"robot" notammentquandunmessagenepeutêtredélivré.

Procéduredetest

Envoyezunmessageà QuiNexistePas@foo.org

Relevezvosnouveaumessages.Normalement,vousêtesaverti quevotremessgaen'a paspuêtredélivré.

3.8.Mise enplacedu service IMAP sur le serveur

La miseenoeuvreestidentiqueà celleduservicePop3.Con�gurer le �chier inetd.confou le �chier
/etc/xinetd.d/imap.Relancerle serviceserveur(inetdouxinetd).

Vousalleztesterle bonfonctionnementdevotreserveur: La commande"psaux| grepimap",nedonneriencar
le serveurimapestlancé'à la demande'parle serveurinetdouxinetd.

Parcontrela commande"netstat-a | grepLISTEN | grepimap"montrebienqu'un port estbienouverten
"écoute".

tcp 0 0 *:imap *:* LISTEN
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Tapezla commande"telnet@DeVotreServeurImap143" pouractiver le serviceimap.Le serveurdoit répondre:

Trying 127.0.0.1...
Connected to localhost.
Escape character is '^]'.
* OK [CAPABILITY IMAP4 IMAP4REV1 STARTTLS LOGIN-REFERRALS AUTH=LOGIN]\

uranus.foo.org IMAP4rev1 2000.287rh at Sat, 17 Nov 2001 14:14:42 +0100 (CET)

Dansuneautresessiosnxterm,la commande"ps aux| grepimap"montremainetantquele serviceest
maintenantbiendansla listedesprocessus:

root 11551 0.0 1.1 3664 1448 ? S 14:14 0:00 imapd

et la commande"ps axf"

231 ? S 0:00 /usr/sbin/inetd
315 ? S 0:00 \_ imapd

montrebienquele processusimapddépend(est�ls de) inetd.

3.9.Plus loin dansle d�cryptage

La commande"netstata | grepimap"donnel'état d'uneconnexion établieentreunclientet le serveur.Socket
clientTCPsurle port 1024

tcp 0 0 *:imaps *:* LISTEN
tcp 0 0 *:imap2 *:* LISTEN
tcp 0 0 knoppix:imap2 knoppix:1025 ESTABLISHED
tcp 0 0 knoppix:1025 knoppix:imap2 ESTABLISHED

La commande"fuser1025/tcp"utilise le pseudo-systèmede�chiers d'informationssurlesprocessus"/proc"
pouridenti�er "QUI" utilise la connexion tcpsurle port 1025.

root@knoppix:/home/knoppix# fuser 1025/tcp
1025/tcp: 364

La commande"ls -l /proc/364"donnelesindicationssurle programmequi utilisecetteconnexion et montreque
c'estunecommande"telnet"qui adéclenchéle processus.

root@knoppix:/home/knoppix# ls -al /proc/364
total 0
dr-xr-xr-x 3 knoppix knoppix 0 2003-04-16 15:06 .
dr-xr-xr-x 49 root root 0 2003-04-16 16:52 ..
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-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 cmdline
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 cpu
lrwxrwxrwx 1 knoppix knoppix 0 2003-04-16 15:06 cwd -> /home/knoppix
-r-------- 1 knoppix knoppix 0 2003-04-16 15:06 environ
lrwxrwxrwx 1 knoppix knoppix 0 2003-04-16 15:06 \

exe -> /usr/bin/telnet-ssl
dr-x------ 2 knoppix knoppix 0 2003-04-16 15:06 fd
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 maps
-rw------- 1 knoppix knoppix 0 2003-04-16 15:06 mem
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 mounts
lrwxrwxrwx 1 knoppix knoppix 0 2003-04-16 15:06 root -> /
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 stat
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 statm
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 status

etvoir la commandequi a activécetteconnection" more/proc/364/cmdline"qui retourne"telnetlocalhost143".

3.10.Mise en placedu client IMAP

UtilisezMail & NewsGroupdeMozilla oukmail parexemple.DansMail & NewsGroup,Allez dansle menu
decon�guration(Édit) et ajoutezuncompte.Prenezuncompteimap.

Complétezla con�gurationdevotreclient demessagerie

Ouvrezl'application"Messenger",testezl'utilisation duclient IMAP.

3.11.Le relayage

Utiliser le "relayage"consistepourunclientA, àutiliser le serviceserveurSMTPd'un domaineB pourinonder
demessages(spammer)desboîtesauxlettres.Lesserveurssontgénéralementcon�guréspourempêcherle
relayage.DansPost�x, cetteoptionestcon�guréepardéfaut.

Le relayageposeplusieursproblèmes.Remplissagedesboîtesauxlettressansl'accorddesdestinataires,
utilisationdesressourcesdisqueset CPUà l'insu dessociétésqui relaientlescourriers...

A�n decombattreunpeule phénomène,unesociétéqui relai lesmessagespeutsevoir "black listée",c'estàdire
inscritedansuneliste noireréférencée.Il existeplusieurssitesréférençantceslistesnoires.Certainsdeces
messagesneserontplusdistribués.Voir pourcela: http://mail-abuse.org/rbl/,pageprincipaledeMAPS (Mail
AbusePreventionSystemLLC) RBLSM (RealtimeBlackholeList).

Il estpossibled'utiliser cesbasesdedonnéesporuempêcherle relayage,ou refuserdedélivrer lesmessages
d'un site"black listé".

maps_rbl_domains = rbl.maps.vix.com
maps_rbl_reject_code = 554
reject_maps_rbl
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Vousallezactiver la fonctionderelayagesurvotreserveuret testersoncomportement.Modi�ez la ligne :

relay_domains = $mydestination

par

relay_domains = $mydestination, domaine1.dom, domaine2.dom...

oùdomaine1.dom,domaine2.dom...représententlesdifférentsdomainesdevotresalledeTP. Relancerles
servicesserveurs.

Vouspouvezmaintenantà partird'un client,utiliser le serveursmtpd'un autredomainepourvousenservir
comme"agentderelai" etenvoyerdesmessagesauxutilisateursdesautresdomaines.

3.12.Autr estechniquesde ®ltrage et autresservicesde post®x

Le �chier decon�gurationmain.cf,permetde�ltrer surlesentêtesdemessages(grep)soussurle contenu
(body).Cesoutilspermettentdanscertainscasdelimiter le spam.

Le serveurpost�x.org tientà jour desproduitscomplémentairesqui permettentdemettreenplacedesantivirus,
desoutilsde�ltrage despamoudesoutilsdetypeweb-mail.
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1. R�sum�

DHCPoffre la possibilitédemettreà jour dynamiquementle systèmederésolutiondenom.

Il s'agit, danscetteapplication,defairecohabiteret fairefonctionnerensemblele servicederésolutiondenom
bindet le servicedhcp.

L'environnementa ététestésurunedistributiondebian,avecbind9etdhcp3.

Vousdevezsavoir con�gurer unserveurDHCP, unserveurdenom,avoir comprisle fonctionnementderndcet
descléspartagées,dedig.

Pourlesamateursd'ASCII-art, voici unschémaqui décrit lesprocessusmis enoeuvre.

_______
| |_____________
| DHCP |_________ |
| | |3 |4

------- \|/ \|/
/|\| /|\| _______

| | | | | |
| | | | | DNS |

1|2| 5|6| | |
| | | | -------
|\|/ |\|/

_______
| |
|Client |
| |

-------

(1) DHCPDISCOVERfrom 00:08:c7:25:bf:5a (saturne) via eth0
(2) DHCPOFFERon 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via eth0
(3) Added new forward map from saturne.freeduc-sup.org to 192.168.0.195

Ajout de l'enregistrement de type A
(4) added reverse map from 195.0.168.192.in-addr.arpa to saturne.freeduc-sup.org

Ajout de l'enregistrement de type PTR
(5) DHCPREQUESTfor 192.168.0.195 (192.168.0.1) from 00:08:c7:25:bf:5a (saturne) via eth0
(6) DHCPACKon 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via eth0
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Lesopérations1, 2, 5, 6 ontdéjàétévueslorsdel'étudeduserviceDHCP. Onvoit enétudiantle "log" ci-dessus,
quel'inscription dansle DNSd'un client sefait avantl'acceptationdubail et l'inscription �nale dececlient.
(DHCPACK).

Danscetteapplication,vousinstallerezsuccessivementle serveurdenom,le serveurdhcp,puisvousferezles
manipulationsqui permettentl'intégration.

2. �l�ments sur le serviceDDNS

Toutestdécritdanslaspagesdemandedhcpd.conf.

Deuxfaçonsdefairesontdécrites(ad-hocet interim)et unetroisièmeestencoursd'élaboration.La méthode
ad-hocn'estsemblet-il plussupportéeparlespaquets,dumoinselle nel'est pasavecle paquetdhcp3dedebian
quej'utilise carconsidéréecommeobsolète.

Le processusutiliséestdé�ni parla variable,ddns-updates-style.Si la miseà jour n'estpasdynamique,la
variableprendla valeur"none",nous,nousutiliserons"interim".

La méthode"ad-hoc"neprendpasenchargele protocole"failover" desDHCP. C'estàdirequ'aveccette
méthodevousnepourrezpasavoir 2 serveursDHCPassurantunsystèmeredondantet mettantà jour unmême
ensembled'enregistrementsDNS.

Le serveurdéterminele nomduclientenregardantd'aborddanslesoptionsdecon�gurationdesnoms
(ddns-hostname).Il estpossibledegénérerdynamiquementunnompourle clientenconcaténantdeschaînes
"dyn+N� +NomDeDomaine".S'il netrouverien, il regardesi le client lui a fait parvenirunnomd'hôte.Si aucun
nomn'estobtenu,la miseà jour duDNS n'a paslieu.

Pourdéterminerle nomFQDN,le serveurconcatènele nomdedomaineaunomd'hôteduclient.

Le nomdudomainelui, estdé�ni uniquementsurle serveurDHCP.

Actuellementle processusneprendpasenchargelesclientsayantplusieursinterfacesréseaumaiscelaest
prévu.Le serveurmetà jour le DNSavecunenregistrementdetypeA etunenregistrementdetypePTRpourla
zonereverse.Nousverronsqu'un enregistrementdetypeTXT estégalementgénéré.

Quandunnouveaubail estalloué,le serveurcréeunenregistrementdetype"TXT" qui estunecléMD5 pourle
clientDHCP(DHCID).

La méthode"interim" estle standard.Le clientpeutdemanderauserveurDHCPdemettreà jour le serveurDNS
enlui passantsespropresparamètres(nomFQDN).Danscecasle serveurestcon�guré pourhonoreroupasla
demandeduclient.Cecisefait avecle paramètre: "ignoreclient-updates"ou"allow client-updates".

Parexemple,si unclient "jschmoe.radish.org" demandeàêtreinscrit dansle domaine"exemple.org" et quele
serveurDHCPestcon�guré pour, le serveurajouteraunenregistrementPTRpourl'adresseIP maispas
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d'enregistrementA. Si l'option "ignoreclient-updates"estcon�guré, il y auraunenregistrementdetypeA pour
"jschmoe.exemple.org".

3. Lesaspectssur la s�curit�

Le serveurDNS doit êtrecon�guré pourpouvoir êtremisà jour parle serveurDHCP. La méthodela plussûre
utilise lessignaturesTSIG,baséessuruneclé partagéecommepourle programmed'administrationdesserveurs
denom"rndc".

Vousdevrezencréerune.Pourcelautiliser lesélémentsfournisdansla partietraitantdebind.Cesaspectsy ont
déjàétéabordés.

Parexempledansle �chier named.conf,le serveurDHCPdisposantdela clé "DHCP_UPDATER", pourramettre
à jour la zonedirecteet la zonereversepourlesquellesla déclaration"allow-update"existe.

Descriptiondu �chiers named.conf:

key DHCP_UPDATER{
algorithm HMAC-MD5.SIG-ALG.REG.INT;
secret pRP5FapFoJ95JEL06sv4PQ==;

};

zone "example.org" {
type master;
file "example.org.db";
allow-update { key DHCP_UPDATER;};

};

zone "17.10.10.in-addr.arpa" {
type master;
file "10.10.17.db";
allow-update { key DHCP_UPDATER;};

};

Dansle �chier decon�gurationduserveurDHCPvouspourrezmettre:

key DHCP_UPDATER{
algorithm HMAC-MD5.SIG-ALG.REG.INT;
secret pRP5FapFoJ95JEL06sv4PQ==;

};

zone EXAMPLE.ORG. {
primary 127.0.0.1; # Adresse du serveur de noms primaire
key DHCP_UPDATER;

}

zone 17.127.10.in-addr.arpa. {
primary 127.0.0.1; # Adresse du serveur de noms primaire
key DHCP_UPDATER;

}
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La clé DHCP_UPDATERdéclaréepourunezonedansle �chier dhcpd.confestutiliséepourmodi�er la zonesi
la clé corresponddansle �chier named.conf.

LesdéclarationsdezonedoiventcorrespondreauxenregistrementSOA des�chiers deressourcesdeszones.

Normalementil n'estpasobligatoired'indiquer l'adresseduserveurdenomprimaire,maiscelapeutralentirle
processusd'inscriptiondesenregistrements,voiremêmenepasfonctionner, si le serveurdenomn'a pas
réponduassezvite.

4. R�alisation

Vousallezréaliserl'opérationavecunclient windows2000serveuretunclientLinux. Le serveurLinux sera
égalementserveurdenom.

Vouspouvezutiliser lesexemplesde�chiers fournis.Vosuaurezbiensûrà lesadapterà votrecon�guration.
Voici commentvont sedéroulerlesétapes:

1. Installationduserveurdenomet test

2. InstallationduserveurDHCPet test

3. Intégrationdesdeuxservices

Nousverronsà la �n commentgénérerdesnomsdynamiquementpourlesclients.

5. Les®chiers de con®guration

Dansles�chiers il y a deslignesqui sontencommentairesavec"###", ellesserontdécommentéespourla phase
d'intégrationdesservices

5.1.Le ®chier named.conf

// Pour journaliser, les fichiers doivent créés
logging {

channel update_debug {
file "/var/log/log-update-debug.log";
severity debug 3;
print-category yes;
print-severity yes;
print-time yes;

};
channel security_info {

file "/var/log/log-named-auth.info";
severity info;
print-category yes;
print-severity yes;
print-time yes;

};
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category update { update_debug; };
category security { security_info; };

};

// clé partagée entre bind, rndc et dhcp
include "/etc/bind/mykey";

options {
directory "/var/cache/bind";
query-source address * port 53;
auth-nxdomain yes; # conform to RFC1035
forwarders { 127.0.0.1; 192.168.0.1;};
};

// Autorisations rndc sur la machine.
controls {

inet 127.0.0.1 allow {any;} keys {mykey;};
inet 192.168.0.0 allow {any;} keys {mykey;};

};

zone "." {
type hint;
file "/etc/bind/db.root";
};

zone "localhost" {
type master;
file "/etc/bind/db.local";
};

zone "127.in-addr.arpa" {
type master;
file "/etc/bind/db.127";
};

zone "0.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
};

zone "255.in-addr.arpa" {
type master;
file "/etc/bind/db.255";
};

zone "freeduc-sup.org" {
type master;
file "/etc/bind/freeduc-sup.org.hosts";
// Sert à la mise à jour par DHCP
// Sera décommenté lors de l'intégration des services
### allow-update { key mykey; };
};
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zone "0.168.192.in-addr.arpa" {
type master;
file "/etc/bind/freeduc-sup.org.hosts.rev" ;

// Sert à la mise à jour par DHCP
// Sera décommenté lors de l'intégration des services
### allow-update { key mykey; };

};

5.2.Le ®chier dezonedir ecte

$ORIGIN .
$TTL 86400 ; 1 day
freeduc-sup.org IN SOA master.freeduc-sup.org. root.freeduc-sup.org. (
2004050103 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
38400 ; minimum (10 hours 40 minutes)
)
NS master.freeduc-sup.org.
MX 10 master.freeduc-sup.org.
$ORIGIN freeduc-sup.org.
master A 192.168.0.1
www CNAMEmaster

5.3.Le ®chier dezonein-addr.arpa

$ORIGIN .
$TTL 86400 ; 1 day
0.168.192.in-addr.arpa IN SOA master.freeduc-sup.org. root.freeduc-sup.org. (
2004050103 ; serial
10800 ; refresh (3 hours)
3600 ; retry (1 hour)
604800 ; expire (1 week)
38400 ; minimum (10 hours 40 minutes)
)
NS master.freeduc-sup.org.
$ORIGIN 0.168.192.in-addr.arpa.
1 PTR master.freeduc-sup.org.

5.4.Le ®chier rndc.conf

include "/etc/bind/mykey";
options {

default-server localhost;
default-key "mykey";

};

server localhost {
key "mykey";

};
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5.5.Le ®chier decl� partag�e

Ici il estnommé"mykey".

key "mykey" {
algorithm hmac-md5;
secret "X/ErbPNOiXuC8MIgTX6iRcaq/1OFCEDIlxrmnfPg dqYIOY3U6ls gDMq15jnxXEX mdGvv1g/ayYt AA73bUQvWBw==";

};

5.6.Le ®chier dhcpd.conf

ddns-update-style none;
### ddns-update-style interim;
### deny client-updates;
### ddns-updates on;
### ddns-domainname "freeduc-sup.org";
### ddns-rev-domainname "in-addr.arpa";
authoritative;

subnet 192.168.0.0 netmask 255.255.255.0 {
option broadcast-address 192.168.0.255;
option routers 192.168.0.2;
option domain-name "freeduc-sup.org";
option domain-name-servers 192.168.0.1;
option broadcast-address 192.168.0.255;
option routers 192.168.0.2;
range 192.168.0.100 192.168.0.195;
default-lease-time 600;
max-lease-time 7200;

# Instructions pour la mise à jour des zones
### include "/etc/bind/mykey";

### zone freeduc-sup.org. {
### primary 192.168.0.1;
### key mykey;
### }

### zone 0.168.192.in-addr.arpa. {
### primary 192.168.0.1;
### key mykey;
### }

}
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6. Proc�dur ede testsdesservices

Vousallezpouvoir tester. À partir demaintenantvousdevrezconsulterles�chiers delogssi vousrencontrezdes
problèmesdefonctionnement,lestablesdeprocessus...bref tout cequi pourravouspermettrededéterminerla
ou lessourcespossiblesdesdysfonctionnementssi vousenconstatez.

Lancezle servicebindet testersonfonctionnementavecrndc.

root@master:/home/knoppix# rndc status
number of zones: 8
debug level: 0
xfers running: 0
xfers deferred: 0
soa queries in progress: 0
query logging is OFF
server is up and running
root@master:/home/knoppix#

Çapermetdevéri�er quela clé estbienreconnue.

Véri�ez le fonctionnementduserveurà l'aide dela commandedig.

root@master:/home/knoppix/tmp# dig @127.0.0.1 freeduc-sup.org axfr
; <<>> DiG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr
;; global options: printcmd
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050107 10800 3600 604800 38400
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.
freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.
argo.freeduc-sup.org. 86400 IN A 192.168.0.253
master.freeduc-sup.org. 86400 IN A 192.168.0.1
www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050107 10800 3600 604800 38400
;; Query time: 36 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Tue May 6 19:15:38 2003
;; XFR size: 8 records

Véri�er dela mêmefaçonle fonctionnementdela zonereverse.

Véri�ez la strucuredu �chier dhcp.

root@master:/home/knoppix# dhcpd3 -t
Internet Software Consortium DHCP Server V3.0.1rc9
Copyright 1995-2001 Internet Software Consortium.
All rights reserved.
For info, please visit http://www.isc.org/products/DHCP

Çapermetdevéri�er qu'il n'y apasd'erreurdesyntaxedansle �chier.

Testezle fonctionnementtraditionneldevotreserveurDHCPà partir d'un clientLinux et windows.Faitesdes
renouvellementdebaux.
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7. Int�gration desservices

Pardéfautlesclient Linux netransmettentpasleurnomd'hôtecommec'est le caspourlesclientswindows.
Modi�ez surle clientLinux le �chier /etc/dhclient.confdela façonsuivante,nousverronsplusloin comment
générerunnomdynamiquement:

[root@bestof mlx]# more /etc/dhclient.conf
send host-name "bestof";

Décommentezdansles�chiers named.confetdhcpd.confleslignescommentéespar"###".

Supprimezdansle dhcpd.confla ligne :

ddns-update-style none;

Relancezle serviceDNS et testezsontbonfonctionnement

Véri�ez le �chier dhcpd.confavecla commandedhcpd3-t

Lancezdhcpenmode"foreground"dhcpd3-d, voici cequevousdevriezobtenir:

root@master:/etc/dhcp3# dhcpd3 -d
Internet Software Consortium DHCP Server V3.0.1rc9
Copyright 1995-2001 Internet Software Consortium.
All rights reserved.
For info, please visit http://www.isc.org/products/DHCP
Wrote 1 leases to leases file.
Listening on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on Socket/fallback/fallback-net

Demandezunbail àpartir duclientwindows(ici windows2000Server) , voici cequi devrait sepasser:

DHCPDISCOVERfrom 00:08:c7:25:bf:5a (saturne) via eth0
DHCPOFFERon 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via eth0
Added new forward map from saturne.freeduc-sup.org to 192.168.0.195
added reverse map from 195.0.168.192.in-addr.arpa to saturne.freeduc-sup.org
DHCPREQUESTfor 192.168.0.195 (192.168.0.1) from 00:08:c7:25:bf:5a (saturne) via eth0
DHCPACKon 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via eth0

Demandezunbail àpartir duclientLinux, voici cequi devrait sepasser:

DHCPDISCOVERfrom 00:08:c7:25:ca:7c via eth0
DHCPOFFERon 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via eth0
Added new forward map from bestof.freeduc-sup.org to 192.168.0.194
added reverse map from 194.0.168.192.in-addr.arpa to bestof.freeduc-sup.org
DHCPREQUESTfor 192.168.0.194 (192.168.0.1) from 00:08:c7:25:ca:7c (bestof) via eth0
DHCPACKon 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via eth0

Voici le contenudu �chier dejournalisationdebind :
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Log de Bind log-update-debug.log
root@master:/var/log# more log-update-debug.log
May 06 07:49:50.457 update: info: client 192.168.0.1#32846: updating zone 'freeduc-sup.org/IN': adding an RR
May 06 07:49:50.458 update: info: client 192.168.0.1#32846: updating zone 'freeduc-sup.org/IN': adding an RR
May 06 07:49:50.512 update: info: client 192.168.0.1#32846: updating zone '0.168.192.in-addr.arpa/IN': deleting an rrse
t
May 06 07:49:50.512 update: info: client 192.168.0.1#32846: updating zone '0.168.192.in-addr.arpa/IN': adding an RR
May 06 07:50:47.011 update: info: client 192.168.0.1#32846: updating zone 'freeduc-sup.org/IN': adding an RR
May 06 07:50:47.011 update: info: client 192.168.0.1#32846: updating zone 'freeduc-sup.org/IN': adding an RR
May 06 07:50:47.017 update: info: client 192.168.0.1#32846: updating zone '0.168.192.in-addr.arpa/IN': deleting an rrse
t
May 06 07:50:47.017 update: info: client 192.168.0.1#32846: updating zone '0.168.192.in-addr.arpa/IN': adding an RR
root@master:/var/log#

Voici le contenudu �chier dedéclarationdezoneaveclesnouveauxenregistrements

root@master:/var/log# dig @127.0.0.1 freeduc-sup.org axfr

; <<>> DiG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr
;; global options: printcmd
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050103 10800 3600 604800 38400
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.
freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.
argo.freeduc-sup.org. 86400 IN A 192.168.0.253
bestof.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
bestof.freeduc-sup.org. 300 IN A 192.168.0.194
master.freeduc-sup.org. 86400 IN A 192.168.0.1
saturne.freeduc-sup.org. 300 IN TXT "310e43cfc20efbe1c96798d48672bc76aa"
saturne.freeduc-sup.org. 300 IN A 192.168.0.195
www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050103 10800 3600 604800 38400
;; Query time: 381 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Tue May 6 07:56:43 2003
;; XFR size: 12 records

8. G�n�r er un nom dynamiquementpour lesclientsDHCP

Celaestpossibleenmodi�ant le �chier decon�gurationdeDHCP. Vouspourrezretrouver tousleséléments
dansla pagedemanuel.

Parexemplerajoutezdansle �chier la ligneci-dessouspouradapterle nomà partir del'adresseMAC duclient :

#ddns-hostname = binary-to-ascii (16, 8, "-",substring (hardware, 1, 12));

Oucelle-cipourlocaliserle client :

ddns-hostname = concat ("dhcp-a-limoges","-",binary-to-ascii(1 0,8," -",lea sed-ad dress) );

Aveccettedernière,voici lesenregistrementsajoutés:
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Added new forward map from dhcp-a-limoges-192-168-0-194.freeduc-sup .org to 192.168.0.194
added reverse map from 194.0.168.192.in-addr.arpa to dhcp-a-limoges-192-168-0-194.freeduc-s up.org
DHCPREQUESTfor 192.168.0.194 from 00:08:c7:25:ca:7c via eth0
DHCPACKon 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via eth0

Le �chier desincriptions:

root@master:/home/knoppix# more /var/lib/dhcp3/dhcpd.leases
lease 192.168.0.194 {

starts 2 2003/05/06 17:38:38;
ends 2 2003/05/06 17:48:38;
binding state active;
next binding state free;
hardware ethernet 00:08:c7:25:ca:7c;
set ddns-rev-name = "194.0.168.192.in-addr.arpa";
set ddns-txt = "00e31b2921cd30bfad552ca434b61bda02";
set ddns-fwd-name = "dhcp-192-168-0-194.freeduc-sup.org";
client-hostname "bestof";

}

Lestransfertsdezonesdirecteset inverses:

root@master:/home/knoppix/tmp# dig @127.0.0.1 freeduc-sup.org axfr

; <<>> DiG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr
;; global options: printcmd
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050116 10800 3600 604800 38400
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.
freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.
0-8-c7-25-ca-7c.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
0-8-c7-25-ca-7c.freeduc-sup.org. 300 IN A 192.168.0.194
argo.freeduc-sup.org. 86400 IN A 192.168.0.253
dhcp-192-168-0-194.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
dhcp-192-168-0-194.freeduc-sup.org. 300 IN A 192.168.0.194
dhcp-a-limoges-192-168-0-194.freeduc-s up.org . 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
dhcp-a-limoges-192-168-0-194.freeduc-s up.org . 300 IN A 192.168.0.194
master.freeduc-sup.org. 86400 IN A 192.168.0.1
www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.
freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050116 10800 3600 604800 38400
;; Query time: 3 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Tue May 6 19:39:08 2003
;; XFR size: 14 records

La zonereverse:

root@master:/home/knoppix/tmp# dig @127.0.0.1 0.168.92.in-addr.arpa axfr

; <<>> DiG 9.2.2 <<>> @127.0.0.1 0.168.92.in-addr.arpa axfr
;; global options: printcmd
; Transfer failed.
root@master:/home/knoppix/tmp# dig @127.0.0.1 0.168.192.in-addr.arpa axfr

; <<>> DiG 9.2.2 <<>> @127.0.0.1 0.168.192.in-addr.arpa axfr
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;; global options: printcmd
0.168.192.in-addr.arpa. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050113 10800 3600 604800 38400
0.168.192.in-addr.arpa. 86400 IN NS master.freeduc-sup.org.
1.0.168.192.in-addr.arpa. 86400 IN PTR master.freeduc-sup.org.
194.0.168.192.in-addr.arpa. 300 IN PTR dhcp-192-168-0-194.freeduc-sup.org.
3.0.168.192.in-addr.arpa. 86400 IN PTR argo.freeduc-sup.org.
0.168.192.in-addr.arpa. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org. 2004050113 10800 3600 604800 38400
;; Query time: 3 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Tue May 6 19:40:08 2003
;; XFR size: 7 records
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Le serviceWeb-mail.

1. Pr�sentation

Il estpréférabled'avoir réalisélesatelierssurlesserveursHTTP, SMTPet DNS avantdecommencercelui-ci.

Le serviceWeb-mailpermetl'utilisation d'un servicedemessagerieàpartir d'un clientWebcommemozilla.
Cetteinterfaceestintéressante,carcontrairementàunclientpop3standardqui seraitcon�guré pourrapatrierles
courrierssurla machinelocale,ceux-ci,vont restersurle serveur. Vouspouvezlesconsulteràpartir de
n'importequelpostepourvuqu'il disposed'un navigateur. Vousaurezensuitetout le loisir delesrécupéreravec
votreclient demessageriepréférési vousenutilisezun.

Il existeun trèsgrandnombredeserveurWeb-mail,et écrisdansdeslangagestrèsdifférents.Uneétudea été
réaliséeparle CRU http://www.cru.fr/http-mail/,maisparmilesprincipauxonpeutciter IMP écrisenPHPetqui
s'appuiesurla librairie horde.Il existeaussiOpenWebmailqui lui estécrisenPerl.Cesdeuxproduitsexistent
enpaquetsDebian,onutiliserapourle TP OpenWebmail,maiscesdeuxoutils comportentchacunde
nombreusesqualités,le choixdevrasefaireenfonctiondudegréd'intégrationquevoussouhaiterezobteniravec
vosautresapplications.
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2. Ar chitectureg�n�rale du service

Figure20.Ar chitectureglobaled'un serviceWeb-mail

1. En1 et2, le clientpasseparunephasepréalabled'authenti�cation,il fautdoncunservicecorrespondantsur
le serveur. Celapeutêtreprisdirectementenchargeparle serviceWeb-mailouparunserviceextérieur
(pam,ldapparexemple).(Nousutiliseronsl'authenti�cation pam)

2. En3 et 4, le dialogues'effectueenunnavigateuretunserveurHTTP. Le dialoguepeuts'effectuerdansun
canalSSLouTLS. Le suivi desessionpeutêtreréaliséà l'aide decookieparexemple.(Nousutiliserons
ApachecommeserveurHTTP).

3. EnA et B, le serviceWeb-mailutilise unebasededonnéespourlesBoîtesauxlettresdesutilisateurs,pour
lesdossiers(inbox,outbox,trash...)et la conservationdescourriers.CertainsWeb-mails'appuientsurdes
basesdetypeMySQL, PostgreSQL...ousimplementsurunearborescencederépertoiresdansle
HOME_DIRECTORY del'utilisateur. (Nousn'utiliseronspasdeSGBD/R).

4. Surle serveur, il fautactiverunprotocoledetraitementducourrier(pop3,pop3s,imap,imaps...).Nous
utiliseronsimapetpop3.

5. Vousaurezégalementbesoind'un serviceSMTPpourle traitementdescourrierssortants(nousutiliserons
post�x) etd'un servicedelivraison(DUA) (nousutiliseronsprocmail)pourdélivrer lescourriersentrants.

3. Installation et con®guration OpenWebmail

Vousallezinstaller"OpenWebmail"maisauparavantil estnécessairedes'assurerdubonfonctionnementde
certainsservices.(smtp,mail, procmail,apache...)
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3.1.Pr�paration de la machine

Suivezla procédureci-dessouspourpréparerla machine.

3.1.1.Con®guration g�n�rale

Onconsidèrela con�gurationsuivante,vousadapterezlesnoms,adressesip et autresparamètresàvotre
con�guration.Il n'y a pasdeDNS.

Nom d'hôte : freeduc-sup ($NAME)
Nom FQDN de la machine : freeduc-sup.foo.org ($FQDN)
Adresse de réseau : 192.168.0.0
Adresse de la machine : 192.168.0.2
Adresse de la passerelle par défaut : 192.168.0.254

3.1.2.Testde la r�solution de nom

Véri�er quela résolutiondenomfonctionneparfaitement.Lescommandes: ping $NAME et ping $FQDN
doiventrépondrecorrectement.

# Exemple de fichier /etc/hosts
127.0.0.1 freeduc-sup freeduc-sup.foo.org localhost localhost.localdomain
192.168.0.2 freeduc-sup freeduc-sup.foo.or

3.1.3.Le service Apache

Activezle serviceapache.Il nedoit pasy avoir demessaged'erreuraulancement,notammentsurla résolution
denom.Véri�ez égalementle bonfonctionnementavecunerequêtesur: http://localhost

3.1.4.Le service SMTP (Post®x)

Pourcon�gurer post�x, utilisezla commande"dpkg-recon�gurepost�x", vousprendrezsiteinternet.Les
valeurspardéfautdoiventnormalementfonctionner.

Ouvrezle �chier /etc/post�x/main.cf,véri�ez qu'il correspondà celui-ci,aubesoinmodi�ez le :

# Fichier de configuration de Postfix
# Adaptez vos noms d'hôtes et vos noms de machines

# see /usr/share/postfix/main.cf.dist for a commented, fuller
# version of this file.

# Do not change these directory settings - they are critical to Postfix
# operation.
command_directory = /usr/sbin
daemon_directory = /usr/lib/postfix
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program_directory = /usr/lib/postfix

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)
setgid_group = postdrop
biff = no

myhostname = freeduc-sup.foo.org
mydomain = foo.org
myorigin = $myhostname
inet_interfaces = all
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
mydestination = $myhostname, localhost.$mydomain
relayhost =
mailbox_command = procmail -a "$EXTENSION"
mailbox_size_limit = 0
recipient_delimiter = +

Unefois celaréalisé,activezou relancezle service.

/etc/init.d/postfix start
/etc/init.d/postfix reload

3.1.5.Activation desservicesimap

Celas'effectuedansle �chier inet.conf.Il faudraadaptersi vousutilisezxinetd.Celadépenddela distribution
deGNU/Linux quevousutilisez.Vouspouvezégalementutiliser la commande"dpkg-recon�gureuw-imapd".
Danscecas,prenezimap2(qui correspondà imap4(? ;-))) et imaps.

Extraitd'un exempledecon�gurationdeinetd.conf:

#:MAIL: Mail, news and uucp services.
imap2 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/imapd

Adaptezvotre�chier decon�guration,puisrelancerinetdavecla commande:

/etc/init.d/inetd restart

Véri�ez quelesportssontbienouvertsavecla commande"netstat".Vousdevezavoir lesports25 (pop3)sivous
l'avezactivéet 143(imap)ouverts.

netstat -atup | grep LISTEN
tcp 0 0 *:netbios-ssn *:* LISTEN 269/smbd
tcp 0 0 *:imap2 *:* LISTEN 263/inetd
tcp 0 0 *:sunrpc *:* LISTEN 151/portmap
tcp 0 0 *:ssh *:* LISTEN 278/sshd
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tcp 0 0 *:ipp *:* LISTEN 290/cupsd
tcp 0 0 *:smtp *:* LISTEN 899/master

Nousvoyonsimap2,ligne2, prisenchargeparinetd.

root@freeduc-sup:/home/mlx# netstat -natup | grep LISTEN
tcp 0 0 0.0.0.0:139 0.0.0.0:* LISTEN 269/smbd
tcp 0 0 0.0.0.0:143 0.0.0.0:* LISTEN 263/inetd
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN 151/portmap
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 278/sshd
tcp 0 0 0.0.0.0:631 0.0.0.0:* LISTEN 290/cupsd
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN 899/master

Ici l'option "-n" denetstatnousindiquelesnumérosdeportsutilisés.

Remarque: si voussouhaitezutiliserunclientpop,vousdevrezactiverégalementle protocolepop.

3.1.6.Testdesservices

À cestade,il nousestpossibledetestercomplètementle servicedemessagerie.Vouspouvezindifféremment
utiliserunclient commekmail ouMozilla. Le plussimpleestd'utiliser le client "mail".

Suivezla procédureci-dessous:

1. Créezdeuxcomptesutilisateursalphaet betaqui servirontpourlestestsavecla commande"adduser".

2. Testezavecla commande"mail" quel'envoiedecourriersedéroulecorrectement.Lescommandes:

mail alpha
mail alpha@freeeduc-sup
mail alpha@freeduc-sup.foo.org

doiventfonctionnercorrectement.

3.2.Installation d'OpenWebmail

Si vousutilisezla freeduc-sup,OpenWebmailn'estpasinstallé.Utilisez la commande:

apt-get install openwebmail

La commandeinstalleraégalement3 paquetssupplémentairesqui correspondentauxdépendancespuislancera
la procéduredecon�guration.
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3.3.Con®guration de l'application OpenWebmail

Vouspouvezà toutmomentrecon�gurerl'applicationavec"dpkg-recon�gureopenwebmail".Prenezcomme
option:

authentification -> auth_pam.pl
langage -> fr

3.4.Testde l'envir onnement

Pourtesterl'environnementvousavezdeuxliens:

http://localhost/openwebmail

qui vousplacesurunespacedocumentaire

http://localhost/cgi-bin/openwebmail/o penwebmail.p l

qui lancel'applicationproprementdite etvousamènesurla premièrefenêtredelogin

Figure21.Ouvertur edesessionsur un Web-mail
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Il vousserapossibledecréerunserveurWebvirtuel pouravoir parexemple: "openwebmail.freeduc-sup.org".

3.5.Con®guration de l'envir onnementutilisateur

À la premièresession,la personnereçoituneinvite lui permettantdecon�gurer sonenvironnementet ses
paramètresparticuliers,commesonadressederéponse,modi�er sonmotdepasse...Cesparamètressont
modi�ablesà toutmoment.

Figure22.Con�guration de l'envir onnementutilisateur

3.6.Testet envir onnementOpenWebmail

À partir decemoment,l'environnementcompletestdisponible.L'utilisateurdisposeégalementd'un calendrier
etd'unedocumentationenligne.
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Figure23.Voir sesmessages

Figure24.Le calendrier

175



Installationd'un serviceWeb-mail

Figure25.L'aide en ligne

4. Application

1. Con�gurezet véri�ez le bonfonctionnementdesservicesderésolutiondenom,apache,post�x.

2. Installezet con�gurezOpenWebmail.

3. Testezle fonctionnementOpenWebmail.

176



Installation d'un servicemandataire
(Proxy SQUID)

Le serviceproxy. Installationet con�gurationdeSQUID.

1. Pr�sentation

Squidestunserviceserveurproxy-cachesouslinux. Lesobjetsconsultésparlesclientssurinternet,sontstockés
encachedisqueparle serveur. À partir dudeuxièmeaccès,la lectureseferaencache,aulieu d'êtreréaliséesur
le serveurd'origine.De cefait il permet"d'accélérer"vosconnexionsà l'internet enplaçantencacheles
documentslesplusconsultés.Onpeutaussiutiliser la techniqueduserviceserveurmandatairepoureffectuer
descontrôlesd'accèsauxsites.

Lesservicesproxypeuventêtreorganisésdefaçonhiérarchique:

________
|serveur |
|national|
|________|

|
________|________

| |
___|____ ___|____

|serveur | |serveur |
|régional| |régional|
|________| |________|

|
______|______

| |
____|___ ____|___

|serveur | |serveur |
| local | | local |
|________| |________|

Ls serveurspeuventêtreparamétréspourlesautorisationsd'accèset lessynchronisations.

Lespostesclientssontsouventcon�guréspourutiliserunserveurproxy. Le client s'adresseauserveurproxy, et
c'estcedernierqui traitela requêtesurinternet.Un fois la réponsereçue,le serveurmetencachela réponseet la
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retourneauclient interne.Le serviceproxyestfréquemmentcon�guré surun routeurqui remplit aussile service
detranslationd'adresseou translationdeport,maistoutescesfonctionssontbiendifférentes.

Danscertainscas,onpeutnepassouhaiterquela con�gurationsoit réaliséeauniveauduclient.Onsouhaiteque
celle-cisoit faiteauniveauduserveur. Celapeutarriverparexemplesi vousavezplusieurscentainesdepostesà
con�gurer oubiensi vousnesouhaitezpasquelesutilisateurspuissentmodi�er ouavoir accèsà cettepartiede
la con�guration.Onparlerade"serviceproxy transparent".Le serviceserveurproxypeutêtresurle routeur
d'accèsà l'internet ousuruneautremachine.

Service proxy tranparent :
La configuration des navigateurs, sur les postes clients, n'est pas concernée.

Vers internet

/|\ /|\
| |

___|____ ____|____ ________
|routeur | | | (3) | |
| proxy | | routeur | <----- | proxy |
|________| |_________| ------> |________|

| /|\ (2)
______|______ |

| | | (1)
____|___ ____|___ ____|____

| | | | | |
| client | | client | | client |
|________| |________| |_________|

<----------------------> <----------------------------->
Figure 1 Figure 2

Surla Figure1, le serviceproxyestinstallésurle routeur.

Surla �gure 2, lesrequêtesduclient (1), sontredirigéesversle proxy parle routeur(2), qui retourneauclient la
réponseouredirigeversle routeur(3) pourunenvoiesurl'extérieur.

1.1.Installer Squid

Surdebian"apt-getinstall squid".

Squidcomportedetrèsnombreuxparamètres.L'optimisationn'en estpastoujourssimple.Nousallonsvoir
uniquementquelquesoptionspermettantun fonctionnementduservice.Il seranécessaire,pourunsiteen
production,deseréférerà la documentationof�cielle.

Pourdémarrerunecon�gurationsimple,il estpossibled'utiliser le �chier decon�guration/etc/squid.conf,dont
chaqueparamètreestdocumenté.
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1.2.Con®guration de squid

Toutela con�gurationdeSquidsetrouvedansle �chier "squid.conf".La plupartdesoptionspardéfautdu
�chier nesontpasà changer(vouspouvezalorslaisserle # pourconserver lesoptionsencommentaire.)

http_port:le portquevoussouhaitezutiliser. Le plusfréquentest8080.Il fautdoncchangercettevaleurcarpar
défautSquidutilise3128.

icp_port:conserver le port 3130.Cecivouspermetdecommuniqueravecdesproxy-cacheparentsouvoisins.

cache_mem: correspondaucachemémoire,la valeurdépenddevotresystème.Pardéfautsquidutilise 8 Mo.
Cettetaille doit êtrela plusgrandepossiblea�n d'améliorerlesperformances(Considérez1/3dela mémoireque
vousréservezàSquid).Il fautaveccache_memréglercache_mem_low etcache_mem_highqui sontlesvaleurs
limites deremplissageducachemémoire.Pardéfautlesvaleurssont75% et 90%. Lorsquela valeurde90%
estatteintele cachemémoiresevide jusqu'à75%. Lesvaleurspardéfautsontcorrectesdansla plupartdescas.

cache_swap: correspondà la taille devotrecachedisque.Si la taille dudisquele permet,etenfonctiondela
taille devotreétablissement(nombredeclientqui utilise le cache),maisaussidela duréederafraîchissementde
votrecacheetdudébitdevotreligne,vousdevezmettrela valeurqui voussemblecorrespondreàvotresituation.

aclQUERY urlpath_regex cgi-bin \? \.cgi \.pl \.php3\.asp: Typedepageà nepasgarderdansle cachea�n de
pasavoir lesdonnéesd'un formulaireparexemple.

maximum_object_size: taille maximaledel'objet qui serasauvegardésurle disque.Onpeutgarderla valeurpar
défaut.

cache_dir: Vousindiquezici le volumedevotrecache.Si vousavezplusieursdisquesutilisezplusieursfois cette
ligne.Si squidnefonctionnepasbien,oùs'arrêteparfoissansraisonapparente,véri�ez quevousavezuncache
assezimportantoubiencon�guré.

cache_dir ufs /cache1 100 16 256 (cache de 100 Mb)
cache_dir ufs /cache2 200 16 256 (cache de 200 Mb)

Lesvaleurs16et256,indiquentle nombredesous-répertoirescréésrespectivementdansle premierniveauet
suivantspourle stockagedesdonnéesducache.

cache_access_log; cache_log; cache_store_log: Indiquel'endroit ousetrouve leslogs(�chiers de
journalisation.Si vousnesouhaitezpasavoir delog (parexempledesobjetscache_store_log)indiquer
cache_store_lognone.

debug_optionsALL,1 : niveaudedebug.Indiquer9 pouravoir touteslestracesà la placede1. Attentioncela
donnedegros�chiers.

dns_children: Pardéfautle nombredeprocessussimultanésdnsestde5. Il peutêtrenécessaired'augmenterce
nombrea�n queSquidnesetrouvepasbloqué.Attentiondenepastrop l'augmentercelapouvantposerdes
problèmesdeperformanceàvotremachine(indiquer10ou15).
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request_size: Taille maximaledesrequêtes.Conserver le défaut,concernelesrequêtesdetypeGET, POST...

refresh_pattern: Permetdecon�gurer la duréedemiseà jour ducache.Utiliser "-i" pournepastenir comptedes
minusculesoudesmajuscules.(voir le �chier squid.conf).LesvaleursMin et Max sontindiquéesenminutes.
Exemple:

# refresh_pattern ^ftp: 1440 20% 10080

visible_hostname: indiquerici le nomdevotreserveurproxy.

log�le_rotate: Pourfairetournervoslogsetgarderunnombredecopies.pardéfaut10.attentionsi votrecache
esttrésutilisé il peutgénérerungrandvolumedelogs,pensezdoncà réduirecenombre.

error_directory: Pouravoir lesmessagesd'erreursenfrançais(indiquerle répertoireou ils setrouvent).
Exemple:

#error_directory /etc/squid/errors
#Créer un lien vers le répertoire où sont logés les messages en Français.

1.3.Initialisation deSquid

Celan'est réaliséquela premièrefois a�n degénérerle cache.

squid -z

1.4.Lesoptionsde d�marrage de squid

Onpeutaussidémarrersquidenlui passantdescommandessurla lignedecommande.Différentsparamètres
peuventêtrepasséssurla lignedecommande.Lesoptionspasséesdecettefaçonremplacentlesparamètresdu
�chier decon�gurationdeSquid: "squid.conf".

-h : Pour obtenir les options possibles
-a : Pour indiquer un port particulier
-f : pour utiliser un autre fichier de conf au lieu de squid.conf
-u : spécifie un port pour les requêtes ICP. (3110 par défaut)
-v : pour indiquer la version de Squid
-z : Pour initialiser le disque cache.
-k : Pour envoyer des instructions à Squid pendant son fonctionnement.

Il faut faire suivre -k d'une instruction
(rotate|reconfigure|shutdown|interrupt| kill|d ebug|c heck).

-D : pour démarrer squid lorsque vous n'êtes pas connecté en
permanence à internet (évite de vérifier si le serveur DNS répond).
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1.5.Contrôler lesaccès

Pourcontrôlertout cequi passeparvotreserveurproxy, vouspouvezutilisercequel'on appellelesACL
(AccessControlList). LesACL sontdesrèglesquele serveurapplique.Celapermetparexempled'autoriserou
d'interdirecertainestransactions.

Onpeutautoriserou interdireenfonctiondudomaine,duprotocole,del'adresseIP, dunumérodeport,d'un
mot,onpeutaussilimiter surdesplageshoraires.

La syntaxed'uneACL estla suivante:

acl aclname acltype string[string2]
http_access allow|deny [!]aclname

acltypepeutprendrecommevaleur:

src (pour la source) : indication de l'adresse IP du client sous la
forme adresse/masque. On peut aussi donner une plage d'adresse
sous la forme adresse_IP_debut-adresse_IP_fin

dst (pour la destination) : idem que pour src, mais on vise
l'adresse IP de l'ordinateur cible.

srcdomain : Le domaine du client
dstdomain : Le domaine de destination.
url_regex : Une chaîne contenu dans l'URL

(on peut utiliser les jokers ou un fichier).
urlpath_regex : Une chaîne comparée avec le chemin de l'URL

(on peut utiliser les jokers).
proto : Pour le protocole.

Exemple1 : Interdirel'accésà undomaine: Supposonsquenoussouhaitionsinterdirel'accésà undomaine(par
exemplele domainepas_beau.fr).Ona donc

acl veuxpas dstdomain pas_beau.fr
http_access deny veuxpas
http_access allow all # On accepte tout

La dernièrelignenedoit existerqu'unefois dansle �chier squid.conf.

Exemple2 : Interdirel'accésauxpagescontenantle mot jeu.

acl jeu url_regex jeu
http_access deny jeu
http_access allow all
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Attentionurl_regex estsensibleauxmajuscules/minuscules.PourinterdireJEUil fautaussiajouterJEUdans
votreACL. Il n'estpasbesoinderéécriretoutel'A CL. On peutajouterJEUderrièrejeuenlaissantunblanc
commeséparation(celacorrespondantà l'opérateurlogiqueOU).

Onpeutplacerunnomde�chier à la placed'unesériedemotsoud'adresses,pourceladonnerle nomde�chier
entreguillemets.Chaquelignedece�chier doit conteniruneentrée.

Exemple3 : Utilisationd'un �chier

# URL interdites
acl url_interdites url_regex "/etc/squid/denied_url"
http_access deny url_interdites

Desproduitsassociésà Squid(redirecteurs)permettentuncontrôleplussimple.SquidGuard,parexemple,
permetd'interdiredesmilliers desites.Le sited'informationestréférencéplusloin dansla rubrique"liens".
Pensez,si vousutilisezSquidGuard,à con�gurer la lignesuivantedansle �chier squid.conf:

redirect_program /usr/local/squid/bin/SquidGuard

Exemple4 : pourcontrôlerqui a le droit d'utiliser votrecache,créezuneACL du type:

acl si_OK src 192.168.0.0/255.255.0.0
http_access allow localhost
http_access allow site_OK
http_access deny all

1.6.Contrôler lesacc�s par authenti®cation

Parmi lesdemandesqui reviennentle plussouvent,la questiondel'utilisation deSquidpourcontrôlerqui a le
droit d'aller surinternet,estl'une desplusfréquente.

Onpeutimaginerdeuxsolutions:

La premièreconsisteà contrôlerlesaccésparsalleet parhoraires,enfonctiond'un pland'adressagedevotre
établissement.Le travail del'académiedeGrenobleavecls projet"SLIS" permetdefairecela.On l'administre
avecuneinterfaceWeb. Cen'estalorspasSquidqui estutilisé pourcelamaislesfonctionsde�ltrage durouteur
(net�lter parexemple).ConstruiredesACL directementdansSquidestfaisable,maiscelan'estpastoujours
simpleà mettreenoeuvre.
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La deuxièmesolutionestdecontrôlerenfonctiondesindividus.Squidpermetdefairecela,à partirdeplusieurs
façons(APM, LDAP, NCSAauth,SMB...).Lesdifférentestechniquessontdécritesdansla FAQ deSquidsurle
siteof�ciel. Squid(http://www.squid-cache.org/related-software.html#auth)

Si vousutilisezunannuaireLDAP, vousdevezavoir dansle �chier Squid.confleslignessuivantes:

acl identification proxy_auth REQUIRED
http_access allow identification
authentificate_program /usr/lib/squid/squid_ldap_auth \

-b $LDAP_USER-u uid SERVEUR_LDAP
LDAP_USERest l'ou dans laquelle se trouve les clients
(par exemple ou=people, ou= ac-limoges, ou=education, ou=gouv, c=fr).

Si vousn'avezpasdeserveurLDAP, uneméthodesimpleà mettreenoeuvre,consisteàutiliser uneméthode
similaireux �chier ".htaccess"d'Apache.

Exempledecon�gurationavecNCSA_auth

authenticate_program /usr/lib/ncsa_auth /etc/squid/passwd
acl foo proxy_auth REQUIRED
acl all src 0/0
http_access allow foo
http_access deny all

1.7.Interface webde Squid et produits compl�mentair es

squiddisposeenstandarddequelquesoutils,maissinonvouspouvezutiliserwebmin.Voustrouverez
également,surle siteof�ciel desquid,unelistedeproduitssupplémentairespouvantêtreinterfacésavecSquid.

1.8.La jour nalisation

Squidjournaliselestransactionsdansun �chier access.log.Ce�chier donnelesinformationssurlesrequêtesqui
ont transitéparSquid.Le �chier cache.loginformesurl'état duserveurlors desondémarrage.Le �chier
store.loginformesurlesobjetsstockésdansle cache.

Lesdatesindiquéesdansle �chiers access.logindiquele tempsensecondesdepuisle 1 janvier 1970(format
epoch),cequi n'estpastrésfacileà lire. Un petit scriptenperl,permetderecoderlesdates:

#! /usr/bin/perl -p
s/^\d+\.\d+/localtime $&/e;
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1.9.Con®gurer lesclients

Pourcon�gurer lesclients,onpeututiliser la con�gurationmanuelleou la con�gurationautomatiqueavecdes
�chiers ".pac"oudes�hciers ".reg" quel'on placedansle scriptdeconnexion desclients.

Con�gurationmanuelledesclients(http://slis.ac-creteil.fr/navigateurs.html)

Con�gurationautomatique(http://www.ac-creteil.fr/reseaux/systemes/linux/outils-tcp-ip/proxy-pac.htm)

1.10.Forcer le passagepar Squid (Proxy transparent)

Il existeplusieurssolutions:

Con�gurer votrenavigateuravecle bonproxyouenutilisantle �chier decon�gurationautomatiqueet le rendre
impossibleà changer. Maiscelanécessitequevouscontrôliezlesclientscequi n'estpastoujoursle cas.

Intercepterlesrequêtessurle port 80durouteurpourlesredirigersurSquid.

Vousdevezalorsavoir dansvotre�chier squid.conf:

# Configuration de traitement des requêtes du client
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
httpd_accel_single_host off

Puisajouterla règlepournet�lter deredirectiondesrequêtessurle port 80

iptables -t nat -F PREROUTING

iptables -t nat -A PREROUTING-i eth0 -p tcp --dport 80 \
-j REDIRECT --to-port 8080

# Les clients peuvent envoyer leurs requêtes sur le port 80 du proxy
# Le service NAT du routeur les redirige sur le port 8080

1.11.Le redirecteur SquidGuard

Squiddisposed'unefonctionalitéqui permetdepasseruneURL (requêteentrante)àuneapplicationsexterne.
Celaprésentel'avantagedepouvoir béné�cierdesservicesd'applicationsspécialisées.C'estparexemplele cas
pourle redirecteurSquidGuard,largementutilisépourprotégerlesaccèssurdessitesdéclaréscomme
"impropres".Unebasededonnéesdecessitesesttenueà jour. C'estcettedernièrequi etsutiliséepour�ltrer les
accès.
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1.12.Lesapplicationsnon prisesenchargepar un serviceproxy

CertainesapplicationsnesontpasprisesenchargeparSquid(https,smtp,pop,ftp...).Lesraisonspeuventêtre
diverses.Soit le servicen'estpasprisencharge(pop,smtp...),soit il n'estpasconseillédestockerencache
certainesinformationsd'authenti�cationparexemple(https).

Pourlesapplicationsouservicesnonsprisenchargeparunserviceproxy, vousdevrezutiliser l'ipmasquerade,
unservicedetranslationd'adresseouutiliseruneautretechnologie.

2. Application

Vousdevezmaîtriserlestechniquesderoutageavecnet�lter.

Vousallezinstallerunserviceproxy minimal,con�gurer lesclientspuistesterle fonctionnementdel'accèsà
internetà partirdesclients.

Vouscon�gurerezdesACLspermettantuncontrôled'accèsauxdonnéesexternes,vousferezensuiteévoluer
cettecon�gurationversunservicemandatairetransparent.

Le serviceproxyserainstallésurle routeur.

Utilisez lesélémentsdecedocument,ainsiquelesexemplesde�chiers decon�gurationdonnésenannexe.Vous
pourrezégalementvousréféreraudocumentsurnet�lter.

2.1.Pr�paration de la maquette

Vousavezun routeurqui vousrelieauréseaudel'établissementet unclient qui représenteunsegmentderéseau
privé.L'ensembledoit fonctionner(accèsà internet,résolutiondenom,masquaged'adresse.

iptables -t nat -A POSTROUTING-s 192.168.0.0/24 -j MASQUERADE
# si 192.168.0.0 est le réseau privé

Véri�er quele routeurfonctionne.Faitesun testàpartir duclient.Supprimezaubesointouteslesrèglesiptables
etactivezl'ipmasquerade.

Mettezunerèglequi interdisetouterequêteàdestinationd'uneapplicationHTTP(port 80).Véri�er queles
clientsnepeuventplussortir.

# Ici on bloque tout, c'est brutal, mais on va faire avec.
iptables -P FORWARDDROP
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2.2.Installation et con®guration du serviceproxy

Faitesunesauvegardedevotre�chier decon�gurationoriginal (/etc/squid.conf).Modi�ez le �chier de
con�gurationdesquidenvousappuyantsurcelui donnéci-dessous.

http_port 3128
#We recommend you to use the following two lines.
acl QUERYurlpath_regex cgi-bin \?
no_cache deny QUERY
cache_mem 8 MBM

maximum_object_size_in_memory 8 KB

cache_dir ufs /var/spool/squid 100 16 256

cache_access_log /var/log/squid/access.log
cache_log /var/log/squid/cache.log
cache_store_log /var/log/squid/store.log

# Put your FQDN here
visible_hostname freeduc-sup.foo.org

pid_filename /var/run/squid.pid

#Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255

#Recommended minimum configuration:
http_access allow manager localhost
http_access allow all

Initialisezl'espacedisquepourle cache.

# Vérifiez que le FQDN de votre serveur est renseigné
# et que la résolution de nom locale fonctionne (fichier hosts ou DNS).
# initialisation de la zone de cache
squid -z
# Lancement de squid
/etc/init.d/squid start | restart

Démarreretvéri�er le bonfonctionnementdeSquid.Consultezégalementlesjournaux.

$>ps aux | grep squid
root 2984 0.0 0.4 4048 1124 ? S 15:22 0:00 \

/usr/sbin/squid -D -sYC
proxy 2987 2.1 1.6 6148 4068 ? S 15:22 0:00 (squid) -D -sYC

Véri�er quele port d'écouteestcorrect.

mlx@uranus:~$ netstat -atup | grep LISTEN
(Tous les processus ne peuvent être identifiés, les infos sur
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les processus non possédés ne seront pas affichées, vous devez
être root pour les voir toutes.)

tcp 0 0 *:3128 *:* LISTEN -

Identi�ez l'endroit destockageducachesurle disque.

2.3.Con®guration du client

Con�gurer le clientpourqu'il utilise le serviceproxysurlesrequêtesHTTP, véri�er le bonfonctionnement.

Figure26.Con�guration du client

Identi�ez lestracesdanslesjournaux.

root@uranus:/home/mlx# more /var/log/squid/access.log
1053864320.437 1741 192.168.0.2 TCP_MISS/200 5552 \

GET http://www.cru.fr/documents/ - DIRECT/195.220.94.166 text/html
1053864320.837 1096 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/styles/default.css - DIRECT/195.220.94.166 -
1053864321.257 420 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/logos/logo-cru-150x 53.gif - DIRECT/195.220.94
1053864321.587 696 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/icons-cru/mailto.gi f - DIRECT/195.220.94.166
1053864550.537 1461 192.168.0.2 TCP_MISS/200 5552 \

GET http://www.cru.fr/documents/ - DIRECT/195.220.94.166 text/htm

Interdiseztouslesaccèsavecla règle:

http_access deny all

Véri�ez le fonctionnement.
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2.4.Mise enplaced'une ACL simple

Interdisezl'accèsà unserveur(google.fr)parexemple.Véri�ez le fonctionnement.

acl google dstdomain .google.fr
http_access deny google

2.5.Utilisation de ®chiers pour stocker lesrèglesdesACL

Construisezdeux�chiers, l'un qui permettradestockerdesadressesIP, l'autresdesmotsclés.Construisezune
ACL qui interdit l'accèsensortieauxmachinesqui ont lesadressesIP déterminéesdansle premier�chier , et
uneACL qui empêchel'accèsauxURL qui contiennentlesmotsclésstockésdansle second�chier.

# Exemple de ce que le fichier "adresse_ip" contient :
# Mettez dans laliste des adresse celle de votre client pour tester
192.168.0.2
192.168.0.10

# Exemple de ce que le fichier "mot_cle" contient :
jeu
game

# Exemple d'ACL
acl porn url_regex "/etc/squid/mot_cle"
acl salleTP_PAS_OK src "/etc/squid/adresse_ip"
http_access deny porn
http_access deny salleTP_PAS_OK

Testerle fonctionnementdecesdeuxACL. (Utiliser commeurl dedestinationparexemple:
http://games.yahoo.com/)

2.6.Con®guration desmessagesd'err eurs

Con�gurezSquidpourqu'il af�che despages(messagesd'erreur)enFrançais.Véri�ez le fonctionnement.

error_directory /usr/share/squid/errors/French

Identi�ez la pagequi estretournéelors d'un refusd'accès.Modi�ez la pageet le messageretourné,puisvéri�ez
le fonctionnement.

2.7.Automatisation de la con®guration desclients.

Créezun �chier ".pac"pourla con�gurationdesclientsMozilla. Vousenavezuncompletdansla FAQ desquid.
Celui-ci fait le minimum.

function FindProxyForURL(url, host)
{
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return "PROXY 192.168.0.1:3128; DIRECT";
}

Mettezle �chier survotrerouteurdans/var/www/mozilla.pacet véri�ez quele serveurapacheestbiendémarré.
Si la résolutiondenomfonctionne,vouspouvezmettrele nomduserveurdecon�gurationplutôtquel'adresse
IP.

Con�gurezle client :

Figure27.Con�guration du client

Testezle bonfonctionnementduclient.

Remettezla con�gurationduclientdanssasituationinitiale.

2.8.Installation et con®guration du serviceproxy Squid transparent.

Modi�er la con�gurationduclientet duserveur, a�n quela con�gurationglobaledeviennecelled'un proxy
tranparent.

Vousallezmodi�er le �chier decon�gurationdesquidetcon�gurer votrerouteuraveclesrèglessuivantessi le
serviceproxyestsurle routeur:

# A mettre dans le fichier de configuration de suid
# Relancer le service après
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
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# Les règles iptables
# On nettoie la table nat
# On utilise le port 3128, par utilisé par défaut sous Squid.
iptables -t nat -F PREROUTING

# ou toutes les tables nat si besoin
iptables -t nat -F

# On laisse passer (masque) les requêtes autres que sur le port 80
iptables -t nat -A POSTROUTING-j MASQUERADE

# On redirige les requêtes sur le port 80
iptables -t nat -A PREROUTING-j DNAT -i eth1 -p TCP --dport 80 \

--to-destination 192.168.0.1:3128

Supprimertoutecon�gurationdeproxy surle client.Véri�er le bonfonctionnementduclient.

Arrêtezlesserviceproxy, véri�ez quelesrequêtesHTTPdesclientsnesortentplus.

Il estpossibledeséparerlesservicesdu routageet proxy sur2 machinesdifférentes.Le principeestidentique,
seuleslesrèglessurle routeurchangentunpeu.Voustrouverezla descriptiond'unetelle con�gurationdans:

# Transparent proxy with Linux and Squid mini HOWTO
http://www.tldp.org/HOWTO/mini/Transpa rentPr oxy.ht ml

# Lire aussi sur netfilter
http://www.netfilter.org/documentation /HOWTO/fr/NA T-HOWTO.txt
http://www.cgsecurity.org/Articles/net filter .html

2.9.Mise enplacede l'authenti®cation

MettezenplaceuneACL pourdéclarerl'authenti�cation despersonnes.

# Ici on utilise le module ncsa_auth
auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/users
auth_param basic realm Squid proxy-caching web serve
auth_param basic children 5
acl foo proxy_auth REQUIRED
http_access allow foo

Créezles�chiers decompteetdemotsdepasseavecuncompteutilisateur.

htpasswd -c /etc/squid/users unUTILISATEUR
# mettez ensuite son mot de passe.

# Testez le fonctionnement du fichier et du module
# Vous passez en paramètre le nom du fichier de comptes
# Vous mettez le compte et le mot de passe, le module retourne OK

190



Installationd'un servicemandataire (ProxySQUID)

# En cas d'erreur il retourne ERR
root@uranus:/etc# /usr/lib/squid/ncsa_auth /etc/squid/users
mlx password
OK
mlx mauvais
ERR

Figure28.Authenti�cation SQUID

Il y apasmaldedifférencesentrelesparamètresdesversionsdeSquid1, squid2 et Squid2.5.Il estimportant
deconsulterles�chiers dedocumentationfournisavecle produit.

L'authenti�cationnefonctionnepasavecla con�gurationd'un proxy transparent.

3. Liens

1. Squid(http://www.squid-cache.org/)

2. Le CRU (http://www.cru.fr/renater-cache/cache_regional.html)

3. SquidGuard - UniversitédeToulouse(http://cri.univ-tlse1.fr/documentations/cache/squidguard.html)

4. LesHOWTOs(http://www.freenix.fr/unix/linux/)
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4. Annexes

4.1.Fichier squid.conf- test� avecSquid 2.5

FichierminimalpourSquid

http_port 3128

#Ne pas "cacher" les données des formulaires
acl QUERYurlpath_regex cgi-bin \?
no_cache deny QUERY
cache_mem 8 MBM

maximum_object_size_in_memory 8 KB

cache_dir ufs /var/spool/squid 100 16 256

cache_access_log /var/log/squid/access.log
cache_log /var/log/squid/cache.log
cache_store_log /var/log/squid/store.log

# Ici mettez le nom de votre machine
visible_hostname uranus.freeduc-sup.org

pid_filename /var/run/squid.pid

#Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255

# Test des fichiers @ip et mots clés
acl porn url_regex "/etc/squid/mot_cle"
acl salleTP_PAS_OK src "/etc/squid/adresse_ip"
http_access deny porn
http_access deny salleTP_PAS_OK

# Authentification
auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/users
auth_param basic realm Squid proxy-caching web serve
auth_param basic children 5
acl foo proxy_auth REQUIRED
http_access allow foo

#Default:
#http_access deny all

#Messages d'erreurs en FR
error_directory /usr/share/squid/errors/French

# Pour le proxy cache transparent
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
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4.2.Exemplesd'ACLs Squid 2.2

Utiliser des�chiers externespourla déclarationsd'adresseoudemotsclés.

acl salleTP_OK src "/etc/squid/salleTP_OK.txt"
acl porn url_regex "/etc/squid/porn.txt"
acl salleTP_PAS_OK src "/etc/squid/salleTP_PAS_OK.txt"
http access salleTP_OK
http access porn
http deny salleTP_PAS_OK

4.3.ACL par authenti®cation Squid 2.2

Utilisationd'uneauthenti�cationsimplesimilaireà cellemiseenoeuvredansles".htaccess".Créerle �chier par
scriptoumanuellementavechtpasswd.

authenticate_program /usr/bin/ncsa_auth /etc/squid/users
authenticate_children 5
acl_authenticate_users REQUIRED
http_access authenticate_users

4.4.ACL sur desplageshorair esSquid 2.2

Combinaisonpar"ET" logiquedesplagehoraireetdessalles.Mettrela machineà l'heureavecntpdatepar
exemple.

# Interdire les accès en dehors des plages horaires 8h-12h et 14h-18h
S Sunday M Monday T Tuesday W Wednesday H Thrusday F Friday A Saturday
acl am time MTWHF08:00-12:00
acl PM time MTWHF14:00-18:00
http_access allow am salleTP_PAS_OK
http_access allow pm salleTP_PAS_OK
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Créationd'un sitewebdynamiqueavecPostgreSQLet Apache.PourPostgreSQLvouspouvezaussi
utiliser la ressourceLinux-France.org (http://www.linux-france.org/prj/edu/archinet/BD/index/) qui
détailledefaçonassezcomplèteunmoded'utilisation deceserveurdebasesdedonnées.

1. Avant ded�marr er

Si vousutilisezla Freeduc-Suprc3,unbogueempêchePostgreSQLdeselancer. Vousdevezavoir unmessage
d'erreurdans"/var/log/postgres"qui vousindiquequ'il n'arrivepasà trouverun �chier "pg_control".

Voici commentcorrigercela: sousle compteroot taper

mv /var/lib/postgres/data /var/lig/postgres/data.old
dpkg-reconfigure postgresql
OK
OK
Yes
OK
fr_FR@euro
OK
LATIN1
OK
ISO
European
OK
NO
#C'est terminé, vous pourrez lancer PostgreSQL normalement.

Celaseracorrigésurla prochaineversion.

2. Les ressourcessur PostgreSQL

Vousavezunsupportdecours,TD et TP assezcompletsurLinux-France
(http://www.linux-france.org/prj/edu/archinet)qui décritbienle moded'utilisation dePostgreSQL.
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3. Accèsaux archives

Vouspourrezrécupérerlesdocumentsnécessairessousformed'archivesurle serveurdelinux-france.Pourcela
voir la paged'introductiondudocument.

4. Pr�sentation

Accèsà unebasededonnéesPostgreSQLà partir d'un clientWEB (Mozilla ouautres)

Onveutà partir d'un client "Web"commeMozilla (ouautres)interrogerunebasededonnéesPostgreSQL.Le
clientHTTPpasse(via desformulaires)desrequêtesSQL àunserveurWebsousLinux (Apache).Celui-ci
disposed'uneinterface"PHP"qui lui permetd'interrogerla basededonnées.En fait Apacheva"lancer"
l'exécutionde"scriptsPHP"et éventuellementrécupéreret retournerlesrésultatsd'exécutionauclient.

Lesprocessusmis enjeucôtéserveursontlessuivants:

HTTPDqui vapermettrelesaccèsvia le Web(Gestiondesformulaires)

Postmasterqui estle daemongéranttouslesaccèsà la base.

Le serveurdisposeraégalementdesdocumentsHTML etdesscriptsPHP

• Le travail à réaliserenTP consisteradoncà :

• - CréerunebasededonnéesPostgres

• - Démarrerle daemonpostmasterpermettantsagestion

• - Démarrerle daemonHTTPD

• - Accéderà la basededonnées(via httpd)à l'aide descriptsPHP.

5. Pr�sentation dePostgreSQL

PostgreSQLestunsystèmedegestiondebasededonnées,développéà l'origine parl'uni versitédeBerkeley. Il
s'appuiesurlesmodèlesrelationnelsmaisapportedesextensionsobjetcomme:

• lesclasses,

• l'héritage,

• lestypesdedonnéesutilisateurs(tableaux,structures,listes..),

• lesfonctions,
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• supportecomplètementSQL,

• portablesurplusde20environnementsdepuisla version6.4.

Celapermetdequali�er PostgreSQLdesystèmedegestiondebasededonnées"relationnel-objet"(ORDBMS),
ànepasconfondreaveclesbasesdedonnéesorientéesobjetsqui nesupportentpasSQL,maisOQL (Object
QueryLanguage).

PostgreSQLestdiffuséavecsessources(licencelibre).

5.1.Mode de fonctionnementde PostgreSQL

Lestrois composantesmajeuressont:

• unprocessusdesupervision(daemon)qui prendenchargelesconnexionsdesclients: postmaster,

• lesapplicationsclientescommepsql,qui permettentdepasserdesrequêtesSQL,

• le ou lesserveursdebasesdedonnées(agents). Processusd'ouverturedesession: (voir le schémad'ouverture
desession.)

5.1.1.Description du processusd'ouverture desession

1. Le clientpasseunerequêteaudaemonpostmastervia unsocket.Pardéfautsurle port 5432. La requête
contientle nomdel'utilisateur, le nomdela basededonnées.Le daemon,peutà cemomentutiliserune
procédured'authenti�cationdel'utilisateur. Pourcelail utilise le cataloguedela basededonnées,dans
lequelsontdé�nis lesutilisateurs.

2. Le daemoncréeunalorsun agentpourle client.Le processusserveurrépondfavorablementounonencas
d'échecdudémarrageduprocessus.(exemple: nomdebasededonnéesinvalide).

3. Le processusclient seconnectesurle processusagent.Quandle client veutclorela session,il transmetun
paquetappropriéauprocessusagentet fermela connexion sansattendrela réponse.

4. Plusieursprocessusagentspeuventêtreinitialiséspourunmêmeclient.

5.1.2.Le dictionnaire :

Commepourla plupartdessystèmesdegestiondedonnées,touteslesinformationssystèmesontstockéesdans
destablesqui formentle dictionnaire(catalogueourepositoryenAnglais).Utiliser le cataloqueestessentiel
pourlesadministrateurset lesdéveloppeurs.Vouspouvezvoir la structureet le contenudecestablessystème.
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5.1.3.PostgreSQLfournit :

un langaged'administration(créationdebase,d'utilisateurs)

un langaged'interrogationdedonnéesbaséconformeàSQL

desextensionsC, C++,perl,php,python...

5.1.4.Lescomptesutilisateurs :

Le compteadministrateurdela baseestpardéfaut" postgres"

il fautcréerlescomptesutilisateurs

Voir le TPsurHTTPpourobtenirle comptesystèmequi estutilisé par Apachepour lesrequêteshttp.Surla
freeduc-supc'est "www-data".Dansla suitedudocumentonutilisera $COMPTE_HTTPpourparler dece
comptesystème.

5.2.Langagede commandepour PostgreSQL

Voici quelquescommandesd'administrationdebase:

Créationd'unebasededonnées: createdb

createdb[ dbname]

createdb[ -h host] [ -p port ] [ -D datadir] [ -u ] [ dbname]

Exemple: createdb-h uranus-p 5432-D PGDATA -u demo

ouencorecreatedbdemo

Suppressiond'unebasededonnées

dropdb[ dbname]

Exempledropdbdemo

Créerunutilisateur:
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createuser[ username]

createuser[ -h host] [ -p port ] [ -i userid] [ -d | -D ] [ -u | -U ] [ username]

-d | -D permetou interdit la créationdebaseà l'utilisateur

-u | -U permetou interdit la créationd'autrescomptesà l'utilisateur.

Créeuncomptedanspg_useroupg_shadow. (tablessystème)

Si la baseestaccessibleparInternet(exempleavecPHP),l'accèsestréaliséparle compte" $COMPTE_HTTP".

Utiliser la commande"select* from pg_user;"pouravoir la listedesutilisateurs.

Supprimerunutilisateur

dropuser[ username]

Accéderà unebase:

psql[ dbname]

psql-A [ -c query] [ -d dbname] -e [ -f �lename ] [ -F separator] [ -h hostname] [ -o �lename ] [ -p port ] -qsSt]

[ -T table_options] -ux [ dbname]

mlx@mr:~$ psql template1
Welcome to psql, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query
\q to quit

template1=#

6. Pr�sentation dePHP

PHP, (PersonalHomePage)estun langagedeprogrammationcomplet,assezprocheduC. Il fournit :

• desstructuresdedonnées,
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• desstructuresdecontrôle,

• desinstructionsdegestiondesentrées/sorties.

Il estdiffuséégalementsouslicencelibre. Il permetla créationdepageswebdynamiques.

Il estconsidérécommeunealternativeàCGI, Perl,ASP(ActiveServerPagedeMicrosoft);

Développéà l'origine pourLinux, il estmaintenantportablesurplusieursenvironnements( Windows9.x,NT).

Il fournit desAPI pourlesbasesdedonnéesOracle,PostgreSQL,MySQL, DB2 ;, et estconformeauxstandards
ODBCet ISAPI

Il fonctionneavecdenombreuxserveursHTTPcommeApacheou IIS (InternetInformationServer)deMS.

PHPpeutêtreutiliséseuloucombinéavecdesbasesdedonnéeset unserveurHTTP(ObjetduTP).

Simpleàmettreenoeuvre,documenté,sécuriséet �able, denombreuxsites(FAI) commelibertysurf,free
mettentcetoutil à la dispositiondesclients.

6.1.Mode de fonctionnementde PHP

SurLinux, PHPestcompilécommeunmoduledynamiqueoudirectementintégréà Apache,cequi accroîtles
performances.

Le codePHPpeutêtreintégrédirectementdansunepageHTML commevb-scriptouà l'extérieursousformede
fonctions(commeCGI).

Le codeestlogéentredeuxbalises< ? Ici le code?>.Il estpossiblequepourassurerla compatibilitéavecXML,
lesbalisesdeviennent: <phpet ?>

L'extensiongénéralementutiliséepourlesdocumentsPHPest.php.Voir ci-dessousl'exemple" test.php" qui
permetdevéri�er le supportdePHPparvotreenvironnement.

Listing : test.php

<?
echo (" Test du module PHP ");
phpinfo();
?>
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6.2.Le langagePHP

Le guideutilisateuret sesextensionscomprennentplusde300pages(voir lessourcesdedocumentationsplus
bas).La descriptionci-dessousdonnelesprincipalesinstructionspourlesaccèsàunebasededonnées
PostgreSQL.

pg_Connect: Connexionà unebasededonnées:

int pg_connect(stringhost,stringport,stringoptions,stringtty, stringdbname);

Retournefauxsi la connexion échoue,un index dansl'autre cas.Il peuty avoir plusieursconnexions.

Exemple: $conn= $conn= pg_Connect("localhost","5432","","", "template1");

Ou : $conn= pg_connect("dbname=marlieseport=5432");

pg_Close: Fermeruneconnexion

boolpg_close(intconnection);

pg_cmdTuples: Donnele nombredetuplesaffectésparunecommandeinsert,

updateoudelete.Renvoie0 sinon.

int pg_cmdtuples(intresult_id);

Exemple:

<?php

$result= pg_exec($conn,"INSERT INTO verlagVALUES ('Autor')");

$cmdtuples= pg_cmdtuples($result);

echo$cmdtuples. " affectés.";

?>

stringpg_dbname(intconnection);

Donnele nomdela basededonnées.

200



Installationd'un serveurPostgreSQLavecApache

Exemple$NomBase= pg_Dbaname($conn);

pg_ErrorMessage:

stringpg_errormessage(intconnection);

Messaged'erreurrenvoyéparle serveur

pg_Exec: int pg_exec(intconnection,stringquery);

Exécuteunerequête.

$UneChaineSQL= "Select* from UneTable");

Exemple: $result= pg_exec($conn,$UneChaineSQL);

pg_FieldName: stringpg_�eldname(intresult_id,int �eld_number);

Renvoie le nomduchampd'indice �eld_number;

Exemple:

indice= 0

While (indice[lt ] NombreDeChamp)

{

$NomChamp= pg_�eldname($result,indice)

echo$NomChamp

indice++;

}

pg_FieldNum: int pg_�eldnum(intresult_id,string�eld_name);

Donnel'indice pourunnomdechamp.

pg_Host: stringpg_host(intconnection_id);
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Donnele nomduHost

pg_NumFields: int pg_num�elds(intresult_id);

Renvoie le nombredechampsdela requête.

Exemple: $numF= pg_Num�elds($result);

pg_NumRows: int pg_numrows(intresult_id);

Renvoie le nombredetuples(enregistrements)dela requête.

Exemple: $numR= pg_NumRows($result);

if ($numR== 0)

{

echo"Aucunenregistrementretourné.";

exit;

}

pg_Result: mixedpg_result(intresult_id,int row_number, mixed�eldname);

Renvoie la valeurd'un champ,pourunn� d'enregistrementdonnéetun résultatderequête.Lesnuméros
d'enregistrementet dechampcommencentà0.

Exempleavec$i - indiced'enregistrementet $j - indicedechamp:

$Valeur= pg_result($conn,$i, $j)

pg_Options: pg_Options(int connection_id);

Renvoieunechaînecontenantlesoptionsdeconnexion à la base.

pg_FreeResult: int pg_freeresult(intresult_id);

Libérerla mémoire.
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Autresfonctionsdebase:

pg_Fetch_Array, pg_Fetch_Object,pg_Fetch_Row, pg_FieldsNull,pg_PrtLen,

pg_FieldSize,pg_FieldType,pg_GetLastOid,pg_port,pg_tty.

Voustrouverezla documentationdecescommandesdanscelledePHP.

7. Dialogueclient et serveursPHP, Apacheet PostgreSQL
• UnerequêteSQL estpasséeparun formulaireHTML ouautreet via le protocoleHTTP

• Le serveurApachereçoitla requêteHTTP

• Le modulePHPexécutela requêtesurla basePostgreSQLenutilisantlesAPI

• Le codePHPmetenformele résultatdela requête

• La pageestremiseauserveurApache

• Le serveurApacheretournele résultatauclient.

Vousavezdeuxméthodespourpasserlesparamètresauserveur: la méthode"GET" et al méthode"POST".

8. Exempledecode

Voici unexempledeformulairehtml et le scriptPHPassocié.

Le formulaire : formsql.html

<!doctype html public "-//w3c//dtd html 4.0 transitional//en">
<html>
<head>
</head>
<body>
Lancement d'un formulaire de requête SQL via un serveur HTTP
Utilise une base Demo
<br>
Entrez une chaîne sql valide - Exemple :
<form action="resultsql.php" METHOD=post> // Ici le script qui sera exécuté
<textarea cols="50" rows="5"
name="c_SQL">Select * from phonebook ;</textarea></p>
<br>
<INPUT TYPE="submit" VALUE="Search!">
</form>
</body>
</html>
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Figure29.Formulair ede saisie

Le scriptassocié: Pageresultsql.php

'Solution qui permet de s'affranchir du nombre de champs.
<?

/* Test de la connexion à la base */
if($c_SQL != "")
{
echo $c_SQL ;
$conn = pg_Connect("localhost","5432","","","demo ");

if (! $conn)
{

echo "Erreur de connection à la base. \n";
exit;
}

/* teste le résultat de la requête */
$result = pg_Exec($conn, $c_SQL);

if (! $result)
{

echo "Erreur d'accès aux tables. \n";
exit;
}

/* teste le nombre de tuples retournées */
$numR = pg_NumRows ($result);
if ($numR == 0)

{
echo "Aucun enregistrement retourné. \n";
exit;
}

/* Compte le nombre de champs */
$numF = pg_Numfields($result);
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/* mise en forme du résultat sous forme tabulaire */
/* lignes (tuples), colonnes (champ) */
echo "<table border = 1>";
$i = 0;
while ($i < $numR) {

echo "<tr>";
$j = 0;

while ($j < $numF) {
$nc=pg_result($result,$i,$j);
echo "<td>"; echo $nc; echo "</td>"; $j++;

}
echo "</tr> \n";
$i++;
}

echo "</table> \n";
/* Libère la mémoire */

pg_FreeResult;
/* Ferme la connection */

pg_Close($conn);
}
?>

205



Installationd'un serveurPostgreSQLavecApache

Figure30.Résultatde la requête

9. TP

9.1.Pr�sentation

Accèsà unebasededonnéesPostgreSQLà partir d'un serveurApache.Utilisation du langagePHP.

La maquetteterminéedevrait permettre,à partir d'un client HTTPcommeNetscapedepasserdesrequêtesSQL
àunserveurApache.Le serveurApachedisposed'uneinterfacePHP, qui lui permetd'échangeravecunebase
dedonnéesPostgreSQL.

Vousdevrezrécupérerpourle TP lesdocumentssuivants:

1. Le scriptdecréationdela basededémo"formdemo.sql"

2. le documentHTML "formsql.html"
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3. le documentphp"resultsql.php"

9.2.PostgreSQL

Connectez-vousentantqueroot.

1 Préparationdela con�guration

InstallezlespackagescorrespondantàPostgreSQLet àPHPs'ils nesontpasdéjàinstallés.

2 Con�gurationdePostgres

2.1Postgresestinstallé.Le scriptdelancementestdans"/etc/init.d"

Editezcescriptet relevez:

l'emplacementoùsontstockéeslesbasesdedonnées.

Recherchezle port et lesprotocolesdetransportsutilisésparPostgreSQLavecla commande"greppostgres
/etc/services"

Véri�ez quele �chier "/etc/postgresql/postmaster.conf"comportebienla ligne "POSTMASTER_OPTIONS="-i
-p 5432".Celapermetdedé�nir le numérodeport,et d'inquerà PostgreSQLdesupporterlessessionssockets
(-i).

Vousallezcon�gurer lesoptionsdesécuritépermettantauserveurderecevoir desrequêtes.Ouverzle �chier
"/var/lib/postgres/data/pg_hba.conf". Recherchezleslignesci-dessous:

# Put your actual configuration here
# ----------------------------------
host all 127.0.0.1 255.0.0.0 ident sameuser
host all 0.0.0.0 0.0.0.0 reject

Modi�ez ceslignesaprèsavoir fait unecopiedesauvegardedece�chier , dela façonsuivante:

host all 127.0.0.1 255.0.0.0 trust
host all x.y.z.t x'.y'.z'.t' trust

Vousadapterez"x.y.z.t" à l'adressedevotreréseauet "x'.y'.z'.t'" aumasquedevotreréseau.

2.2Il s'agit maintenantd'activer le service.Utilisez lescommandes:

207



Installationd'un serveurPostgreSQLavecApache

/etc/init.d/postgresqlstop

/etc/init.d/postgresqlstart

Véri�ez le chargementdepostgresdansla tabledesprocessus: "ps aux| greppost"

Véri�ez danslesjournauxlesmessagesd'erreurssi le serveurnedémarrerpas.

Véri�ez également:

- qu' unservicen'estpasdéjàactif,

- quelesvariablessontbiendéclarées.EngénérallesmessagesdePostgressontassezclairsetdonnentla
marcheàsuivrepourcorriger. N'allez pasplusloin tantquetout celanefonctionnepasparfaitement.

3 Testerla con�guration

La procédureprécédenteà crééunmodèledebasededonnées"template1",qui sertdemodèlepourla création
d'autresbases,et a crééuncompted'administrateurdebasededonnées"Postgres". Toujoursenmode
commandeet entantqu'utilisateurpostgres(supostgres), vousallezutiliser la commandesuivante:

psqltemplate1

Attention,il n'y a qu'un seulcomptedebasededonnées,celuidel'administrateur"postgres".Vousallezouvir
uensessionsousle comtpe"root" puispassersousle compte"postgres"avecla commande"supostgres".

Vousdevriezobtenirceci:

# su postgres
sh-2.05b$ psql template1
Welcome to psql, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query
\q to quit

template1=#

Le caractère"=> " estle promptdumodecommande.Vouspouvezdésormaistaperdescommandes.
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Retenez"\q" pourquitter.

Pouravoir del'aide surl'interpréteurdepostgres: template1=>\?

Pouravoir del'aide surlescommandesSQL: template1=>\h

Si l'aide s'af�che, c'estquetout fonctionne.Par contrevousnepouvezpasfairegrandchose,la baseet vide.
Vouspouvezle véri�er avecla commande"\dt".

template1=>\dt

Couldn't �nd anytables!

template1=\q

Toutautremessage,signi�e qu'il y a unproblèmedecon�guration.Si c'est le casvéri�ez soigneusementtous
lesparamètres.

4 Conclusion

Votreenvironnementfonctionneet estbiencon�guré.La prochaineétapeconsisteà sefamiliariseravecles
premièrescommandesd'administrationet d'utilisation.

9.3.Testde la base

1 Créerunebasededonnées

1 - Créationdela base:

Vousdevezavoir récupéréle scriptdecréationdela base"formdemo.sql"

supostgres(Vousdevezêtreadministrateurdela base)

createdbdemo(créationd'unebasededonnéess'appelantdemo)

2 - Créationdestablesdela basedemo:

psqldemo< formdemo.sql

2 Testdela basededonnées
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Vousallez,aupréalable,testerle fonctionnementdetoutcelaà partirducompteAdministrateur"postgres".Pour
celautilisezlescommandessuivantes:

psqldemo

# Pouraf�cher lestables

=> \dt

# consultezla tablephonebook. Vousdevriezavoir le résultat.

=>select* fromphonebook;(Nepasoublier;)

#quitter

=> \q

3 Créeruncompted'utilisateur debasededonnées

Vousallezcréeret utiliserdeuxcomptesutilisateursdebasesdedonnées."$COMPTE_HTTP" qui estutilisé
pourlesaccèsHTTP, "TP1" quevousutiliserezcommecomptelocal.Vousleuraffecterezpourl'instant les
droitsminimums.

3.1Normalementle comptesystème$COMPTE_HTTPexistedéjà,vouspouvezvéri�er avec"grep
$COMPTE_HTTP/etc/passwd". Si cen'estpasle cas,vousdevrezcréeruncomptesystèmepour
$COMPTE_HTTP.

3.2Créationducomptesystème"TP1"

# Créationducompte

adduserTP1

# affectationd'un motdepasse.

passwdTP1

3.3Vousallezcréerlescomptesdebasededonnéespour$COMPTE_HTTPetTP1.Attentionauxréponsesque
vousmettrezcar$COMPTE_HTTPnedoit pasavoir la possibilitédecréerdestables,ni créerd'autrescomptes
debasesdedonnées.

3.3.1Créationducompteanonyme$COMPTE_HTTP
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#passerenDBA (DataBaseAdministrator)

supostgres

$ createuser$COMPTE_HTTP

Enteruser'spostgresID or RETURNto useunix userID: 99 ->

Is user"$COMPTE_HTTP"allowedto createdatabases(y/n) n

Is user"$COMPTE_HTTP"allowedto addusers?(y/n) n

createuser:$COMPTE_HTTPwassuccessfullyadded

#c'estterminé,voilà le résultat:

demo=# \q
sh-2.05b$ createuser www-data
Shall the new user be allowed to create databases? (y/n) n
Shall the new user be allowed to create more new users? (y/n) n
CREATE USER
sh-2.05b$

3.3.2Créationd'un compteDBA TP1

#passerenDBA (DataBaseAdministrator)

supostgres

$createuserTP1

Enteruser'spostgresID or RETURNto useunix userID: 501->

Is user"TP1" allowedto createdatabases(y/n) y

Is user"TP1" allowedto addusers?(y/n) y

createuser:TP1wassuccessfullyadded

#c'estterminé
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3.3.3$COMPTE_HTTPn'a aucunepermissionsurlesbasesdedonnées.Vousallezlui donnerla permissionde
fairedes"select".

Utilisez lescommandessuivantes:

psqldemo

grantselectonphonebookto $COMPTE_HTTP;

demo=# grant select on phonebook to "www-data";
GRANT
demo=#

\q

4 Testerl'accèsdescomptes

Ouvrezunesessionavecle compteTP1quevousavezcréé.

psqldemo

# Pouraf�cher lestables

=> \dt

# consultezla tablephonebook. Vousdevriezavoir le résultat.

=>select* fromphonebook;(Nepasoublierle ;)

#quitter

=> \q

9.4.Serveur Apacheet PHP

Démarrezle serveurApache: /etc/init.d/apacherestart

Véri�ez quele serveurestbienactif et opérationnel.

Cherchezet relevezl'emplacementdestockage(HomeDirectory)despageshtml d'Apache.

212



Installationd'un serveurPostgreSQLavecApache

Véri�cation dela priseenchargedephppar apache:

Normalementil n'y aplusrienà faire.Il s'agit devéri�er quele modulePHPestbienprisenchargeparApache.
Voici commentprocéder:

1 - CréerdansHomeDirectoryd'Apachele documenttestphp.phpsuivant:

<? echo ("Test du module PHP");
phpinfo();
?>

2 - Lancezunnavigateur(àpartir devotreposteoud'uneautremachine)et tapezl'url "http://@IPdevotre
PC/testphp.php» .

Deuxsolutions:

• soit le résultatestbon,la fonction"phpinfo()" vousretournedesinformationssurle moduleet surApache.
Danscecasvouspourrezcontinuer,

Figure31. Interr ogationdePHP

• soit cen'estpasle cas,il fautrevoir la con�guration.

9.5.Serveur PostgreSQL/Apacheet PHP

Le serveurHTTPet le client fonctionnent,phpestpris enchargeparle serveurApache.Maintenant,nousallons
créerun formulairequi permetdepasserdesrequêtesSQLsurla baseet unscriptqui exécutecesrequêtes.

1 Testdela demo
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1.1En fait il s'agit dedeuxdocuments(formsql.htmlet resultsql.php) :

• le premierestunepageHTML qui permetdesaisiret "passer"desrequêtesSQL,

• le deuxièmeauformatPHP, metenformele résultatdela requête.

1.2Installezlespagesfourniesdansle répertoired'Apache.

Lancezensuiteunnavigateur. Tapezl'url http://@IPduPC/formsql.html.Vouspouvezsaisirunechaînesql et
"envoyer" le formulaire.

2 Modi�cations

a)Copierinsert.htmldansle répertoired'Apache,modi�ez lespermissionsducompte$COMPTE_HTTPa�n de
lui donnerla possibilitéd'insérerdestuplesdansla basededonnées.Modi�ez le documentresultsql.phpa�n de
pouvoir réaliserdesinsertionsdansla base.Lesenregistrementsà insérerserontsaisiesdansinsert.html.

Figure32.Formulair e insert.html
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9.6.TP desynthèse

Durée de réalisation 20h en binômes

Vousallezcréerunebasededonnéesconformeauschémarelationnelsuivant:

cours (cou_no, cou_lib)
etudiant (etu_no, etunom)
incrit(cou_no, etu_no)

Ondemandededévelopperl'interf acewebqui permetde:

1. ajouternouveaucours

2. supprimeruncours

3. modi�er le libellé d'un cours

4. ajouterunétudiantàuncours
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