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| ments decourssur TCP/IP

RésuméurTCP/IP

1. Pr sentation

Cedocumenprésentajuelquesappelssurle protocoleTCP/IP Il estessentietle bienmaitrisercesaspects
générauxlinstallation etla con guration du protocoleT CP/IR avantd'aborderles TP(s)surla miseenoeuvre
desservicegéseauxcommele routage NFS,lesRcommandes.|l décritle modeleencoucheslu DOD, les
classegl'adressedge fonctionnementiu protocoleARRP , le réle desportset dessoclets.

2. Historique du protocoleTCP/IP

Ceprotocoledecommunicatiora étémis aupointa partir d'une étudecommandéaudétut desannéed 970par
le DARPA (DefenseAdvancedProjectResearctihgencgy) dépendantiu DoD (Departmenbf Defense)
Américain.L'objectif étaitde mettreaupointun protocolede communicatiorpermettant'interconnectetes
ordinateurgletoutesmarqueglontdisposait'arméedesUS.

Premiéresmplémentationsudéhut desannéed 980.Ellesintroduisaientes notionsde couchegle
communicationLe protocoleTCP/IPn'est pasnormaliséOSI, mémesi aujourd'huiil estlargementplusutilisé
guele protocoleOSl.

2.1.Principalesraisonsdu succesde TCP/IP

Il estintégrédanslessystemedJnix cequi enaassuréunegrandediffusion.Lesspéci cationssontdu domaine
public, etellessontfacilementaccessiblesurdesseneursde chiers internationauxce qui a permisde
nombreuxdéweloppementslansles milieux universitaireset dela recherchelesspéci cationssontfournies
sousla formede RFC (Requesfor Comments).

Il estmaintenantisponiblesurla plupartdesplates-formeatérielleset systemesl'exploitation (il estméme
deplusenplussouwentlivré avecle systemejlel'ordinateurpersonne{PC ou Mac) auplusgroscalculateur
vectoriel(Cray...

Il estutilisablesurla plupartdesréseauwphysiqueg Ethernet802.3, TokenRing 802.5 liaisonsséries) et
mémea traversd'autresréseawpublics( X25, Numéris).
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Detresnombreuxogicielsont étédéweloppéssur TCP/IR qu'ils soientdu domainepublic ou venduspardes
sociétéspécialisées.

3.LescouchedP et TCP

Cemodeleen4 couchegApplication, TransportRéseauPhysiqueestparfoisappelémodeleDOD.

3.1.Lesprincipaux composantsde la pile TCP/IP sontlessuivants

« |IP (InternetProtocol): C'estun protocoledeniveau3. Il assurde transfertdespaquetsTCP/IPsurle réseau
local, etaveclesréseauwextérieursvia desrouteursLe protocolelP travaille enmodenonconnecté,
c'est-a-direqueles paquet®misparle niveau3 sontacheminésle maniéreautonomgdatagrammes}ans
garantiedelivraison.

- ARP ( AddressResolutionProtocol): Protocolequi permetd'associef'adressedeniveau3 (ie @ip) aune
adressaeniveau? (parex Ethernet)

« ICMP ( InternetControlanderror MessagdProtocol): Utilisé pourlestestsetlesdiagnostics

- TCP(TransporiControl Protocol): Protocolede niveau4 qui fonctionneenmodeconnectéSurune
conn&ion TCPentredeuxmachineglu réseaules messagefaquetou sggmentsTCP) sontacquittéset
délivrésenséquence.

- UDP (UserDatagramProtocol): Protocolede niveau4 enmodenonconnecté lesmessagefou paquets
UDP) sonttransmisde maniéreautonome.

Figure 1. Pile de protocolelP

fip W?Eﬁﬁ
5.6-7 nfs [P
teltnet Freomm and]  amtp
4 TCP UDP
3 IF, AFEP ICMP
{3 conchies pluysioue 8 lajson
' Etherniet, 8023,

IS0 TCP -IP
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3.2.Quelquesapplications utilis es enernvironnementTCP/IP

« r-commands (ou remotecommandes) exécutiond'une commande distancesuruneautremachinedu
réseadocal

. telnet: conneion interactve
. ftp ( File TransfertProtocol): transfertde chiers
- smtp(SimpleMail TranfertProtocol): messagerie

- nfs: (Network File System)systemede chiers répartis

Surun mémeréseaphysique(Ethernetparexemple)le protocoleTCP/IPpeutcohabiteravecd'autres
protocolede niveau3. Pourceladansla tramede niveau2 un champidenti e le type deprotocolede niveau3.

3.3.Protocole,pilote, interface

Plusieursgprotocolegppeuentmémecohabitersurunemémemachine le niveau2 estgéréparle pilote (driver)
dela carte(Ethernetparex), audessusluquelil y aplusieurs'piles" de niveausupérieurLe paquetextrait dela
trameesttransmisala pile correspondarautype de protocole(cf notionde SAP- ServiceAccessPoint- du
modeleOSl)

Figure2. Schémad'une trame Ethernet

() dest. | (@ source | trpe Données Boutrage Fa
& oct, Boct. 2 oct 44 a 1500 oct. 4 oct,
trame Ethornat

Figure 3. Les pilesde protocoles

FILE FILE FILE FILE FILE
L6 TCPAP SppleTalll | Hetwrare Dernet |
4 me
: s tepfip sap appletalk| sap ipx/spx | sp Decnet =P o8t
& @ & @ o
1-2 couches phorsigque ¢t lHaison

Plistarss protocoles sur un wméne résecy de wivegu 2
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4. Lesadressed CP/IP

L'adresseTCP/IPd'une machineestuneadressele niveaurésealwcodéesur32 bits ( ie 4 octetsen|Pv4) qui est
engénérahotéesousla formede4 chiffresséparépardespoints.On parlede notationendécimalepointé.
Chaquechamp qui représentein octet,peutprendredesvaleursentre0 et 255.

Exemple: 192.93.116.3

4.1.Structured'une adressdP

L'adressdP estconstituéed'un champnuménp deréseau(1, 2 ou 3 octets)etd'un champnumép de madine
dansle réseau( 3,2 ou 1 octets).L'adressdp = adresseleréseaut+ adressele machine.

L'adressederéseatestattribuéeparun organismeof ciel : le NIC auxUS (ou sesreprésentants)

L'adressede machineestattribuélocalemenparle gestionnairelu réseaynota:il estpossiblededécoupete
champdedroiteensous-réseau+médiine Lesréseauxt CP/IPsontrangésn3 classed\, B ou C enfonctionde
la taille du champnuméroderéseau:

. classeA :1a127.X.X.X
. classeB :128a191.X.X.X

« classeC:192a223.X.X.X ( lesadresses a223sontréservées d'autresusages)

Figure4. Lesclassesi'adr esses

R Fevaw Firee wvavhere
. o -
Ulasse & 5 s S x s | | lalsfa Xz
P Risoan N meacling
Claces T e | | 128 8191500000
Nuwe Résem Iuwi noachiiee
-l - -] -
Goanae "INy e | | WIAREFTT

Lhaeses d ‘odrosgas FUPYY
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4.2.Utllisation desadressesP

Le nombredemachinesiansle réseawdépenddoncdela classedu réseauChaqueoctetdu champmachinepeut
prendredesvaleursentrel et 254.LesvaleursO0 (touslesbits a0) et 255 (touslesbits a 1) sontréservées

Un champmachinetout a 0 serta désigneile numéroderéseaynotammenpourle routage)
Un champtout a1 indigueun messagele broadcastdressé touteslesmachinedP du réseau.

Surles chiers decon gurationonaun masqueaéseaunetmaskqui, associé l'adressdP, indiquele champa
prendreencomptepourle réseaubits a 1), etcelui a prendreencomptepourla madine (bits a0).

Exemple: dansunréseauleclasseA sanssous-réseaunetmask=255.0.0.0

4.3.Lesadresses serv es

« 0.0.0.0estréservégourla routepardéfaut.L'adressedésigneouslesréseauxTouslespaquetsiestinésaun
réseatnconnu,serontdirigésverscetteroute.

« 127.0.0.Cestréservéautra ¢ IP dela machindocale.Uneinterfacelocaleporteengénéral'adresse
127.0.0.1appeléeadressele "loopback"

« Certainesadressepeuentégalemenétrelibrementutiliséespourmonterun réseawprivé. Voici lesadresses
ClasseA : 10.0.0.0ClasseB : 172.16.0.6172.31.0.0ClasseC : 192.168.0.(4192.168.255.0

Aucunpaguetprovenantde cesréseauou a destinatiorde cesréseauxne seraroutésurl'Internet.

4.4.Typesd'utilisation desadressedP

Il y a3 modesd'utilisation desadresses

« L'adressagel'un noeudou d'un hétedirectementOn parlerad'unicast.

- L'adressagele n noeudssimultanémentOn parlerade multicast.Cettetechniqueestutiliséepourdes
applicationgdevisio-conférenc@arexemple.On utilise desadressesupérieures 223.x.yz (224.0.0.9ar
exemple)appeléeparfoisadressedeclasseD.

« L'adressageletouslesnoeudd'un réseaupn parlerade broadcast.



Elémentsie cours sur TCP/IP

5. Sous-r seauxet adressedP sansclasse

Ceparagraphestinspirédesinformationsdonnéeslansl'ouvrage"TCP/IR Administrationderéseau'et édité
chezO'Reilly.

5.1.La notation CIDR

Plutétquede consereruneidenti cation desréseaworientée'octets"ala fagcondela notationendécimale
pointé,etenconserantlesclassesl'adressed\, B, C, la notationCIDR (Classles$nter DomainRouting)
proposeauneidenti cation réseau/héterientée'bit". Aveccesmasqueslebits,il n'y apluslalimitation liée aux
classes.

Celaauneincidencesurle routageet surlestablesde routage Prenongarexemple256 réseauxde classeC
d'adressesontigiieq192.168.0.G1192.168.255.0)! faudrait256 routessurun routeurpouridenti er tousces
réseauxde classeC. Avecl'identi cation binaire,uneseuleroutesuft. Il suft d'adresseunréseau
192.168.0.0/25255.0.0.

Cettetechniques'appelledu "supernetting'bu "masquagele surréseaux'et alléegeconsidérablemenéstables
deroutageetleur maintenance..

C'estpourcetteraisonquedesplagesd'adressegroupéesommel94.0.0.082 195.255.255. orgtéaffectéesa
I'Europe.

Celaaégalementineincidencesurle fonctionnemengroutage)deséquipementséseauet surlesprotocoles.
Ceux-cidoiventprendreenchagele masquagdinaire.

Plutdtquede noteruneadressesousla formeadresse/masqyparexemple192.168.0.1/25255.255.0), la
notationCIDR proposeuneformeadresse/pré r (parexemplel192.168.0.1/24)qui signi e quel'on masqueci
sur24bits.

5.2.Lessous-r seaux

Le masquagele sous-réseauxyu subnettingconsistea utiliser la partieaffectéenormalemena I'h6te, pour
segmenteila plaged'adresseslisponiblesensous-réseaux.

Prenond'exempled'une personnejui souhaiteraitréerdessousréseauwx partird'une classeA 10.0.0.0/8La
partiehdteestreprésentéparles 3 derniersdigits, soit les 24 bits de droite. En masquansur 8 bits, la personne
s'autorise2 * 8 sousréseauxLesadressedeviendront10.x.y.z/16,0U x représentée sous-réseadansle réseau
10,ety.z, 'adressedel'hdte dansle sous-réseax.

Enthéorieil estpossibledechoisirlesbits quel'on veut.En pratiqueon utilise lesbits lesplusa gauchealela
sectionmasquable.
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Le fonctionnementessous-réseaugstdécritdansla RFC 1878.11 étaitalorstraditionnellementonseilléde ne
pasutiliser lessous-réseauayanttouslesbits a 1 outouslesbits a0.

Celagénérauneperteimportanted'adresselUn masqueale /26 (255.255.255.192suruneclasseC fait perdre2
adressedesous-réseaute x.y.z.0/26etle x.y.z.192/26.

Cessous-réseausont,selonla RFC 1812de 1995complétementsalideset doiventétrepris enchageparles
équipementsleroutage.

Ceciestle casdesnouwauxéquipementsleroutage On considéreraloncquec'estla RFC 1812qui servirade
référence.

6. Le protocoleARP

L'adresseEthernetestuneadressainiquesur48 bits (6 octets)associéa la carteEthernetLorsqu'unnoeudN1
duréseaul CP/IPX1.X1.X1.X1 veutémettreun paquefl CP/IP(dansunetrameEthernetiversunemachineN2
d'adressdP (X2.X2.X2.X2),il fautqu'il connaissd'adresseEthernef{(E2.E2.E2.E2.E2.E2Pourréaliser
l'association@ip/ @ Ethernet'émetteurN1 utilise le protocoleARP dontle principeestle suvant:

L'émetteurenvoie unetrameEthernetde diffusion (broadcastjie @destinatairéoutea 1) contenantin message
ARP demandant

qui estX2.X2.X2.X2?

Figure5. Trame Ethernet contenantune requéteARP

11,11, | @ Eth ARP de 1 X1 212 aTOUS . ECS
de M1 "o oest 20 AR KD AR P
f oct, g oct. 2 oct 46 41300 oct. 4 oet.

trame Etfiornot contenant une ¢ equiw ARP

TouteslesmachinedP du réseadocal recoventla requéteN2 qui al'adresseX2.X2.X2.X2 sereconnaitgetelle
répondaN1ie X1.X1.X1.X1 (dansunetramedestinéaE1.E1.E1.E1.E1.E1)
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Figure 6. Trame Ethernet contenantune réponseARP

@ Eth | @ Eth AHRP de 2 X2 X2 X4 FCH
de 11 de N2 H1FE1HLED - "clestma”
f oct, 0 oct. 2 oct 4f a 1300 oct. 4 oct.

trane Etergot conionant une réponse ARP

Chaguamachinemaintienten mémoireunetablecachéede correspondance@ip / @ Ethernetpourévitertrop
derequéteARP. Chaqueentréedela tablea uneduréedevie limitée. Voici pourexemplecequedonnele
programmecpdumpavecla commandeping 192.168.1.2'a partir dela machineuranusalorsquela tablearp
del'héte uranusestvide:

+ 13:17:14.49050@rpwho-hasl92.168.1.2ell uranus.planete.net

+ 13:17:14.49050@rpreply 192.168.1.2s-at0:40:33:2d:b5:dd

« 13:17:14.49050@ranus.planete.net192.168.1.2icmp: echorequest
« 13:17:14.49050092.168.1.2> uranus.planete.ngtmp: echoreply

« 13:17:15.50050@ranus.planete.net192.168.1.2icmp: echorequest
« 13:17:15.50050092.168.1.2> uranus.planete.ngtmp: echoreply

Explications:

Ligne 1 uranusdemandejui est192.168.1.2requéteARP) Le paquetestdiffuséatousleshbtesdu réseau.

Ligne 2 réponseARP: je suisal'adresseEthernei00:40:33:2d:b5:dd

Lignes3 a6 : Echangesle paquetdCMP entreles2 hétes.

6.1.Lesdomaineset lesnomsde machine

Il estpeucommodededésigneunemachineparsonadresséP. On peutaussiutiliser un nomqui seprésenten
générakousla formenom_mahine(ex uranus)u nom_mahbinesous_domaidomane (ex :
uranus.toubet.edul'estquandmémel'adresseP qui estutiliséeeninternedansles paquetsaucoursdes
échangesPourcelail fautun mécanismejui permettedetraduirele nom_machinenadresseP.

Deuxsolutionssontutilisées:

10
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« Nomslocaux: Surchaquemachineon créeun chier qui contientla tablede correspondanceom_machine
--- @ip (parex le chier /etc/hostsurun systemeJnix)

- Seneursdenoms: pourchaquedomaine(parex toubet.edupnemachineseneurdenoms(seneurDNS)
contientl'annuairedesmachinesiu domaine Les machineglesutilisateurssontcon guréespourinterroger
le seneur Il y aengénéraplusieursseneursDNS pourun mémedomaineaucasou le seneurprimaire
tomberaitenpanne.

Il estégalemenpossiblede combinerdesdeuxsolutions.

6.2.Les passeellesou routeurs

LesréseauxP sontinterconnectépardesrouteursiP de niveau3 (appelésalusivemententerminologielP des
gatevaysou passerellesChaquestationlP doit connaitrde routeurparlequelil fautsortir pourpouvoir
atteindreun réseatextérieur, c'est-a-direavoir enmémoireunetabledesréseauyet desrouteurs.

Figure 7. Réseauetrouteur

Staton 1 Statomn 2 Staton 3 Station s
routeny 1 routeur p
versresean ]l  vErsreseau EL 5T ESRAW 11

Commentaires

. Résead --> Routeurl
+ Réseal? --> Routeurl

+ Réseauwn --> Routeurp

Lestablesderoutagepeuentétrestatiqueslansle casderéseausimples,ou dynamiqueslansle casde
réseawmaillés.Le protocoled'échangedynamiquedestableslP surunréseaudocal estRIP (Routing
InformationProtocol)ou le protocoleOSPE

11
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7. Quelquesapplications
7.1.Le modéleclient/seneur

Lesapplicationgéseauxonctionnenturle modéleclient/sereur. Surla machineseneurun processuseneur
(daemon}raitelesrequétesiesclients.Clientet Seneurdialoguentenéchangeardesmessagegui contiennent
desrequétetdesréponsesPar exempletelnet.

Figure 8. traitement client/sewveur

telnet telnet

| - client ‘ﬂ_ o requetes . "’ SBIWELY

b reseanl
TCHAP
machine dappel machine hite

7.2.Adr essagalesapplicatifs

Surla machinecliente,l'utilisateur (usageou programmegffectueunerequéteversunemachinelP seneursur
le réseau(parexempletelnethost"ou "ftp host").Celasetraduitparla résenationd'un portdesortie TCP ou
UDP etl'envoi d'un paquetp ala machineseneur. Ce paquetcontientun messagd CPou UDP avecun
numeérode port correspondara I'application demandésurle seneur.

Surle seneur, la requétesstréceptionnéarle pilote IP, aiguilléeversTCP ou UDP puisversle portdemandé.
Le processuseneurcorrespondargsta l'écoutedesappelssurce port (parexemplele daemori'telnetd"traite
lesrequétestelnet”,le daemori'ftpd" traitelesrequétesftp" ). Processuslient et processuseneuréchangent
ensuitedesmessagesiesnumérogle port sontréservépourlesapplications'standards"d'autressont
disponiblespourlesapplicationgléweloppéeparles utilisateurs Vouspouwezconsulteles portsstandards,
utilisésparlesapplicationsdansle chier "/etc/services".
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Figure 9. Application et port de communication
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Elémentsie cours sur TCP/IP

Unefois la conneion établieentrele clientetle seneur, ceux-cipeuvents'échangedesinformationsselonun
protocoledé ni selonl'applicatif. Le client soumetdesrequétesauxquellesépondrde seneur.

Cemodede communicatiors'appuiesurla couche'socket". Cettecoucheestuneinterfaceentrela couche
présentatiort transportElle permetla miseenplacedu canalde communicatiorentrele clientetle seneur.

On peutschématiquementire qu'un socket fourni un ensemblale fonctions.Cesfonctionspermettenaune
applicationclient/sereurd'établir un canalde communicatiorentre2 ou plusieursmachinesgqui utilisentun
protocoledetranspori{TCP ou UDP) etun portde communication.
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Fichiers de con®guration et commandes

de base

Présentatioesprincipaux chiers decon gurationetdescommandes'administrationsystémeet
réseau.

1.

Lesoutilsdel'administrateurréseau
Présentatiordu document:

Cedocumenprésentdes principaux chiers decon gurationd'une machineenréseaugetlescommandes
d'administrationréseau.

Il estcomposéle6 parties:

1. Les chiers decon guration
2.Lacommandéfcon g

3. Lacommandarp

4. La commandeoute

5. La commandaetstat

6. La commandéraceroute

2. Les®chiers de con®guration

2.1.Le ®chier /etc/hosts

Le chier hostsdonneun moyend'assureta résolutiondenoms

14
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Exemplede chier host

127.0.0.1
192.168.1.1

localhost localhost.localdomain
uranus.foo.org uranus

2.2.Le ®chier /etc/networks

Il permetd‘affecterun nomlogiqueaunréseau

localnet

127.0.0.0

foo-net  192.168.1.0

Cetteoptionpermetparexempled'adresseun réseawsursonnom, plutét quesursonadresse.

routeaddfoo-netaulieu derouteadd-net192.168.1.0

2.3.Le ®chier /etc/host.conf

Il donnel'ordre danslequelle processusle résolutionde nomsesteffectué.Voici un exempledecequel'on
peuttrouver dansce chier:

orderhosts,bind

La résolutionesteffectuéed'abordavecle chier host,encasd'échecavecle DNS.

2.4.Le ®chier /etc/resolvconf

Il permetd‘affecterlesseneursdenoms.

Exemple

Nameserver
Nameserver
Nameserver

192.168.1.1
192.168.1.2
192.168.1.3

Ici le chier déclarde nomdedomaineet3 machineshagéesdela résolutiondenoms.

2.5.Les®chiers de con®guration desinterfacesr seau

Voustrouverezces chiers dans/etc/netvork/interfacesVoici un exemplequi contient3 interfaces.

# letc/network/interfaces -- configuration file  for ifup(8), ifdown(8)
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# The loopback interface
# automatically added when upgrading

auto lo ethO ethl

iface lo inet loopback

iface ethO inet static
address 192.168.90.1
netmask 255.255.255.0
network 192.168.90.0
broadcast 192.168.90.255
gateway 192.168.90.1

iface ethl inet static
address 192.168.0.1
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255

3.

3.1.La commandeifcon®g

La commandefcon g permetla con gurationlocaleou adistancedesinterfaceséseauetoustypes
d'équipementgunité centrale switch,routeur).La ligne de commandesst:

ifcon g interfaceadressgparametres]

Exemple:ifcon g eth0192.168.1.Zaffectel'adressel92.168.1.2A la premiéreinterfacephysique.
Voici lesprincipauxargumentautilisés:

interfacelogiqueou physiquejl estobligatoire,

up active l'interface

downdésactrel'interface

mtudé nit I'unité detransfertdespaquets

netmaslaffecterun masquede sous-réseau
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broadcasté nit I'adressede broadcast

arp ou-arp activer ou désactierI'utilisation du cachearpdel'interface

metric parameétraitilisé pourl'établissementiesroutesdynamiqueset déterminette "colt" (nombrede sauts
ou "hops")d'un cheminparle protocoleRIP.

multicastactiver ou nonla communicatioravec desmachinegjui sonthorsdu réseau.

promiscou -promiscactiver ou désactier le modepromiscuitédel'interf ace.En modepromiscuoustousles
paquetsjui transitentsurle réseawsontrecuségalemenparlinterf ace.Celapermetde mettreenplaceun
analyseudetrameou de protocole.

Descriptiondu résultatdela commandéifcon g eth0":

1. ethOLink encap:EtherngtdWaddr00:80:C8:32:C8:1E
2.inetaddr:192.168.1.Bcast:192.168.1.258lask:255.255.255.0
3. UPBROADCAST RUNNING MULTICAST MTU:1500Metric:1
4. RX paclets:864errors:0dropped:Qverruns:Oframe:0

5. TX paclets:654errors:0dropped:Qoverruns:Qcarrier:0

6. collisions:0

7. Interrupt:10Baseaddress:0x6100

Explications:

Ligne 1: L'interfaceestdetype EthernetLa commandeousdonnel'adresseMAC del'interface.

Ligne2: onal'adressdP, celledebroadcastcelledu masquele sous-réseau

Ligne 3 : l'interf aceestactive (UP), lesmodeshroadcaset multicastle sontégalementle MTU estde 1500
octets e Metricdel

Ligne4 et5: RX (paquetsecus),TX (transmis)erreurs suppressiongngogementscollision

Moded'utilisation:

Ceparagrapheécritunesuitede manipulationde la commandéfcon g.

Ouvrezunesessiorenmodeconsolesurunemachine.
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1 - Relevezlesparamétresle votre machinea l'aide dela commandefcon g. Sivotremachinen'a qu'une
interfacephysique vousdevriez avoir quelquechosed'équivalenta cela.

Lo Link encap:Local Loopback

inet addr:127.0.0.1 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCASTLOOPBACKRUNNING MTU:3584 Metric:1

RX packets:146 errors:0 dropped:0  overruns:0 frame:0
TX packets:146 errors:0 dropped:0  overruns:0 carrier:0

collisions:0
ethO Link encap:Ethernet HWaddr 00:80:C8:32:C8:1E
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1

RX packets:864  errors:0 dropped:0  overruns:0 frame:0
TX packets:654  errors:0 dropped:0  overruns:0 carrier:0
collisions:0

Interrupt:10 Base address:0x6100

2 - Désactiezles? interfacedo etethO

- if con g lo down

- ifcon g ethOdown

3 - Taperlescommandesuiantes:

- ping localhost

- ping192.168.1.1

- telnetlocalhost

Aucunecommandeefonctionne carmémesila con guration IP estcorrecte)esinterfacessontdésactiées.

4 - Activezl'interf acedeloopbacket tapezlescommandesuiantes:

- ifcon g lo up/* activationdel'interf acedeloopback*/

- ping localhostou telnetlocalhost* ¢gane marchetoujourspas*/

- routeadd127.0.0.7* onajouteuneroutesurl'interf acedeloopback*/

- ping localhostou telnetlocalhost* maintenantamarche*/

- ping 192.168.1.1* canemarchepascaril manqueencoreuneroute*/
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Onpeutdéduie que:

- pourchaquenterfaceil faudraindiqguerunerouteauprotocole.

- dansla con gurationactuelle aucunpaquetevajusqu'ala carte,doncnesortsurle réseau.

Voici le rle del'interf aceloopback Elle permetdetesterun programmaeutilisantle protocolelP, sanservoyer
depaquetssurle réseauSi vousvoulezécrireuneapplicationréseau(telnet,FTR ou autre),vouspouwvezla
testerde cettefacon.

5 - Activezl'interfaceethOettapezlescommandesuiantes:

- ifcon g ethOup /* activationdel'interf ace*/

- routeadd192.168.1.1

- ifcon g /* l'information Tx/Rx del'interf aceethOvautO */

/* Aucunpaquemn'estencorepasséparla carte.*/

- ping127.0.0.1

- ifcon g /* onvoit quel'information Tx/Rx delo estmodi ée */

/* pascelledeeth0,onendéduitqueles paquets/

/* adestinatiordelo nedescendemasjusqu'al'interf acephysique*/

- ping 192.168.1.1* testd'une adressdocale*/

- ifcon g /* Ici on peutfairela mémeremarquelLespaquetdCMP */

/* suruneinterfacelocale,nesortentpassurle réseau/

/* maisceuxdel'interf acelo sontmodi és*/

- ping 192.168.1.2* testd'une adresselistanter/

- ifcon g /* Ici lespaquetssontbiensortis.LesregistresTX/RX deeth0*/

/* sontmodi és, maispasceuxdelo */
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6 -Réalisedzes manipulationsuivantesnousallonsvoir le comportementlie la commandeing surles
interfaces.

Surla machinetapezla commande

192.168.1.1fcon g /* relevezlesvaleursdesregistresTX/RX */

192.168.1.2ing 192.168.1.1

192.168.1.1fcon g /* relevezlesnouwellesvaleursdesregistresTX/RX */

/* il y abieneuéchangdréceptioret ervoi de paquets*/

192.168.1.2ing 192.168.1.3

192.168.1.1fcon g /* Onvoit quele registreRx estmodi é mais*/

/* le registreTx n'estpasmodi €. La machinea bienregu*/

[* paguetmaisn'a rien renvoyé */

192.168.1.2ing 192.168.1.2

192.168.1.3fcon g /* aucunregistren'estmodi €, donclespaquets/

/* necirculentpasjusqu'al'interf acephysiqueavecun .*/

[* pingsurl'interfacelocale*/

7 - le MTU (MessagdransfertUnit) détermind'unité detransfertdespaquets.

Vousallez,surla machinel92.168.1.Inodi er le MTU pardéfauta 1500,pourle mettrea 300,avecla
commande:

- ifcon g ethOmtu 300

Surla machined'adressel 92.168.1.2yousallezouvrir unesessiorftp et chronométrete tempsdetransfert
d'un chier de30MO. Relevezle tempsetle nombrede paquetdransmisou recus(commandeéfcon f, ags
TX/RX).

Restaurete paramétrgoardéfautsurla premiéremachine.
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Refaitesle mémetransfertet comparedeschiffres.La différencen'estpasénormesurle tempscarle volumede
donnéeswstpeuimportant.Par contrela différencesurle nombrede paquetselle, estimportante.

3.2.La commandearp
Descriptiondela commande

La commandéARP permetdevisualiserou modi er la tabledu cachedel'interface.Cettetablepeutétre
statiqueet (ou) dynamiqueElle donnela correspondancentreuneadresséP et uneadresséthernet.

A chaguenouwellerequétele cacheARP del'interfaceestmis ajour. Il y aunnouwel enraggistrementCet
enrgistrementiuneduréedevie (ttl ou Time To Leave).

Voici un exemplede cachearp,obtenuavecla commanderp-va:
?(192.168.1.2pt00:40:33:2D:B5:DOether]on ethO
Entries:1 Skipped:0 Found:1

Onvoit I'adresseP etl'adresseMAC correspondantdl n'y a qu'uneentréedansla table.Voici lesprincipales
optionsdela commanderp:

arp -s (ajouteruneentréestatique)exemple:arp-s 192.168.1.200:40:33:2D:B5:DD
arp -d (supprimemuneentrée)exemplearp-d 192.168.1.2

Voir la pagemanpourlesautresoptions.

Latable ARPetle fonctionnemend'un proxyARR

Celaestréaliséparla con gurationdetablesARP statiques.

Le proxy, estunemachinequi esteninterfaceentreunréseatet I'accésa Internet.ll fait of ce depasserellet
decacheala fois.

- Passerelleparcequetouslesaccesa Internetpassenparle Proxy,

- Cacheparcequele Proxyconsere enmémoirecache(surdisque),unecopiedespagesconsultéeparles
utilisateursdu réseauCelaévite detéléchagera nouveaula mémepagesurle sited'origine, si un utilisateur
revientfréquemmentessus.
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Si un hdtedu réseawdemandd'adressed'un noeuddistantsituésurun autreréseauet quecethbtepasseparun
proxy, le proxy varenvoyeral'hdte sapropreadresséthernetUnefois cetteopératiorréaliséetouslespaquets
ernvoyésparl'h6te seronta destinatiorde I'adresseEthernetdu proxy. Le proxy auraenchage detransmettre
cespaquets I'adresseeffective du noeuddistant.

Pourlesréponsesyn processugdentiqueestmis enplace.Le siteconsulté neretournelesréponsesgu‘au
seneurproxy. Le seneurproxy sechagede ventilerlespagesaubondestinatairelu réseadocal.

Voir, pourle fonctionnementiesseneurscacheetla con gurationdesnavigateursaveccetypedeseneur, le
documensurle W3 etlesscriptsCGl..

Moded'utilisation:

Attentiona certainesnterprétationsle ce paragraphd! dépendlevotrecon guration. Soitvousétesenréseau
local avecuneplaged'adressealéclaréesoit vousutilisezunecarted'accesdistant.

Premiérepartie:

1. Af chez le contenudela tablearpavecla commanderp-a,

2. Supprimezhaqudigne avecla commanderp-d @ip, ou @ip estl'adressep dechaquehdteapparaissant
dansla table,

.La commandearp-a nedevrait plusaf cher deligne,
. Faitesun ping, surunestationdu réseadocal,

.arp-a, af che la nouwelle entréedela table,

o 0 b~ W

. OuvrezunesessiorsurInternet,puis ouvrezunesessiorftp anorymesurun seneurdistantenutilisantle
nom, parexempleftp.cdrom.comUtilisez uneadresseuevousn'avezjamaisutilisée,supprimez
égalementout gestionnairale cache.

7. Af chez le nouveaucontenudela tableavecarp-a.Le cachearpne contientpasl'adresseEthernetdu site
distant,maiscelledela passerell@ardéfaut. Celasigni e quele clientn'a pasa connaitrdesadresses
Ethernetdeshbtesétrangersauréseadocal, maisuniquement'adressedela passerellelespaquetsont
ensuitepris enchageparlesrouteurs.

8. Refaitesunetentative surle site choisiprécédemment.e tempsd'ouverturede sessiorestnormalement
pluscourt.Celaestjusti €, carlesseneursdenomsont maintenantiansleur cachela correspondancentre
le nometl'adressedP.

Deuxiemepartie:

La commandéARP permetde diagnostiqueun dysfonctionnemerguandunemachineprendl'adressdP d'une
autremachine.

1. Surlamachinel92.168.1.1faitesun ping sur2 hotesdu réseaul92.168.1.2t192.168.1.3,
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2. A l'aide dela commanderp, relevezlesadresse®AC decesnoeuds,
3. Modi ez l'adresseP dela machinel92.168.1.2n192.168.1.3

4. relancedes2 machinesenvousarrangeanpourquela machinedontvousavezmodi é l'adresseait
redémarrda premiére,

5. Surla machined'adressel 92.168.1.1remetteza jour lestablesarp,

6. Quelestle contenuapresceladela tablearp?

Conclusion: Vousallezavoir uncon it d'adressesvVousallezpouwir le détectervecla commanderp.Autre
problémesi vousfaitesuntelnetsur192.168.1.3il y adeforteschancegourquecesoitla machinequi était
d'adressel92.168.1.2qui vousouvrela sessionNoussommegparuneactionvolontairebiensir)arrivésa
mettrela pagaillesurunréseawde 3 postesCettepagaillepourraittournervite auchaossurun grandréseau,
d'ou la nécessitpourun administrateudefaire preuve d'une granderigueur

Ouensuis-je?

Exericel:

Vousétessurun réseaud'adressel 92.168.1.Gwvecuneinterfaced'adresseMAC 00:40:33:2D:B5:DD,

Vousn'avezaucun chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellpardéfautest192.168.1.9

Vousfaitesun "ping 195.6.2.3"qui auneinterfaced'adresseMA C 00:45:2D:33:CZstlocaliséesurInternet

Le réseadfonctionneparfaitementet tout estparfaitementon guré

CocheZa bonneréponse:

A - Onadanslatablearp?(192.168.1.2at 00:40:33:2D:B5:D0ether]on ethO

B - Onadanslatablearp?(192.168.1.2at 00:45:2D:33:CJether]lon ethO

C - Onadansla tablearp?(195.6.2.3xt00:40:33:2D:B5:D0ether]on ethO

D - Onadanslatablearp?(195.6.2.3jat 00: 00:45:2D:33:CJether]on ethO

E - Il fautun chier host,ou DNS pourréaliser'opérationpingdemandée
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F - Il n'estpaspossibledansla con gurationactuelled'atteindrel'héte 195.6.2.3

Réponsd, carla plaged'adressel92.168.1.11192.168.1.254'est pasroutéesurl'Internet, sinonvousauriez
I'adressedela passerellgpardéfautdansle cachearp.

Exerice?2:

Vousétessurunréseauwd'adressel 92.5.1.0avecuneinterfaced'adresseMAC 00:40:33:2D:B5:DD,

Vousn'avezaucun chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellpardéfautest192.5.1.9

Vousfaitesun "ping www.existe.og" dontl'adressdp est195.6.2.3et qui auneinterfaced'adresseviAC
00:45:2D:33:C2

Le réseaudfonctionneparfaitementettout estparfaitementon guré

Cocheda bonneréponse:

A - Onadanslatablearp?(192.5.1.01t00:40:33:2D:B5:D0ether]on eth0

B - Onadansla tablearp?(192.5.1.0)at00:45:2D:33:C4ether]on ethO

C - Onadansla tablearp?(195.6.2.3xt00:40:33:2D:B5:D0ether]on ethO

D - Onadanslatablearp?(195.6.2.3)at 00: 00:45:2D:33:CJether]on ethO

E - Il fautun chier host,ou DNS pourréaliser'opérationping demandée

F - Il n'estpaspossibledansla con gurationactuelled'atteindrel'héte 195.6.2.3

Réponse, carla résolutionde nomsne peutétreeffectuée

Exerice3:

Vousétessurunréseauwd'adressel 92.5.1.0surunemachined'adressel 92.5.1.1 et uneinterfaced'adresse
MAC 00:40:33:2D:B5:DD,
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Vousn'avezaucun chier hostsurvotremachine,

Il n'y apasdeDNS,

La passerellpardéfautest192.5.1.9d'adresseVIAC 09:44:3C:DA:3C:04

Vousfaitesun "ping 195.6.2.3" et qui auneinterfaced'adresseMAC 00:45:2D:33:C2

Le réseaudfonctionneparfaitementettout estparfaitementon guré

Cocheda bonneréponse:

A - Onadanslatablearp?(192.5.1.01t00:40:33:2D:B5:D0ether]on eth0

B - Onadansla tablearp?(192.5.1.0)at00:45:2D:33:C4ether]on ethO

C - Onadansla tablearp?(195.6.2.3xt00:40:33:2D:B5:D0ether]on ethO

D - Onadanslatablearp?(192.5.1.9)at 09:44:3C:A:3C:04[ether]on ethO

E - Il fautun chier host,ou DNS pourréaliserd'opérationping demandée

F - Il n'estpaspossibledansla con gurationactuelled'atteindrel'héte 195.6.2.3

Réponsd, I'hdte abienététrouvé,la tablearpa étémisea jour avecl'adressep dela passerell@ardéfautet
sonadresséthernet.

3.3.La commanderoute

La commandeoutea déjaétéentresueun peuplushaut,avecla commandéfcon g. Le routagedé nit le
cheminempruntéparlespaquetentresonpoint dedépartet sonpointd'arrivée.Cettecommandgermet
égalementa con gurationde pc, deswitchsderouteurs.

Il existe2 typesderoutages:

- le routagestatique

- le routagedynamique.

Le routagestatiqueconsistea imposeraux paguetda routea suivre.
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Le routagedynamiquemetenoeuvredesalgorithmesgui permettenauxrouteursd'ajusterlestablesderoutage
enfonctiondeleur connaissancdela topologiedu réseauCetteactualisatiorestréaliséeparla réceptiondes
messagerecusdesnoeudgrouteursiadjacents.

Le routagedynamiquepermetd‘avoir desroutestoujoursoptimiséesenfonctiondel'état du réseaynouveaux
routeurs engogementspannes)

On combineengénérale routagestatiquesurlesréseauxocauxauroutagedynamiquesurlesréseaux
importantsou étendus.

Un administrateugui disposeparexemplede 2 routeurssurun réseaupeutéquilibrerla chageenrépartissant
unpartiedu ux surunportavecuneroute,etuneautrepartiesurle deuxiemerouteur

Exempladetablederoutage:
Kernel IP routing table
Destination Gateway Genmask Flags  Metric Ref Use Iface
192.168.1.0 * 255.255.255. ou 0 0o 2 ethO

127.0.0.0 * 255.0.0.0 U 0 0 2 lo
default 192.168.1.9 0.0.0.0 uG 0 0 10 ethO

Commentaie généaux:

Destination Adresseadedestinatiordela route

Gatavay: Adressdp dela passerell@ouratteindrea route,* sinon

Genmask Masquea utiliser.

Flags: Indicateurd'état(U - Up, H - Host- G - Gatevay, D - Dynamic,M - Modi ed)

Metric : CoOtmétriquedela route(0 pardéfaut)

Ref: Nombrederoutesqui dépendentiecelle-ci

Use: Nombred'utilisation dansla tablederoutage

Iface: Interfaceeth0,ethl,lo

Commentaie surla 3émeigne:

Cetteligne signi e quepouratteindretouslesréseauinconnus)a routepardéfautportel'adressel92.168.1.9.
C'estla passerellpardéfaut,d'ou le sigle UG, G pourgatevay.
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Ajoutou suppessiond'uneroute:

routeadd[net| host]addr[gw passerellemétric colt] [ netmaskmasque]dev interface]

- netou hostindiquel'adressederésealou del'héte pourlequelon établituneroute,

- adressele destination,

- adressalela passerelle,

- valeurmétriquedela route,

- masquealela routeaajouter

- interfaceréseala qui on associda route.

Exemples:

routeadd127.0.0.1lo /* ajouteuneroutepourl'adressel27.0.0.1surl'interfacelo */

routeadd-net192.168.2.@th0/* ajouteuneroutepourle réseaul92.168.2.Gurl'interf aceeth0*/

routeaddsaturne.foo.ay/* ajouteuneroutepourla machinemachinsurl'interf aceethO*/

routeadddefaultgw ariane/* ajoutearianecommeroutepardéfautpourla machineocale*/

[* arianeestle nomd'hdte d'un routeurou d'une passerellé/

[* gw estun motréserve/

routeaddduschmollnetmask255.255.255.192

/* Encoreun qui acréédessousréseaux.|l s'agitici d'uneclassec */

[* avec2 sousréseauxil fautindiguerle masque?/

Suppessiord'uneroute:

routedel-net192.168.1.0

routedel -nettoutbet-net
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Attention:si on utilise desnomsderéseauou desnomsd'hétes,il fautqu'a cesnomssoientassociéses
adressesleréseauou desadressesp dansle c hier /etc/networkgourlesréseauxget/etc/hostou DNSpour
lesnomsd'hétes.

Vouspouwezégalemenvoir I'atelier surla miseenplaced'un routeurlogiciel.

Petite étudedecas:

Premiérepartie- réalisationd'une maquette:

Ondisposeale2 réseauxA etB) reliésparunepasserellele résealA estégalementelié alnternetparun

routeur Le résealA disposed'un seneurdenoms.Chaqueréseala deuxmachines.

Réseau Nomdu réseau Machine Nom des machines
A metaux-net  192.3.2.2 platine

192.3.2.3 uranium

192.3.2.4 mercure (serveur de noms)

B roches-net 130.2.0.2 quartz
130.2.0.3 silex

La passerellentrele résealA etB a2 interfaces:

-eth0192.3.2.1

-eth1130.2.0.1

LerésealA, aunepasserell@ardéfautpourinternet130.2.0.9gui estl'interf aced'un autrerouteur

Onveut:

- quelesstationsde chaqueaésealpuissentaiccéden Internet,

- quelesstationsde chaqueaésealpuissencommuniqueentre-elles,

- quelesstationsduréseaiB, utilisentle seneurdenomsle moinspossible.

Ondemande:

1 - d'expliqguercommeniserontcon guréslespostesiu résealB,

2 - dedonnera con gurationdes chiers suivantspourchaquemachine(hosts resolvconf, chier de
con gurationdecarte).

28



Fichiersdecon gurationetcommandedebase

3 - dedonnera liste desroutesa mettre:

- surlespostesdurésealB,

- surlespostesduréseal,

- surla passerellguirelie les 2 réseaux,

- surle routeurdu réseatA.

3.4.La commandenetstat

La commandeetstatpermetdetesterda con guration du réseauyisualisen'état desconneions,établirdes
statistiquesnotammenpoursuneiller lesseneurs.

Liste desparameétresitilisablesavecnetstat:

Sansargument,donnel'état desconneions,

-a af cher touteslesinformationssurl'état desconneions,

-i af chage desstatistiques,

-c rafraichissemergériodiquedel'état duréseau,

-n af chage desinformationsenmodenumériquesurl'état desconnexions,

-r af chage destablesderoutage,

-t informationssurlessoclketsTCP

-u informationssurlessocletsUDP.

Etatdesconneionsrésealavecnetstatdontvoici un exemple:

Proto Recv-Q Send-Q Local Address Foreign Address  State

Tep O 126 uranus.planete.n:telnet 192.168.1.2:1037 ESTABLISHED
Udp 0 0 uranus.plan:netbios-dgm *ix
Udp 0 0 uranus.plane:netbios-ns *x

Active  UNIX domain sockets (w/o servers)
Proto RefCnt  Flags Type State I-Node Path
unix 2 [ 1] STREAM 1990 /dev/log
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unix 2 [ ] STREAMCONNECTEM 989
unix 1 [ ] DGRAM 1955

Explicationssurla premiee partie qui af c hel'état desconneions:
Proto: Protocoleutilisé

Recv-q: Nbredebits enréceptionpource soclet

Send-g Nbrede bits envoyés

LocalAdress Nomd'hételocal etport

ForeignAdress Nom d'héte distantet port

State: Etatdela conneion

Le champstatepeutprendrdesvaleurssuvantes:

Established Conneion établie

Synsnet: Le socletessaiale seconnecter

Synrecv: La conneion s'initialise

Fin waitl: Le socleta étéfermé

Fin wait2 : La conneion a étéfermée

Closed: Le socletn'estpasutilisé

Closewait : L'h6te distanta ferméla conneion; Fermeturdocaleenattente.
Lastack: Attentedecon rmation dela fermeturedela conneion distante
Listen: Ecouteenattendantineconneion externe.

Unknown : Etatdu socletinconnu

Explicationssurla deuxiémepartie qui af che I'état dessoclets(IPC - Inter Processu€ommunicationactifs:
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Proto: ProtocoleengénéralUNIX,

Refcnt: Nombrede processuassociésusoclet

Type: Moded'accésdatagramméDGRAM), ux orientéconneion (STREAM), brut (RAW), livraison able
desmessageRDM)

State: Free,Listening,Unconnectedgonnectingdisconnectingunknovn

Path: Cheminutilisé parlesprocessugpour utiliser le soclet.

Af ¢ hage et étatdestablesderoutage avecnetstat:netstat-nr ou netstat-r

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.0 * 255.255.255.0 U 1500 0 0 ethO
127.0.0.0 * 255.0.0.0 u 3584 0 0 lo

Explicationssurla command&etstat-r

Destination:Adresseverslaquellesontdestinédes paquets

Gatavay : Passerelleitilisée,* sinon

Flags: G larouteutilise unepasserellel l'interf aceestactive,H on ne peutjoindre qu'un simplehbteparcette
route)

Iface: Interfacesurlaquelleestpositionnéda route.
Af c hage de statistiquesavecnetstat-i
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags

Lo 3584 0 89 0 0 0 89 0 0 0 BLRU
ethO 1500 O 215 0 0 0 210 0 0 0 BRU

Explicationssurla commandaetstat-i

RX-OKet TX-OK rendentcomptedu nombrede paquetsegusou émis,

RX-ERRou TX-ERRnombrede paquetgecusou transmisavecerreug

RX-DRPou TX-DRPnombrede paguetgliminés,
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RX-O/Rou TX-OVRrecouvrementidoncperdusa caused'un débittropimportant.

LesFlags(B adressealediffusion,L interfacedeloopbackM touslespaquetsontrecus,O arpesthorsservice,
P conn&ion pointa point, R interfaceenfonctionnementy) interfaceenservice)

Exerices:

Ondonnelesrésultatdde 3 commandesetstatti-dessousextraitesdela mémemachine:

$ netstat-nr

KernellP routingtable

DestinationGatevay Genmask-lagsMSSWindow irtt Iface

198.5.203.1.0.0.0255.255.255.0 15000 0 eth0

127.0.0.00.0.0.0255.0.0.0U 35840010

0.0.0.0198.5.203.3.0.0.0UG 15000 0 eth0

$netstat

Active Internetconnectiongw/o seners)

ProtoRecv-QSend-QLocal AddressForeignAddressState

Tcp 0 127uranus.toutbet:telnd94.206.6.143:102ESTABLISHED

$ netstat-i

IfaceMTU Met RX-OK RX-ERRRX-DRPRX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags

Lo 3584076400 76489000 BLRU

eth015000 4108560 0 332862100 0 0 BRU

Ondemande:

1. Quelssontlesnomset adressa@lela machineconsultée?

32



Fichiersdecon gurationetcommandedebase

2. Queltypedesessiorest-elleentrain desupporter?
3. A quoicorrespondadressel98.5.203.2
4. Pourquoiuneinterfaceporte-t-ellelesFlagsBLRU etl'autre BRU ?

5. Quelleestla taille despaquetaitiliséeparla passerell@pardéfaut?

3.5.La commandetraceroute

La commandéraceroutepermetd'af cher le cheminparcouruparun paquetpourarriver adestinationCette
commandestimportante carelle permetd'équilibrerla chaged'un réseauen optimisantiesroutes.

Voici le résultatdela commandétraceroutevww.nat.f'r, tapéedepuismamachine.

traceroute to sancy.nat.fr (212.208.83.2), 30 hops max, 40 byte packets
1 195.5.203.9 (195.5.203.9) 1363 ms 1.259 ms 1.270 ms

2 194.79.184.33 (194.79.184.33) 25.078 ms 25.120 ms 25.085 ms
3 194.79.128.21 (194.79.128.21) 88.915 ms 101.191 ms 88571 ms
4  cisco-eth0.frontal-gw.internext.fr (194.79.190.126) 124.796 msJ]
5 sfinx-paris.remote-gw.internext.fr (194.79.190.250) 100.180 msJ]
6 Internetway.qgix-paris.ft NET (194.68.129.236) 98.471 ms 1]
7 513.HSSI0-513.BACK1.PARLl.inetway.NET (194.98.1.214) 137.196 ms[]
8 602.HSSI6-602.BACK1.NANL.inetway.NET (194.98.1.194) 101.129 ms[|
9 FE6-0.BORD1.NAN1.inetway.NET (194.53.76.228) 105.110 ms 0
10 194.98.81.21 (194.98.81.21) 175.933 ms 152.779 ms 128.618 ms[]
11 sancy.nat.fr (212.208.83.2) 211.387 ms 162.559 ms 151.385 msJ]
Explications:

Ligne0: le programmesignalegu'il n'af chera queles 30 premierssauts et quela machinewww du domaine
nat.fr, portele nomeffectif de"sang", dansla based'annuairedu DNS du domainenat.fr. Cettemachineporte
l'adresseP 212.208.83.2Pourchaquerongon,on a égalemente tempsmaximum,moyenet minimumde
parcourgiutrongon.

Ensuite,onapourchaqudigne, I'adressedu routeurquele paquetatraversépourpassesurle réseatsuivant.

Ligne4 et5, le paqueta traversé2 routeurssurle mémeréseaul94.79.190.

Ligne4,5,6,7,8,9, 11, onvoit quelesrouteursontun enregistrementetype A danslesseneursdenoms,
puisqu'onvoit lesnomsaf chés.

Conclusion DepuismamachinechaqueequéteHTTP passepar 11 routeurgpouraccédenuseneur
www.nat.fr
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L'accéssurcetexempleestréalisésur Internet.Un administrateuresponsabld'un réseauwd'entreprisesur
lequelil y adenombreuxrouteurs peut,aveccetoutil, diagnostiquetesroutesettempsderoutagell peutainsi
optimiserlestrajetsettempsderéponse.

3.6.La commandedig

La commandelig remplacece qui étaitla commandeaslookup.Cettecommandeserta diagnostiquedes
dysfonctionnementdansla résolutionde nom. (ServiceDNS).

Utilisation simplededig:
$ dig any freenix.org

; <<>> DIG 9.2.2 <<>> any freenix.org

;; global  options: printcmd

i Got answer:

;v ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 21163

;o flags: gr rd ra; QUERY: 1, ANSWER:4, AUTHORITY: 3, ADDITIONAL: 3

;7 QUESTION SECTION:
;freenix.org. IN ANY
;i ANSWERSECTION:
freenix.org. 92341 IN SOA ns2.freenix.org.\
hostmaster.freenix.org.\
2003042501\
21600\
7200\
3600000\
259200\
freenix.org. 117930 IN NS ns2.freenix.fr.
freenix.org. 117930 IN NS ns.frmug.org.
freenix.org. 117930 IN NS ns6.gandi.net.
;i AUTHORITY SECTION:
freenix.org. 117930 IN NS ns2.freenix.fr.
freenix.org. 117930 IN NS ns.frmug.org.
freenix.org. 117930 IN NS ns6.gandi.net.
;7 ADDITIONAL SECTION:
ns2.freenix.fr. 16778 IN A 194.117.194.82
ns.frmug.org. 40974 IN A 193.56.58.113
ns6.gandi.net. 259119 IN A 80.67.173.196

;; Query time: 197 msec

;7 SERVER: 213.36.80.1#53(213.36.80.1)
;v WHEN: Tue May 27 15:16:23 2003
;v MSGSIZE rcvd: 248

retourndesinformationssurle domaineconcerné.

Il estensuitepossibled'intérrogersurtouttyped'enregistrement SQA, MX, A, CNAME, PTR...
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3.7.La comandehost

La commandéostinterrogeles seneursde coms.Elle peutparexempleétreutiliséepourdétecterdes
dysfonctionnemergurun réseay(seneurshorsservices)Attention, n'utilisez pascettecommandesurdes
réseauxdontvousn'avezpasl'administration.
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Commandesle basepourpouwir modi er les chiers decon guration.

1. Les diteurs detexte Emacset Joe

1.1.Pr sentation

Cedocumendonnelesprincipalescommandesjui permettentie commencea utiliser un éditeursousLinux.
Emacset JoesontdeséditeurdresutiliséssousLinux. lIs prennenpeua peule passurVI (prononcewi aie).
SousXwindow vouspouwez égalementtiliser Xemacs Ceséditeurssontnormalemeninstallésavec
l'installation deLinux. Si celan'estpasle cas,il vousfaudralesinstallerultérieurementleséditeurssontles
principauxoutils utiliséspourla créationde scriptsou de programmesourcesLeur principaledifférenceavec
un traitementdetexte estqu'ils ne mettentaucuncaracterale contréledansle documentVousn'avezpasla
possibilitéde mettreengras,italique,souligné.Pourinstallerpar exemplel'éditeur joe, copiezle programme
joe-2.8-9.i386.rpnde votre CD ROM surle disquedur dans/temp.Installez-leavecla commandérpm -i
joe-2.8-9.i386.rpm"Le programmgoe estmaintenaninstallédansle répertoirgusr/bin.Vouspouwez|'utiliser
entapantoe.

1.2.L'diteur Joe

Pour opbtenir de laide CTRL h
Les commandes de base

Rechercher CTRL k f
Rechercher suivant CTRL k |

Copier un block

Début de block CTRL k b

Fin de block CTRL k k
Copier le block CTRLk c
Déplacer le block CTRL k m
Supprimer le block CTRLk y

Ecran précédent CTRL u
Ecran suivant CTRL v

Début de document CTRL k u
Fin de document CTRL k v

Début de ligne CTRL a
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Fin de ligne CTRL e

Sauvegarder et quitter CTRL k x
Sauvegarder CTRLk d

Lire un fichier CTRL k e

Insérer  un fichier CTRL Kk r

Accéder au shell CTRL k z (taper fg pour revenir)

Quitter CTRL X c

1.3.L'diteur Emacs

Notation  des touches

CTRL : signifie Ctrl

META: signifie Alt

ESC : signifie ECHAP

SHT : signifie SHIFT

RET : return

SPB : signifie barre d'espace

Les commandes de base

Lancement de Emacs :

emacs : lancement avec un fichier vide

emacs NomkFichier : édite le Fichier de nom NomkFichier

Action Touches

Accéder a l'aide CTRL h

Répertoire . liste CTRLx CTRLd
Annuler Cmden cours CTRL g

Annuler cmd précédente CTRLXx u
Annuler  modifications ESC ~

Curseur End CTRL e

Curseur Home CTRL a

Reculer d'un caractére CTRL b
Avancer d'un caractere CTRL f
Défilement  PgDn  CTRL v
Défilement Pgup ESC v

Effacer  caractéere droite CTRL d
Effacer fin de ligne CTRL k

Fichier . charger CTRLx CTRLf
Fichier ~ : insérer CTRL x CTRLI
Fichier . sauver CTRLx CTRL s
Fichier : (re)nommer CTRL x CTRL w nom
Positionnement haut ESC <
Positionnement bas ESC >
Rechercher CTRL s

Remplacer ESC %

Bloc: marque debut CTRL SPB
Coller region (paste) CTRL y
Copier region (copy) ESC w

Couper region (cut) CTRL w

Aller a la ligne . ESC x

Quitter CTRLx CTRL c
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Annuler une commande CTRL g
Gestion des fenétres et des Buffers
Liste des buffers CTRLx CTRL b

Changer de fenétre CTRL X o
Maximiser la fenétre courante CTRL x 1
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Installation d'un sernveur Telnetet FTP

1.R sum

Le documentécritl'installation d'un servicedetransfertde chier, la con gurationdu démoninetdet quelques
premiersaspectsouchant la sécuritédesservicessousGNU/Linux.

Motsclés: Telnet,FTR ssh,sftp, scp, TCP-Wrapper

1.1.Description et objectifs dela s quence

Vousdevriezala n pouvoir :

- utiliserle serviceFTPduseneurapartird'un clientquelconquealu réseau
« béné cierdu serviceftp anorymeou authenti €,

« pouwir ltrer I'accesprovenantdetoutou partiedu réseawvec TCP-Wrapper

1.2.Pr sentation desconceptsimportants

1) Telnet:

Telnetestun protocolequi permet'émulationdeterminalVTx adistancesurunseneurUnix/Linux.
2)FTP:

FTPestun protocolede communicatiorgui permetie transfertde chier entreplusieursmachines.
3) Le daemorinetd:

TouteapplicationfonctionnanisousT CP/IPestbaséesurle modéleclient/seneur. Par exemplequelqu'unse
connectangraceatelneta un hétedistant« active » chezl'hbte le serviceseneurtelnetd.

Chagueseneurestsurunemachineenattented'une conneion surun port particulier Danslespremieres
versionsd'Unix-TCP/IP chaqueapplication(telnet,ftp,...) avait sonpropreseneurqui étaitlancéaudémarrage
de chaquamachinecommeun "daemon" Cettestratégieencombraiinutilementla tabledesprocessugautantde
seneursquedeservices)Cesservicessontdits fonctionnanten mode« autonome» ou « standalone.
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Le daemornNETD estun « super seneur, al'écoutesurplusieursportset qui sechagederece/oir les
demandesle conneion de plusieursclients(telnet,ftp,...) etdelancerle seneurcorrespondarila demandeA
sondémarragd consulteles chiers:

- letc/servicesgui contientla liste généralalesservicesTCP/IPavecleur numérodeportetle protocolede
transporiassocié.

- letc/inetd.confjui contientla liste desservicesactivéssurunemachinedonnée

DanslesdistributionsrécentegMandrale 8.x, RedHat7.x...),inetd a étéremplacéoarxinetd. Le principeest
tréssimilaire,ala seuledifférenceque,dans/etc/etc/xinetd.dghaqueservice(telnet,ftp, pop3...)disposede son
propre chier decon guration.

Certainsserviceautilisableavecinetd ou xinetdcommetelnet,ftp, pop3...sontdif cilement sécurisablesarles
motsde passdransitentnclair surle réseauCeproblémeseravu ultérieuremenévecles TPssurla métrologie.
Si cesservicessontutilisablesenl'état surdespetitsréseauxsolés,il faudraéviterdelesutiliser surdesréseaux
reliésaInternetou dansdeservironnementpeusirs.Cependanta tendancesstau cryptagede cesservices,
gracea SSLnotamentll existeuneversionsécuriséeletelnet,nomméeelnet-ssl.

1.3.Extrait de/etc/sewices:

/etc/services

ftp 21/tep

telnet 23/tep

smtp  25/tcp mail

pop3 110/tcp # Post Office

etc...

1.4.Extrait de/etc/inetd.conf

ftp stream  tcp nowait root lusr/shin/ftpd ftpd
#shell stream  tcp nowait root Jusr/sbin/rshd rshd
#login stream  tcp nowait root Jusr/sbin/rlogind rlogind
#exec stream  tcp nowait root lusr/shin/rexecd rexecd

Ici, il n'y aquele serviceftp qui estactivé parle seneurinetd. Lesautredignessontencommentaires.

Cesservicessontdits fonctionnantenmode« paralléle».

1.5.Con®guration avecxinetd

Le principeestsimilaire,ala différencequevousavezun chier decon gurationglobal“/etc/xinetd.conf'etun
chier decon gurationparservice engénéradans'/etc/xinetd.d".
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#
# Le fichier xinetd.conf
#
# Some defaults, and include /etc/xinetd.d/
defaults
{
instances = 60
log_type = SYSLOGauthpriv
log_on_success = HOST PID
log_on_failure = HOST
cps =25 30
}
includedir letc/xinetd.d
Le chier /etc/xinetd.d/wu-ftpd
# default: on
# description: The wu-ftpd FTP server serves FTP connections. It uses \
# normal, unencrypted usernames and passwords for authentication.
service  ftp
{
disable = no
socket_type = stream
wait = no
user = root
server = /Jusr/sbin/in.ftpd
server_args = - -a
log_on_success += DURATION USERID
log_on_failure += USERID
nice = 10

Le paramétrédisable”,permetd'activer/désactierle service.
le programme'in.ftpd", indiquebienquele serviceestpris enchagepar TCPWrapper

Lescommentairegnhautdu chier indiquentquece servicene prendpasenchagel'encryptagedesmotsde
passe.

1.6. TCP-Wrapper
5) TCPWrapper:

TCP-Wrappegestun outil desécuritérésealqui permetde contrblerlesacces|estentatvesde conneion sur
unemachinedonnéell permeta toutinstantde savoir (parjournalisatiorsyslogd)qui essaied'accédersurun
ordinateummaiségalementle Itrer lesaccésOn peutparexemplesurunemachineA interdirelesconneions
telnetvenantd'une machineB tout enautorisantes connions FTP venantde cettemémemachineB.
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Principedefonctionnement:
Exemple:Siinetdrecoitunedemandeale conneion surle port 23il valancertelnetd.

Tcpwrappessertd'enveloppell vient « s'intercaler» entrele daemorinetdetle seneuradémarrerQuandune
demandeale serviceTCP/IP(enréalité TCP ou UDP) arrive surun portdonné,netdvalancerTCPD (daemon
correspondard Tcpwrappergulieu d'activer directemente servicedemandédtelnetd,ftpd, pop3...).

Tcpdprendenchagela requétest metenplacesesmécanismesdecontréle.ll peutparexemplevéri er queles
accedlepuisla machineclientesontautorisésUnefois le traitementerminéil va(s'il y aautorisation)ancer
sonpropreservicein.telnetd,in.ftpd, in.imapd....

1.7.El ments de con®guration

SousLinux tcpdestinstallépardéfaut. On peutvoir enconsultante chier /etc/inetd.contommentnetdactive
tcpd.
1.7.1.Extrait de/etc/inetd.conf

ftp stream  tcp nowait root lusr/sbin  /tcpd in.ftpd -1 -a
telnet stream  tcp nowait root usr/sbin/ tcpd  in.telnetd

1.7.2.TCP Wrapper

L'administrateuréseawa pouwir utiliser2 chiers: /etc/hosts.alley et/etc/hosts.dgnpour ltrer lesaccésasa
machine.

/etc/hosts.den onindiquedansce chier lesservicestleshbdtespourlesqueld'accésestinterdit.
/etc/hosts.allev: onindiquedansce chier lesservicesetleshétespourlesqueld'accesestautorisé.

Exemple:

# Fichier  /etc/hosts.deny
# interdit tous les acces ftp a la machine
in.ftpd:ALL

# Fichier  /etc/hosts.allow

# autorise les acces ftp venant de clil
in.ftpd :clil.archinet.edu
TCP-Wrappeutilise I'algorithme suivant:

Si une regle est applicable dans hosts.allow, alors cette regle est appliquée, sinon,
Si une regle est applicable dans hosts.deny alors cette régle est appliquée, sinon,
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l'acces est autorisé.

Cemodedefonctionnemeninduit la stratégiede sécuritéa adopter.

1. décriretouteslesréglespourlescouples(services/clientsjjui sontautorisés,

2.interdiresystématiquemenbutle reste Mettre pardéfautALL:ALL danshosts.den.

Lestentatvesd'accésdepuisdesmachinesxtérieuressonttoutesenrayistréesdansdes chiers particuliers.Ces
enrgyistrementsonteffectuégparle processusyslogdqui a sondémarragdit le chier /etc/syslog.conpour
trouver dansquel(s) chier(s) il doit enrayistrerlesdifférentedentatvesd'acces.

1.8.Extrait de/etc/syslogconf

# Log anything (except mail) of level info or higher.

# Don't log private  authentication messages

# The authpriv  file  has restricted access.

authpriv.* Ivar/log/auth.log
auth,authpriv.none; Ivar/log/syslog

1.9.Extrait de /var/log/syslog

Feb 3 18:02:52 nsl ftpd[1051]: FTP session closed

Feb 3 18:03:31 nsl syslogd 1.3-3: restart.

Feb 3 18:07:34 nsl in.ftpd[1057]: refused connect from clil.archinet.edu
Feb 3 18:07:46 nsl in.ftpd[1058]: connect from nsl.archinet.edu

Feb 3 18:10:57 nsl login[1063]: LOGIN ON ttyp3 BY miIx FROMpuce
Remarques:

La commandeill -HUP pid de sysklogdpermetde redémarrece processusvec priseencomptedes
paramétresetrouvantdans/etc/syslog.confll estaussipossibled'invoquerle scriptdelancementiu serviceen
lui passantargumentrestart /etc/init.d/syslogdestart

1.10.Processudl'installation et de con®guration
Ouvrezle chier /etc/inetd.confyéri ez queleslignesqui actventlesdémondelnetet ftp sontdécommentées.

Véri er qu'il n'y aaucuneegleactive dansles chiers /etc/hosts.alley et/etc/hosts.dgn(mettezlesrégles
éventuellessncommentaire)

Pourl'activer manuellementtilisezla commande /etc/init.d/inetdstop| start
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1.11.Proc duredetests
1 - Créezun compted'utilisateur.
2 - Surla console puvrezunesessiorsousle compteroot.
3 - Vousdevezpouwir utiliserlescommandes
«#> ftp localhost » ou « ftp “hostname™ » en vous authentifiant avec le compte que vous avez créé

«#> telnet localhost » ou « telnet “hostname® » en utilisant le compte que vous avez créé.
ou “hostname™ indique le nom d'héte de votre machine.

Si cescommandefonctionnentsurle seneur, réaliserlesopérations partir d'un clientdistant.
Vouspouwezvéri er le fonctionnemente « tcpwrapen»

1- Interdiseztoutdansle chier /etc/hosts.den(mettreALL:ALL ala n du chier). Attention,mettez
plusieursretourschariots(CR/LF) ala n du chier sinonla derniérdigne n'estpaslue. Vousavez desexemples
dans'man5 hosts_accessiu man"hosts.allov".

2 - Véri ez quel'accésftp estmaintenantefusé véri ez lesmessagedans/var/log/sysloget/var/log/auth.log
Vousdevriez voir, dansles chiers delog (journaux)lesdemandeftp rejetéeparTCPWrapper

Remetteze chier hosts.dep danssonétatinitial.

1.12.Problémesrencontr s
Q - je nepeuxpasaccédeauseneurenutilisantle compteroot.

R - Vouspouwezréalisercetteopérationsurla console maisparmesurede sécuritécetteopératiom'est pas
possiblea distance Avectelnet,ouvrezunesessiorsurun compted'utilisateurstandardpuisla commande
« SU».

Q - Jen'arrive pasouvrir de sessiorTelnetou FTR.
R - Vérier le chier decon guration « /etc/inetd.conb, puisquele seneurinetestbienlancé.
Q - J'ai modi é les chiers host.allav ethost.dey. Lesmodi cationsn'ont pasl'air d'étre prisesencompte.

R - Véri ez la syntaxe desinstructionsutiliséesdansces chiers, normalementa modi cation desréglesest
priseencomptedynamiquemergansavoir besoinderelancele service Insérezjuelquedignesvidesala n de
ces chiers.
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Attention: lesservicedelnetet ftp n'offrentaucunesolutionde sécuritésurlesréseauxtransmissiordes
donnéesnclair). Surun réseatqui n'estpassirvousne devrez pasutiliser cesservices.

Il 'y ad'autres chiers decon gurationqui permettentle sécurisete serviceFTR Ces chiers, dans/etc,sont
indépendantde TCP Wrapper Regardeztpaccessftpgroup,ftphosts ftpuserset leurspagesdie manuel Avec
ftpusersyouspouvezautorisetr/interdirdaccéspourun compteenparticuliec

Sourcegledocumentatioomplémentaires

Lespagesdu manuelde TCPWrappermansyslog.confou mansyslogdpourplusderenseignements.

2. Application

2.1.Quelquesremarques

- Relevezlesportsutilisésparlesservicegelnet,ftp, pop3,dns,smtp,http.

- Installezettestezesservicedelnetet ftp apartir devotre postepuisa partir d'un autreposte.Utilisez les
tracesdejournauxpouridenti er lesproblemes.

« Utilisez TcpWrappempourautoriser/interdirde servicetelnet,le serviceftp, touslesservicesVoustesterez
I'accesa partir devotre poste,d'un autreposte.

Attention: Pensezrelancemn serviceseneurchaquefois quevousavezmodi é son chier decon guration,
ceciestvrai pourtouslesservicest neseraplusrépété En généraltilisezla manipulationsuivante
"letc/init.d/NomDuServicatart| stop| statud restart"

Il estpossiblequele clientftp soitremplacéparun autreprogrammecomme’lftp” parexemple.C'estce
programmegui serautilisé dansle TP, vousadapteresi vousutilisezautrechose Fondamentalememgane
changeraien, maislftp estbeaucougplusrichefonctionnellementuelesclientsftp standardll supportes
méthodesl'accesftp, ftps, http, https,hftp et sh.

La freeduc-supestcon guréepourne passupportetlestansationgt protocoles'non-sirs".Si vousutilisezun
clientautrecommeuneknoppix parexemple,wusdevrezinstallerle supportssl.

apt-get install telnetd-ssl

2.2.Con®guration detelnet

1. Relerezle port utilisé partelnetdansle chier /etc/services
2. Décommentefa ligne qui concerndelnetdans/etc/inetd.conktrelanceZe service.

3. Véri ez quele portestbienouvertavecla commandeetstat
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#> netstat -atup | grep LISTEN

4.Véri ez queriendansTCP-Wrappen'interdisel'accesauservicetelnet.

# Mettre dans /etc/hosts.allow
ALL:ALL

Testez'accesauservicetelnet.

2.3.Con®guration de TCP-Wrapper

1. InterdisezouslesaccesdansTCP-Wrappertestez.

# Commentez toutes les lignes dans /etc/hosts.allow
# Mettez dans /etc/hosts.deny
ALL:ALL

2. Envousaidantdesexemplesdonnésdans'manhosts.allev", autorised'accéspourunemachinedu réseau
surle servicetelnet,interdisezpourtouteslesautrestestez.

2.4.Testdel'accesftp authenti®

L'accésauthenti é estsimplea mettreenoeuvre.

1. Relevezlesportsutilisésparftp dans/etc/services.

2. Activezle servicedansinetd.confet lancerle service.

3. Véri er quele portestbienouvertavecla commandeaetstat

4.Véri er querienn'interdit I'accésauserviceftp dansles chiers hosts.allav et hosts.den

5. Faitesun testenutilisantun comptesystémeexistant,parexemple”lftp loalhost-u mix" si mIx estvotre
compte.

Normalement'estterminé,tout doit fonctionner Si celanefonctionnepas,véri ez quevousn'avezrien oublié,
véri ez aussiles chiers delog (/var/log/daemon/var/log/syslog/var/log/messages)

2.5.Con®guration d'un setvice ftp anonyme

La miseenplaced'un serviceftp anorymedemandglus de manipulationsVousallez mettrel'environnement
dans/home.

1. Véri ez quele chier /etc/passwdlisposebiend'un compteftp :
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knoppix@master:~/tmp$ grep ftp /etc/passwd
ftp:x:1003:1003:Compte ftp anonyme:/home/ftp:/bin/true

sinonmodi e les chier "/etc/passwdpourajouterla ligne. Attention,prenezun "UID" libre.

2. Créezuncomptedegroupedansle chier /etc/group:

knoppix@master:~/tmp$ grep ftp /etc/group
ftp:x:1003:

3. Ulisezla commandépwconv" pourmettreajour le chier shadev.

Remarque si vous avez de probléemes d'accés sur le serveur
ftp anonyme par la suite

Il s'agit peut étre d'un probléeme de définition du compte
dans le fichier "letc/shadow". Vous pouvez pour cela utiliser
plusieurs options

A) Premiére option

1 - taper "pwunconv"'

2 - modifier le fichier "letc/passwd" comme indiqué  ci-dessus
3 - taper “"pwconv" pour “recacher" les mots de passe.

B) Deuxieme option

1 - utiliser la commande "adduser ftp" qui va mettre les fichiers
"letc/passwd" et “/etc/shadow" a jour. Mettez un mot de passe bidon.
2 - taper ‘“pwunconv" et supprimer le mot de passe du compte dans
"letc/passwd"” (mettre ™" par exemple)

3 - remplacer aussi le shell “/bin/bash” par "/bin/true", enregistrer.
4 - taper ‘"pwconv' pour “recacher" les mots de passe.

5 - supprimer /home/ftp (rm -rf  /home/ftp)

6 - continuer la procédure ci-dessous.

4. Sousle compteroot vousallezcréerl'environnemenpourle serviceftp :

cd /home && mkdir -p ftp/lib ftp/bin ftp/pub  ftp/incoming ftp/etc

On copiele programmds dans~ftp/bin. Vouspouwezenmettred'autres,maissoyez prudent.
cp /bin/ls ftp/bin

Il resteacréerlescomptesdansun chier local passwcetgroup.Ony metjusteslescomptesnécessaires
pour|'utilisation desprogrammesnis dans~ftp/bin.

root@master:/home# grep ftp /etc/group > ftp/etc/group
root@master:/home# grep root /etc/passwd > ftp/etc/passwd
root@master:/home# grep ftp /etc/passwd >> ftp/etc/passwd

Véri ez quevousavezbinelesinformationsdansles chiers ftp/passwdet ftp/group.

Onchangdespermissions

chmod -R 111 ftp/bin ; chmod 111 ftp/etc; chmod 444 ftp/etc/*\
chmod 555 ftp/pub; chmod 1733 ftp/incoming
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Onrajoutedans~ftp/lib leslibrairiesutiliséesparlesprogrammesnis dans~ftp/bin. Vousavez,vousle
programmeé'ls”. Leslibrairiesutiliséesparle programmes sontvisiblesavecla commandéldd".

Sivousajoutezd'autresprogrammesi) faudray mettreégalementesbonnedibrairies.
root@master:/home# Idd /bin/ls

librt.so.1 => [lib/librt.so.1 (0x4001f000)

libc.so0.6 => [lib/libc.so0.6 (0x40031000)

libpthread.so.0 => /lib/libpthread.so0.0 (0x40141000)
/lib/ld-linux.so0.2 => /lib/ld-linux.s0.2 (0x40000000)

Il fautdonccopiertoutesceslibrairesdans~ftp/lib.
cp /lib/librt.so.1 /lib/libc.s0.6 /lib/libpthread.so.0 /lib/ld-linux.so0.2 ftp/lib

Voici donccequevousdevriez avoir ala n:

root@master:/home# Is -alR ftp
root@mr:/home# Is -alR ftp

ftp:

total 28

drwxr-sr-x 7 root root 4096 2003-09-19 12:19
drwxrwsr-x 7 root root 4096 2003-09-19 12:21 ..
d--X--X--X 2 root root 4096 2003-09-19 12:22 bin
d--X--X--X 2 root root 4096 2003-09-19 12:19 etc
drwx-wx-wt 2 root root 4096 2003-09-19 12:19 incoming
drwxr-sr-x 2 root root 4096 2003-09-19 12:21 lib
dr-xr-xr-x 2 root root 4096 2003-09-19 12:19 pub
ftp/bin:

total 76

d--X--X--X 2 root root 4096 2003-09-19 12:22
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
---X--X--X 1 root root 64428 2003-09-19 12:22 Is
ftp/etc:

total 16

d--X--X--X 2 root root 4096 2003-09-19 12:19
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
-r--r--r-- 1 root root 12 2003-09-19 12:19 group
-r-=f--r-- 1 root root 87 2003-09-19 12:19 passwd
ftp/incoming:

total 8

drwx-wx-wt 2 root root 4096 2003-09-19 12:19
drwxr-sr-x 7 root root 4096 2003-09-19 12:19

ftp/lib:

total 1296

drwxr-sr-x 2 root root 4096 2003-09-19 12:21
drwxr-sr-x 7 root root 4096 2003-09-19 12:19 ..
-FWXF-Xr-X 1 root root 82456 2003-09-19 12:22 |d-linux.so0.2
-FWXr-Xr-X 1 root root 1104040 2003-09-19 12:22 libc.so0.6
-rW-r--r-- 1 root root 81959 2003-09-19 12:22 libpthread.so0.0
-rW-r--r-- 1 root root 26592 2003-09-19 12:22 librt.so.1
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ftp/pub:
total 8
dr-xr-xr-x 2 root root 4096 2003-09-19 12:19
drwxr-sr-x 7 root root 4096 2003-09-19 12:19

5. C'estnormalementerminé.

2.6.Testdel'acceésftp ets curisation du serice

1. Activezle servicedansinetd.confetlancerle serviceinetdsi ce n'estpasdéjafait.

2.Véri er quele portestbienouvertavecla commandeaetstat

root@mr:/home# netstat -atup | grep LISTEN

tcp 0 0 *ftp *ox LISTEN 879/inetd

3. Véri er querienn'interdit I'accésauserviceftp dansles chiers hosts.allav ethosts.den

4. CommenteZe chier /etc/ftpuser€ommeci-dessous

# letc/ftpusers: list of users disallowed ftp access. See ftpusers(5).
root

#ftp

#anonymous

5. Testezetvéri ez le bonfonctionnementlel'accesftp anoryme (enutilisantle compte'ftp" ou
"anorymous"avecla commande

Iftp  localhost -u anonymous
ou
Iftp  localhost -u ftp

Sila con gurationestcorrecte yousdevriez avoir commecelaesttestédansla partiequi suit le résultat

suiant:

root@master:/home# Iftp  localhost -u ftp

Mot de passe: #ll n'y a pas de mot de passe, faites ENTREE

Iftp  ftp@localhost:~> Is

total 20

d--X--X--X 20 0 4096 May 5 03:35 bin
d--X--X--X 20 0 4096 May 5 03:35 etc
drwx-wx-wt 20 0 4096 May 5 03:04 incoming
dr-xr-xr-x 20 0 4096 May 5 03:32 b
dr-xr-xr-x 20 0 4096 May 5 03:04 pub

6. Commenteza ligne anorymousdansle chier /etc/ftpuser®trefaitesun essade conneion.

7. Faitesun testenutilisantun comptesystemeexistant,parexemple”lftp localhost-u mix" si mix estvotre
compte.

8. RestaureZétat initial du chier /etc/ftpusers.
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9. Interdised'acceésftp avec TCP-WrapperTestez'acceésanorymeet enutilisantun compteauthenti é.

10. Quepeut-onconcluredesdeuxméthodesle protection?

2.7.telnet, ftp etla s curit

Ondésactie engénérakesservicessaufcastresparticulier carlestransactionse sontpasencryptéesOn
préfereutiliser lesservicesssh,scpet sftp. Vousdevezavoir un servicesshdactif surle seneur.

Exempled'utilisation ssh:

[root@uranus  etc]# grep ssh /etc/services

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
ssh -I  NomUtilisateur Machine

ssh -l mix localhost

Remarque Surla versionLive-On-CD,vousdevezlancerle démoncaril n'estpasactif pardéfaut:
[etc/init.d/sshdstart.Le lancementle ce seneurpermetl'utilisation desshetdescpa partir declients.

Exempled'utilisation desftp:

[root@uranus  etc]# grep sftp /etc/services
sftp 115/tcp
sftp 115/udp

[root@uranus  etc]# sftp

usage: sftp [-1vC] [-b Dbatchfile] [-osshopt=value] [user@]host[:file [file]]
[root@uranus  etc]# sftp mix@localhost

Connecting to localhost...

mix@localhost's password:

Vous pouvez ensuite envoyer ou récupérer des fichiers entre les 2 machines.

Exempled'utilisation de scp:

SYNOPSIS
scp [-pqrvC46] [-S program] [-P port] [-c cipher] [ identity_file]
[-o option] [[user@]host1:]filel [...] [[user@]host2:]file2
# Exporte le fichier "unfichierlocal”
scp -S ssh unfichierlocal mix@hotedistant:/un/chemin/distant/unfi chierd istant
# Importe de "hotedistant", le fichier distant  "unfichierdistant"
scp -S ssh mix@hotedistant:/un/chemin/distant/unf ichier distan t unfichierlocal
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La premiérdigne exporteun chier, la deuxi€memporte.Le compteutilisé estmlx. La transactiorest
encryptéeavecssh.
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Mettreenplaceet comprendréda résolutiondenom.

1. Pr sentation

L'atelier présentda résolutionde nomsd'hotessurun petitréseawal'aide d'un chier hosts.
Vousutiliserezla commandéping” pourdiagnostiquete fonctionnementiu réseau.

Il esten3 parties:

« uneprésentatiomela résolutiondenomsurunréseadocal
+ unTP

« unquestionnaire

1.1.Avant ded marr er

Vousdevezconnaitrda classed'adressale votreréseauVousdevez connaitreégalementes adressedeshétes
guevousvoulezadresseainsiqueleursnomsd'hétes.

1.2.Fichede cours

Dansunréseaupn assignegénéralementin noma chaquehdte.Le termed'hbte estpris danssonsendarge,
c'estadire un"noeudderéseau"lUneimprimanteun routeur un switch,un seneur, un postedetravail sontdes
noeudsqui peuventavoir unnomd'hdte, s'ils ontuneadresséP.

Onparlede"nomd'héte" surlesréseauxqui utilisentle protocoleTCP/IP Ne pasconfondredonc,le "nom
d'hote" avecle "nom Netbios"qui estutilisé surlesréseauMicrosoft ou IBM.

52



Les c hiershosts
Le nomd'hdte estassigné un noeudqui estcon guré avecuneadresséP. Le nompermetd'adressete noeud,

autrementu'avecl'adresselP. Par exemple,si le réseatestéquipéd'un seneurd'adressel 92.68.0.10@t dont
le nomd'héte est"srvl", il seraalorspossibledetaperlescommandesuiantes:

- telnet192.68.0.10@u bien
- telnetsrvl

Le nomsertde mnémoniquegqui évite deretenirtouteslesadressetP du réseaul e protocoleTCP/IPsechage
dela résolutiondesnomsd'h6tes,ensuitele protocolearp,sechagedela résolutiondesadresse#? enadresses
Ethernet.

Pourquela résolutiondenomfonctionne,l fautdéclarerdansun chier, touslesnomsd'hétes,et pourchaque
nom,sonadresséP. Cettedéclaratiorestréaliséadansle chier "/etc/hosts".

Remagque:Le processuslerésolutionéquivalenipeutétre misenoeuve sur desréseauxqui utilisentWindows
9x, WindowsNT ServerWindowsNT Workstation.Vousdevrezalors créerles c hiersrespectivemernttansles
répertoiresWindowset winnt\system32\driveketc.Voustrouveezdanscesrépertoires,si TCP/IP estinstalléun
¢ hier "host.sam'qui peutvousservir d'exemple

2. TP

Vousutiliserezun éditeurjoe ouemacsa n demodi er le chier /etc/hostsUtilisez I'algorithme suivantpour
créer/modi ervotre chier :

Pour chaque héte du réseau faire
mettre  un enregistrement
Fin pour
Lesenraistrement®ntla structuresuivante: AdresselMNom1[...NomN]

Exemple: 195.115.88.3%00 foo.foo.oig becassine

Consultez2galementa commandémanhosts"
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- Etablisseza nomenclaturelesmachinegsiuréseauCon gurezle chier hostavecla nomenclatureTesteza
résolutiondenomavecla commandéping”, puisenutilisantlesservices'telnet" et "ftp".

« Modi ez la correspondancom/Adressel'une desmachinegjuevousavezdansvotre chier hostet
accédey avectelnet.Quesepasse-t-il?

- Débrancheia jarretieéredevotre carteréseaugt réutilisezlescommandes$ping localhost","ping 127.0.0.1",
"ping UneMachineDistante’Quesepasse-t-iet quepeut-onendéduire?

Attention,plustardnousverronsla résolutiondenomparun autreservice"DNS". Lesdeuxsolutions(DNS et
Hosts)ne sontpasexclusives,parcontreon peutjouersurl'ordre qui doit étreappliqué.Celaesttraitéparle
chier decon guration"/etc/host.conf".

$ more /etc/host.conf
order hosts,bind

Il fautbiensesouenirde¢a,cardansl'exempledonnéci-dessusle chier "hosts"estprioritaire sur"DNS".

3. Questions

+ Quelleestla commandejui permetd'obtenirle nomd'héte dela machindocale?

+ Quellessontlesinformationsquedonnela commandeéfcon g ?

« Donnezla commandejui permetde n'envoyer qu'un seulping & unemachinedistante(voir manping)
+ Quelleestla taille d'un paqueternvoyé parla commandeing ?

+ Quelleestla commandejui permetd'envoyer despaquetsle 15000ctets?

« Quelleestla commandeping qui permetd'envoyerdespaquet®n ot ininterrompu?

+ Quelprotocoleutilise la commandeing ?
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Con gurationd'un seneurApacheet miseenplacede servicesveb

1. Accesaux archives

Vouspourrezrécupéretes documentsiécessairesousformed'archive surle seneurdelinux-france.Pourcela
voir la paged'introductiondu document.

2.R sum

Installationet con gurationd'un seneurHTTP avecApache.
Mots clés« SeneurWeb», « SeneurHTTP », « Apache»
Descriptionet objectifsdela séquence

Le documendoit vouspermettrede mettreen placeun seneur Apachesupportant
- desaccesanorymes,

« desaccésauthenti ésparApache,

« unaccésadespagespersonnelles.

« mettreenplacedesscriptsCGl.

« mettreenplacedesseneurswebvirtuels.

3. Pr sentation du serveur Apache

Cechapitredonneun apergudesfonctionset del'environnementu seneur Apache Vouspourrezretrouver
touslesaspectsiéwloppédansla documentatiomu produit.

Il existedesoutils graphiquesle con guration etd'administrationd'Apache.Vousallezréalisedes TP(s)de cet
atelierenmodecommande.
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3.1.Pr sentation del'environnement

- le binaireapachectestdans/usr/sbin,

« les chiers decon gurationsontdans/etc/apache/

+ ladocumentatiorestdans/usr/share/doc

« Le scriptdelancementu serviceseneurdang/etc/init.d

« Lesjournauxsontdans/var/log/apache/

Faitesunecopiede sauegardedes chiers decon gurationavanttoutemanipulation.

3.2.Installation d'un service minimum

Ceparagraphelécritles principauxparametrepour mettreen placeun serviceHT TP minimum,avantdelancer
le serviceseneur Vousutiliserezle chier decon gurationd'Apachehttpd.conf.

« port80,indiquequelestle port utilisé parle service(pardéfaut80). Il estpossibled'utiliser unautreport, par
contrevousdevrezspéci er aunavigateurquelestle portutilisé parle seneur. Si vouscon gurez par
exemplele port 8080surunemachinevww.MonDomaine.edwousdevrezspéci er dansle navigateur
www.MonDomaine.edu:808 pourquele seneurrecove ettraitevotrerequéte.

« userwww-dataet groupwww-data,spéci entle compteanorymeutilisé parle seneurunefois qu'il est
lancé.En effet, pouraccéderuxportsinférieursa 1024,le seneur utilise un compteadministrateyrce qui
présentalesdangersUnefois le processusctif, il utiliseral'UID d'un autrecompte(ici nobody).Cecompte
doit pouvoir lire les chiers decon gurationet ceuxdela racinedu seneurHTTP. D'autresdistributions
utilisentle compte"nobody"ou "apache"

- SenerAdminroot@Ilocalhostprécisequel estle comptequi recoitlesmessage$lar défautle compte
administrateusurla machinelocale(a modi er pouruneadresseommeroot@MonDomaine.edu).

- SenerRoot/etc/apacheandiquel'adressedu répertoireracinedu seneur, ou sontlogésles chiers de
con gurationdu seneurHTTP. Cetteadressgeutétremodi ée.

- ErrorLog, chier error_log,journalisationdeserreursl'adressesstcalculéea partir de SenerRoot.Si
SenerRootest/etc/httpdet ErrorLoglogs/error_logle chemincompletest/var/log/apache/logs/error_log

« SenerNamevww.MonDomaine.edundiquele nomoul'alias aveclequella machineestdésignéePar
exemple,I'h6te ns1.MonDomaine.edpeutavoir le nomd'alias www.MonDomaine.edWwoir la résolutionde
nomavecun DNS.

« DocumentRootvar/www, indiquel'emplacemenpardéfautdespagesHTML quandunerequéteaccédeau
seneur. (exemple: la requétenttp://www.MonDomaine.edu/ingk.htm pointeenfait surle chier local
/home/httpd/html/inde.html).

« ScriptAlias /cgi-bin/ /usr/lib/cgi-bin,dela forme"ScriptAlias FakeNameRealName"jndiqueou sont
physiquemensituéslesscriptssurle disque ainsiquel'alias utilisé parlesdéweloppeurgourle
déweloppementlesscriptset despageslUn déweloppeututiliseraunlien (exemple: /cgi-bin/NomDuScripbu
/cgi-bin/ estun aliassur/home/httpd/cgi-bin/)et c'estle script/home/httpd/cgi-bin/NomDuScrigjui sera
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effectivementexécuté La miseenplaced'alias permetderestructureou déplacemn seneursansavoir a
modi er touteslespagesdéweloppées.

UserDirpublic_html,ceparamétralécritle processusitilisé pouraccédernux pagegersonnellesi'une
personnesi cespagessontstockéeslanssonrépertoirepersonnelSupposonguevousétes|'utilisateur
"bestof"du résealet quevousayezdespagesgersonnelled! serapossibled'accéderavospagesavec

I'adressesuivante: www.MonDomaine.edu/~bestoffitex.html. Le (tilde "~") permetd'accéderavotre

répertoirepersonnellLa requéteseraréellemenexécutéesur"/home/bestof/public_html/indehtml.

Attention,véri er quele répertoirepersonnehesoit pasenmode700,car personnaie pourraitaccédeaux
pageersonnelles.

Alias /Chemin\/ /CheminRéel/parexemple: "/icons//usr/share/apache/iconste parametrgpermetde
renommeyala maniéred'un lien logique,un emplacemenphysiqueavecun nomlogique.

Exemple:vousvoulezquewww.MonDomaine.edu/test/indehtml, ne correspond@asphysiquemenéa un
répertoiresurla racinedu seneurHTTP maisa un emplacemenqui serait/usr/local/essaMouspouvez
mettredansle chier decon gurationd'Apacheun aliasdela forme:alias/test//usr/local/essai/

Directorylndex donnele oulesnomsdes chiers quele seneurdoit recherchesi le navigateurpassaine
requétesurun répertoire Par exemplesurunerequétenttp://www.MonDomaine.edue seneurvarechercher
dansl'ordre s'il trouveun chier index.html,index.stml,index.cgi...enfonctiondesparameétresle cette
variable.

Les chiers .htaccess Apachepermetdesécurisetesaccegépertoireparrépertoirell estpossiblededé nir,
le nomdu chier qui contiendrdespossibilitésd'accesparun utilisateura un répertoiredonné Par défautla
valeurest.htaccessCe parametreestmodi able.

Limitationsdela sécuritéparrépertoire Ce procédélourditla chagedu seneur. En effet, si unerequétesst
passésurwww.MonDomaine.edu/repl/r@findex.html, le seneurvavéri er danschaqueépertoirerepl,
rep2..I'existenced'un chier .htaccessCesontlesreglesdu dernier chier qui serontappliquéesCe
processugstmis enoeuvrepour chaqueaccesCettedirective estdonca utiliser avecbeaucoumle
parcimoniecarelle créeunesurchagepourle seneur.

La directive AllowOverrideNone,permetdedésactrer I'utilisation des chiers .htaccesslanslesniveaux
inférieurs.La directive AllowOverridepeutétreutiliséeavecd'autresoptionsparexemple:AuthCon g.

Les chiers .htaccespeuent,s'ils sontprésentspéci er leurspropresdirectivesd'authenti cation,

La directive ExecCGl,permetl'e xécutiuonde scriptcgi danscerépertoire.

Sécuriseun répertoireenautorisant/refusarntacces

Pourchaqueépertoire'UnRépertoire” surlequelon désireavoir uneaction,on utiliserala procédure
suivante:

<Directory UnRépertoire>
.lci mettre les actions...
</Directory>
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Tout cequi estentrelesbalisess'appliqueaurépertoire'UnRépertoire”.

Exemple:On désiresupprimef'accésdu répertoire'/intranet"atoutle mondesaufpourlesmachinesiu
réseaud'adressel92.168.1.@&tdenomde domaineMonDomaine.edu.

<Directory f/intranet>

#Ordre de lecture  des regles

order allow,deny

deny from all

allow from 192.168.1 #ou encore allow from .MonDomaine.edu
</Directory>

Il importedepréciserdansquelordrelesreglesderestrictionvont étreappliquéesCetordreestindiquéparle
motréservé order», parexemple« orderdery,allow » (Onrefusepuison allouel'accésa quelquesadresses)
ou « orderallow,dery » (onacceptegénéralemeriesaccegnaisil sontrefuségourquelquesadresses).

Exemple:On désirequel'accessoit majoritairemenacceptésaufpourun ou quelquessites.

<directory /home/httpd/html>

AllowOverride none

Order deny,allow

deny from pirate.com badboy.com cochon.com
allow from all

</directory>

Authenti er 'accésaunrépertoire: Ce procédéva permettrede sécuriset'accésa unrépertoireou a des
chiers. L'accésseraautoriséa uneou plusieurspersonnesu encored un ou plusieursgroupesie personnes.

AuthName dé nit cequi seraaf ché auclientpourlui demandesonnometsonmotdepasse,

AuthType,dé nit le moded'authenti cationetd'encryptagex« basic» avecHTTP/0ou « MD5 » parexemple
avecHTTP/1.

AuthUserFile dé nit le chier quicontientla liste desutilisateurset desmotsde passeCe chier contient
deuxchampgNom d'utilisateur, Mot de passecrypté).Vouspouwezcréerce chier apartirdu chier
/etc/passwdattention! faille desécuritéll n'estpasforcémentavisé d'avoir le mémemot de passeour
accéder Linux etpouraccédeaun dossieMeb)ou avecla commandéhtpasswd'd'Apache.

Exempledu moded'utilisation dela commandéhtpasswd"

root@mr:/home# htpasswd --help
htpasswd [-cmdps] passwordfile username
-c Create a new file.

#> htpasswd -c /etc/apache/users mix
Ici on crée le fichier /etc/apache/user et on ajoute un compte.
N'utiliser I'option "-c" que al premiere fois.

AuthGroupFiledé nit le chier quicontientla liste desgroupestla liste desmembresie chaquegroupe,
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Require permetdedé nir quellespersonnesgroupesou listesde groupesontunepermissiord'acces.

Exemplede chier AuthUserFile:

doudou:zrag  FmlkSsSjhaz
didon:PsddKfdghgf.fLTER

Exemplede chier AuthGroupFile:

users: tintin milou haddock dupond dupont tournesol
tournesol dupont

Exempled‘autorisation:

require  user tintin dupond /* tintin et dupond ont un acces */
require  group users [* le groupe wusers a un acces */
require  valid-user [* toute personne existant dans AuthUserFile */

Exempled'accéssécurisésurun répertoire:

<Directory /home/httpd/html/intranet/>
AuthName PatteBlanche
AuthType basic
AuthUserFile /etc/httpd/conf/users
AutGroupFile /etc/httpd/conf/group
<Limit GET POST>#lci il faudra un mot de passe
require  valid-user
</Limit>
</Directory>

Voici la fenétresécuriségueproposeNetscapesur'URL http://localhost/essai:

Figure 10. Accéssécurisésur un répertoir e par Apache

—

; '? Enter username and password for "Protected" at 195.115.68.348
User Mame:

Fassward:

[T Use Password Manager to remember these values.

1k Cancel
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La déclaratiord'un accésauthenti é surunrépertoireestfaitedansle chier decon gurationd'Apache,ou
alorsencréantun chier ".htaccesstiansle répertoirequel'on souhaitesécuriserLe chier ".htaccesstontient
lesmémedirectivesquecellesqui auraienttédéclaréeslansle chier httpd.conf.

Attention:

Si vous mettez les clauses d'accés restreint pour un

répertoire dans le fichier de configuration d'Apache, les clauses
seront incluses entre 2 balises

<Directory >

</Directory >

Si vous mettez les clauses de restrictions dans un fichiers ".htaccess",

vous n'avez pas besoin de mettre ces balises.

3.3.Activation du serveur

Utilisez lescommandesuivantespouractiver, désactier le seneur:
/etc/init.d/apachstart

letc/init.d/apachstop

letc/re.d/init.d/httpdstatus

Pourrelirele chier decon gurationalorsqu'apacheestdéjalancé,utilisez:
/etc/init.d/apacheeload

Pensezlanstouslescasa consultedlesjournauxa n de détectetesdysfonctionnements.

3.4.Testdela con®guration

Lancezle navigateurettapezl'url http://localhostVousdevriez pouwoir utiliser indifféremment'adresselP ou
le nomd'héte devotre machineVousdevez égalemenpouwir accéder partir desautresmachinegela salle.
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4. Questions

« Quelprotocoleet quelportutilise le seneur Apache?
« Commentsenommele principal chier decon gurationd'Apache,et ou setrouve-t-il ?
- Dansquelrépertoiresontsituéedes pagesdu seneur?

« Vousmodi ez le portd'utilisation du seneuret vousfaitesun essaia partir d'un client. L'accésnefonctionne
pas.Donnezaumoinsdeuxraisonspossiblestlesmoyensderemédiera ceprobleme.

« Quelestle paramétreyui permet'utilisation derépertoirepersonnelpourlesutilisateursa n dedéployer
leurssitesWEB personnel®

- Vousactivezle parameétralu répertoirepersonnetiansApacheet relancee seneur. Vousessayetaccessur
votrecompteor il estrefusé.Quesepasse-t-ietcommentorrigerle probléme?

- Dansquelrépertoiresetrouventles chiers log d'Apacheetcommentsenommentces chiers ?
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1.R sum

Installationd'un seneurWEB - TP(s)

La séquencestbatiepourdestravauxréalisésavecplusieursmachinesCertainepartiespourrontétreréalisées
survotre propremachine celle-cisenantdeclientetde seneur.

Vousdevezavoir un navigateurd'installé, parexemplemozilla, konquerorgaleon...
La résolutionde nomdoit fonctionner

Attention: Lesparamétespeuventifférer d'une versiona l'autre deLinux ou d'unedistribution a l'autre.
J'utilise dansce documentesvariables,vousdevrezy substituelesvaleurs réellesde votre ervironnement.

« $APACHE_HOME ,répertoiredanslequelsontstockéedes pagesiu seneur

« $APACHE_CONFE répertoiredanslequelsontstockédes chiers decon guration.
« $APACHE_USERgcompteutilisateursouslequelfonctionneApache.
$APACHE_GROUR groupeauquelestrattachde compte3APACHE_USER.

2. TP1 - Installation d'un serveur Web

2.1.Intr oduction

Vousallezréaliserlesopérationsuiantes:

« con gurezle seneurHTTP pourqu'il soitactvé enmodestandalone
+ actvezle seneurHTTR,

- testeze fonctionnementlu seneur

A la n vousdevriez pouwir accédesurtouteslesmachinegseneursHTTP) du réseata partir du navigateur
client.
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Attention Vousutiliserezles élémentslonnésdansla che decours.

2.2.Con®guration du serveur

Vousallezréaliserunecon gurationdebasedu seneur. Vousallezdoncmodi er le chier httpd.confAvant
toutemodi cation, faitesunecopiede sauegardedes chiers.

Ouvrezle chier al'aide d'un éditeur relevezetvéri ez lesparametresuivants.Pourchacunde cesparametres
vousnotereZeursrolesa partirdescommentaireslonnésparles chiers httpd.conf.(pensez enraistrervos
modi cations):

« SenerNamenompleinemenguali € devotreseneur
- SenerTypestandalone

+ Port80

+ User$APACHE_USER

« Group$APACHE_GROUP

+ SenerAdminroot@Ilocalhost

- SenerRoot/etc/apache

- DocumentRoo$APACHE_HOME/html

« UserDirpublic_html

« DirectoryIndex index.htmlindex.shtmlindex.cqgi
+ AccessFileNamehtaccess

- Alias /icons/$APACHE_HOME/icons/

« ScriptAlias/cgi-bin/ $APACHE_HOME/cgi-bin/

2.3.Activation du sewveur

Regardezdansla che decourslescommandeslelancementu serviceseneuretla procéduraletest.
Regardezdansles chiers delog etdansla tablede processusi le serviceestbiendémarréVéri er avecla
commandeaetstaiguele port 80 estbienouvert.

Noteztouteslescommandesjuevousdutilisez.

2.4.Testdela con®guration

A cestadele seneurestcon guré etfonctionnelll neresteplusqu'aréaliserestests.Vousdevezpourcela
activerle navigateur
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Faiteslestestsa partir dela machindocaleet d'une machinedistante Utilisez lesadressefcalhost,127.0.0.1,
lesadressefP etlesnomsd'hétes.

Sitout fonctionnevousétesenmesurede déployervotresite. Il sufra pourceladel'installer dans
l'arborescencéAPACHE_HOME.

Dépannagesi celanefonctionnepas,procédezar élimination.

- 1- Essayeaveclesadresset? desmachinesSi ¢cafonctionnec'estquela résolutiondenomn'estpasen
place.

. 2-Véri ez quevotreseneurestbienactif.

« 3- Véri ez quela con gurationdu seneurestcorrecte Si vousapportezlesmodi cationsvousdevez
réinitialiserle seneurHTTP.

2.5.Auto- v aluation sur le premier TP

- Quelssontle/les chiers debasepourla con gurationdu seneurapachest dansquelsrépertoiresont-ils
situés?

« Commentsenommele compted'utilisateurqui utilise le seneurhttp ?

+ Quelssontlespermissionsl'accespardéfautsurle site principaldu seneur?

- DansquelrépertoiresontinstalléspardéfautlespagesHTML dusite?

- Quelssontlesdeuxmodesdelancementiu seneur?

- Dansquel chier détermine-t-orte modedefonctionnemen?

- DansquelrépertoirepardéfautsontstockédesscriptsCGl et quelenestl'alias ?

« Quelestle principalrdle desalias?

« Quelle(s)procédure(speut-onutiliser pourdéterminef'état du seneuret sonbonfonctionnemen®

« Vousinstallezun seneur Apachesurunemachined'adressel 92.168.90.t denomfoo.foo.og. Lors des
testssurla machineocale,lescommandesittp://localhosthttp://127.0.0.1http://192.168.90. fonctionnent
ethttp://foo.foo.og nefonctionnepas.Lors destestsa partir d'une machinedistantdescommandes
http://192.168.90. &t http://foo.foo.og fonctionnent.

Quepeut-onendéduireet commentrésoudrde probleme?
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3.TP 2- Cr ation de pagesWeb

3.1.R sum

Vousallezréaliserlesopérationsuivantes

« Véri ez quela con gurationdevotre machineestcorrecte,
- DéweloppezmuelquepageHTML puislesdéployer,

« TesteZdesnouwellespagesa partird'un clientLinux et Windows.

Vousdutiliserezlesarchivesqui voussontfournies.Cesarchivessontcomposéedesquelquegpageshtml qui
vousservirontde siteweb et de scriptscgi.

3.2.V ri®cation dela con®guration
Installezle serviceseneuretvéri ez qu'il estbiencon guré etactif.

Pourtesterla con guration devotre seneur, vouspouwezégalementitiliser la procéduresuivantea partir de
I'hdte local ou d'un hétedistant.

Lancezla commandesuivante"$ telnet@IP du PC80" (exemple: telnet192.168.1.180 si cetteadressestcelle

devotremachine)

Cettecommanderéeuneconneion auseneurhttpd (port 80). Cedernierinvoqueun agent.

Identi ez la conneion réseawansuneautrefenétrextermet avecla commande

netstat -atup | grep ESTABLISHED

root@mr:/home# netstat -atup | grep ESTABLISHED

#Vous devriez obtenir quelque chose comme :

tcp 0 0 mr:33073 mr:www ESTABLISHED 1513/telnet
tcp 0 0 mrwww mr:33073 ESTABLISHED 1508/apache

Ensuite transmettea I'agentla ligne (commandeyuivante: "GET /index.html"

Véri ez quel'agenttransmete maniéreransparentée documenHTML, etqu'il coupeautomatiquemena
conngion.
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3.3.Installation d'un site Web

Vousallez utiliserlesdocumentdHTML fournisenannee. Vousallezprocédedela fagonsuivante:

« CréezunrépertoireBAPACHE_HOME/journapoury mettretoutesles pageshtml
« Copiezlesimagesdans$APACHE_HOME/icongnormalementusr/share/apache/icons)

« Copiezle scriptcgi compilé"prog" dans$APACHE_HOME/cgi-bin(normalementust/lib/cgi-bin)

Testede sitea partir d'un navigateuravecla commandénttp://@URLDuSereur/journal/
Le siteestmaintenantéployé, tested'enchainementiespages|'af chage desimages.

Le formulairenefonctionnepasencore Vousavez copiéle scriptcompilé"prog" dans"/usr/lib/cgi-bin".
Véri ez quelestle nomdescriptquele formulaire"form.html" essaiede lancersurle seneur.

Modi ez le nomdu scriptoule formulaireenconséquence.

TesteZe fonctionnementlu formulairedansun navigateur

Sivousrencontreziesdif cultés surl'exécutiondu script,véri ez dansle chier decon gurationd'apacheque

vousavezbien:

ScriptAlias [cgi-bin/ "lusr/lib/cgi-bin/"
et
<Directory "/ust/lib/cgi-bin">
AllowOverride None
Options  None
Order allow,deny
Allow from all
</Directory>

3.4.D v eloppementd'un site

RéalisezsousLINUX votre curriculumvitaeenlangageHTML. Celui-cidevraétrecomposéle plusieurs
documentseliéspardesliens (ancres)ll serainstallédanssAPACHE_HOME/cvetlesimagesdansle
répertoireréférencéparl'alias /icons/.

- -1 paged'accueilde présentatioravecleslienssurlesautrespages,

« - 1pagepourla formationinitiale,

« -1 pagepourlesexpérienceprofessionnelles,

- - 1pagepourlesloisirs, passions...
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Chaquepagedoit vouspermettrede revenir ala paged'accueil.

Mettezles pagegdansle répertoirequi étaitprévu$APACHE_HOME/cv

3.5.Testde vospages

Vousallezvousconnectea votresite a partir d'un client distant.Utilisez de préférencdesadresset/RL.
Corrigezleserreurssi l'accesn'estpasréalisé.

3.6.Utilisation desalias

A n decomprendrée fonctionnementlesaliasvousallez maintenantéaliserquelquesnanipulationsVous
allezdéplacete répertoirequi contientlesimagesde"$APACHE_HOME/icons'vers"/tmp/httpd/icons.

- Reéalisez'opérationdedéplacementu répertoirevers/tmp/httpd/icons,
- Apportezlesmodi cations nécessaireaux chiers decon gurationd'Apache

- Véri ez lerésultat.

Vousconstateainsiqu'il estpossiblededéplaceun répertoiresurun seneur, sansgu'il soitnécessairgour
autantde modi er toutesles pageautilisantcerépertoire.

3.7.Auto v aluation sur le deuxiemeTP

« Quelestle nomdela pagepardéfautqui estouverteparle navigateurdansun répertoiredu seneurHTTP.
« Quelintérétprocurel'utilisation desalias?

- Dansquelsrépertoiresont,pardéfautinstalléslespagesHTML, scriptsCGl, imagesetcommentse
nommentesalias?

« OncréeunrépertoiressSAPACHE_HOME/html/journapoury stocler despagesHTML. Il n'estpaspossible
d'y accédenlorsquepourlesautressitestout fonctionne Voici le messageenvoyé parle navigateur Aucune
mesurede sécuritén'a étémiseenoeuvre.

Forbidden
you dont have permission to access [/ on this server

Quelleestla causedu probléemeet commenty remédier?
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4. TP3 - Con®guration desr pertoir espersonnels

Vousallezmettreen placeun accégourlesutilisateursdu systémeCeux-ciaurontla possibilitéde mettreleurs
pagespersonnellesansleursrépertoirerives.

Vousallezréaliserlesopérationsuiantes:

« Con gurezle comptepersonnel,
- Déweloppezun site personnel,

« Testez'accesausite personnel.

Relevezdansle chier decon gurationd'Apachele nomdu répertoiredanslequeldoiventétrestockéedes
pagespersonnelles.

4.1.Con®gurer le comptepersonnel

- Créezun compted'utilisateur Jevais utiliser, pourla descriptiondesopérationde compte"mix",
« Allez dansle répertoiregpersonnelhome/mix,
« Créeze répertoiredu site Web personne]|

- Danscerépertoirevousallez créerun répertoirepourles pagesun pourlesimagesun pourlesscriptsCGl
avecla commandenkdir.

4.2.D v elopperun site personnel

Vousallez utiliserlespagesHTML fourniesenannexes.Utilisez lesdocumentslu TP précédensi vousenavez
besoin.

Installezles chiers fournisenannee danslesrépertoiresadéquats.

Modi ez lespagesHTML al'aide d'un éditeurpourqu'ellesutilisentlesimagesde votrerépertoirepersonnel
"~/public_html/imagesetle script CGl devotrerépertoirepersonnel'~/public-html/cgi-bin"et pasceuxqui
sontdans'$APACHE_HOME/cgi-bin".

Pourautorised'utilisation descriptsCGIl dansun répertoire yousdevezle déclarempourle seneurApache.
Voici trois exemples

<Directory /home/*/public_html/cgi-bin>

Options  ExecCGl
SetHandler  cgi-script

68



Installationd'un serveurHTTP- TP

</Directory>
<Directory /home/*/public_htmI>
Options  +ExecCGl
</Directory>
<Directory Ivariwww/journal>
Options  +ExecCGl
</Directory>

Rechercheggelementa ligne dansle chier httpd.conf:
AddHandler  cgi-script .cgi .sh .pl

Décommenteta ou ajoutezla si ell en'y estpas.

Copiezle scriptdansle répertoirequevousréserezpourlesscripts.Véri ez sic'estun programme'C" compilé
gu'il portebienl'extension”.cgi", aubesoinrenommeze.

4.3.Testerl'accesau site personnel

Vouspouwezmaintenantestervotre site personnelA l'aide d'un navigateurutilisez'URL
"http//localhost/~mIx"(remarqueZ'utilisation du"~" pourdé nir le répertoirepersonnel.)

Corrigeztoutesles erreursquevouspouwezrencontrei(probléemedd'alias, pageprincipale pagedeliens,
problémede scripts,permissiongl'accésaurépertoire...)

Faitesle testaveclessitespersonnelsituéssurlesautresmachines.

4.4. Auto- v aluation sur le tr oisiemeTP

« Quelavantageprésentd'utilisation desrépertoirepersonnelpourle déweloppementle siteswWeb ?

- Vousinstallezvotresite personnekt vos pagesVoustentezderéaliserun testor vousn'arrivezpasa accéder
avospagesQuelspeuwentétreles probléemest commenty remédier?

« Vousrencontreain problémedecon guration. Vousapportedescorrectiongansles chiers de
con guration,or la modi cation n'esttoujourspaspriseencomptesurle client. Quesepasse-t-iet comment
corrigerle probléeme?

« Commentavezvousfait pourquelesscriptspersonnelsoientchagéset exécutésle
/home/mix/public_html/cgi-bin

« Pourl'utilisateur mix, surla machinesaturnestle domainetoutbet.edugdonnez:
1.l'adresseURL desonsite personnel,
2. I'emplacemenphysiquede sonrépertoirepersonnekurla machine,

3. le nom(etchemincomplet)du chier qui estactivé quandon accédea sonsite.

69



Installationd'un serveurHTTP- TP

5.TP4 - Mise enplaced'un access curis

Vousallezréaliserlesopérationsuiantes:

- 1- Déployezunsited'accésenligne
« 2- Sécurisetaccésacesiteparun motdepasse

« 3-Testeda con guration.

5.1.D ploy er un site d'accésenligne
Vousallez utiliser les pagedourniesenannexe.
Créezun répertoiresurvotremachine."mkdir SAPACHE_HOME/protge"

Copiezlespageglanscerépertoire.

5.2.S curiser l'accesa cesite par un mot de passe

Dansun premiertempsvousallezinterdirel'accesatoutle monde Pourcelavousallezmodi er le chier de
con gurationd'Apacheety mettreleslignessuivantes

<Directory $APACHE_HOME/protege>
order deny,allow

deny from all

</Directory>

Arrétezpuisrelancede seneuretfaitesun testa partir d'un navigateur Notezle messageui apparaitPlus
personnen'a accesausite.

Pourmettreun accéssécuriséparmot depasseél manque2 éléments:

« Modi ez lacon gurationd'accésaurépertoire,

« Créezle motdepasserypté.
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Modi ez la con gurationd'accésaurépertoire

<Directory $APACHE_HOME/protege>

AuthName Protected

AuthType basic

AuthUserFile $APACHE_CONF/users # fichier de mots de passe
<Limit GET POST>

require  valid-user # ici  on demande une authentification
</Limit>

</Directory>

Créezle motdepasserypté.

Le motdepasseestun chier texte a deuxchampsséparéparun "deuxpoints”(:). Le premierchampcontient

le compted'utilisateur, le deuxiémecontientle mot de passecrypté.

Pourcréerce chier, lescomptesetlesmotsde passeutilisezla commandéhtpasswd"

5.3.Testerla con®guration.

Ouvrezunesessioral'aide d'un navigateuretouvrezI'URL "http://localhost/protge"
Unefenétredoit s'ouvrir, entrezle nomd'utilisateuretle mot depasse.
Réalisedesopérationsa partirdemachineglistantes.

Dépannae:

« Véri ez le nomdu répertoirequevousavez crééetla déclaratiordansle chier access.conf,

- Véri ez le nometla structuredu chier danslequelvousavezmislesmotsdepasse.

- Sivousfaitesplusieurstests,quittezpuisrelancere navigateurapréschaquesessiorouverteou refusée,
« Véri ez quele répertoiresoitbienenmode755 (chmod)

- Sicelanefonctionnetoujourspasreprenee processugsudéhut:
- affecteztouteslespermissions toutle monde,
- supprimezoutesles permissions toutle monde,

- affectezlesrestrictions.

« Utilisezun comptesansnotdepassele chier SAPACHE_CONF/usersa conteniruniguementa chaine:

mix, maisil n'y apasle motdepasse.
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Si celafonctionnealorsle problémevient du cryptagedu mot de passe.

Unefois quevousavez étéauthenti €, quittezet relancede navigateursi vousvoulezrefairele testd'accésala
ressourcerotégée.

5.4.Les®chiers .htaccess

Envousbasansurcequevousvenezdefaire,sécuriset'accésaun autrerépertoireenutilisantun chier
.htaccess.

5.5.Auto- v aluation sur le quatrieme TP

- Dansquelcasunaccéssécuriséeut-il étreutilisé ?

- Vousaffectezun mot de passea un utilisateurdistant.Vousfaitesun testsurvotre machinetout semble
fonctionnerLui vousappellepourvousdire quesesrequétesurle site protégésonttoujoursrejetéesQuese
passe-t-if?

- Sionutilise lespossibilitésdu systemequelleautresolutionpeut-onutiliser pourinterdirel'accesaun
répertoire.

6. TP5 - Utilisation de scripts CGl

Il existedeuxméthodegjui permettentefaire communiqueun formulairehtml avecun scriptCGl. La
méthodePOSTetla méthodeGET. Nousutiliseronsici la méthodePOST

Ce TP doit vouspermettrede déwelopperun formulaireetun script CGl enC. Vousdevez savoir compilerun
programme.

Vousallezréaliserlesopérationsuivantes:

. Etudiezlessourcedourniesenannee.
« Déweloppeaun formulaireetadaptedesscripts,

« TesteZe fonctionnementlesscripts.
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6.1.Etudier lessourcesfourniesenannexe

Transféredesprogrammeg, les.h etle make le dansvotrerépertoirepersonnelEtudiezattentvementes
sourcesTesteZe fonctionnementlu script.

6.2.D v elopperun formulair e et adapter lesscripts

A partirdel'exemplefourni, déweloppedespagesHTML d'un sitecommercialqui doit permettrda prisede
commande distancede pizzas.ll doity avoir aumoins3 pages:

« unepageprincipale,
« unepagededescriptiondesproduits,

- unepage(formulaire)pourpassecommandeontenantouslestypesde champgyui existentdansle
formulaireform.html. (liste déroulanteboutonradio,zonedetexte)

Exemple:

« Zonedetexte (Nomduclient)

- Liste déroulantgCalzone Margarita,Quatre-saisons)
- Boutonradio(Grande Moyenne Petite)

- Boiteadcocher(Avecdesanchoix)

- Vousaf cherez auclientle résultatde sacommande.

Adaptezle scriptCGl qui vousestfourni, a votreformulaire.

6.3. Testerle fonctionnementde votre script.

Pourtesterle script:

- ouvrezla pageprincipaledevotresiteal'aide d'un navigateur
« passezlescommandes,

« Véri ez lesrésultatgetournégarle script. (réponse).
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6.4.Auto- v aluation sur le cinquieme TP

« Quesigni e CGI

« Quelintérétprésentd'utilisation descriptsCGI ?

- Quelleestla différenceentrela méthodeGET et POST?

« Commentsenommentesvariablesd'environnemengui contiennenta chaineg(paramétresjiu formulaire?
- Commenteststructuréecettechaine?

- Quelestle caractérale concaténatiomleschaines?

- Pourquoila réponsecontientdansl'entétela chaineContent-typetext/html ?

« A quoicorrespondentes2 parameétregext ethtml ?

7. TP6 - Sernveurswebsvirtuels et redirection

Il estpréférabled'avoir réaliséles TP surlesseneursde nomsavantderéalisercelui-ci.
Pourréaliserce TR, vousdevrezavoir un seneurdenomqui fonctionne.

La miseenplacede seneurswebsvirtuels,permetdefaire cohabitemplusieursseneurssurun mémehote.Nous
verronsqu'il y aplusieurgechniquegpourfairecela:

- Lesseneursvirtuelsbasésurle nom,dansce cas,vousdevrezdésignepouruneadressaP surla machine
(etsi possiblde port), quelestle nomutilisé (directive SenerName) et quel estestla racinedu site (directive
DocumentRoot).

# Ici toutes les adresses ip sont utilisées, on peut mettre *
NameVirtualHost *

<VirtualHost *>
ServerName www.domain.tld
DocumentRoot /www/domain
</VirtualHost>

<VirtualHost *>

ServerName www.otherdomain.tld
DocumentRoot /www/otherdomain
</VirtualHost>

# Ici  on utilise une adresse en particulier
# Toutes les requétes sur http://www.domain.tld/domain
# pointeront sur /web/domain

NameVirtualHost 111.22.33.44

<VirtualHost 111.22.33.44>

ServerName www.domain.tld
ServerPath  /domain
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DocumentRoot /web/domain
</VirtualHost>

- Lesseneursvirtuelsbasésurdesadressep. Dansce cas,chaqueseneuraurasapropreadresséP. Vous
devrezégalemenévoir un seneurdenomsurlequeltoutesleszoneset seneurssontdéclarésgarc'estce
dernierqui assurerda correspondancadressep <->nomdu seneur”:

# Chaque serveur peut avoir son propre administrateur, ses
# propres fichiers de logs.

# Tous fonctionnent avec la mémeinstance  d'Apache.

# Il est possible de lancer plusieurs instances  d'apache

# mais sur des ports différents

<VirtualHost www.smallco.com>
ServerAdmin  webmaster@mail.smallco.com
DocumentRoot  /groups/smallco/www
ServerName www.smallco.com

ErrorLog  /groups/smallco/logs/error_log
TransferLog  /groups/smallco/logs/access_log
</VirtualHost>

<VirtualHost www.baygroup.org>
ServerAdmin  webmaster@mail.baygroup.org
DocumentRoot /groups/baygroup/www
ServerName www.baygroup.org

ErrorLog  /groups/baygroup/logs/error_log
TransferLog  /groups/baygroup/logs/access_log
</VirtualHost>

Laredirectionestun serviceun peuparticulier, qui difféerede celui desservicesnvebvirtuels.ll permetde
redirigerunepartiedu siteweba un autreendroitdu disquephysique La encoreon utiliseraunedesfonctions
d'Apachequi permetde dé nir desalias.

Prenongarexempleun siteinstalléphysiquemensur"/var/www" etaccessiblgarl'url "http://FQDN".L'url
"http://FQDN/unREP'tlevrait correspondr@ormalemené 'emplacemenphysique'/var/iwww/unREP"La
redirectionva permettrederedirigerphysiquementersun autrerépertoire.

Cettetechniqueestlargementutiliséepardesapplicationsou pourla créationd'espaceslocumentaires.

I'URL "http://FQDN/compta"pourrapointerphysiquementlans'/usr/lib/compta“aulieu de
"/variwww/compta”.

Danscetatelier vousallezréaliserdes opérationsuiantes:

1. Installerun servicede seneurswebvirtuels paradresset parnom,

2. Mettreenplaceun servicederedirectionparalias.
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7.1.Avant de commencersur lesserneursweb virtuels

Con gurezvotreseneurdenomsi cen'estpasfait. Vouspouvezvousaiderdel'annexe surle "web-hosting"
ci-dessous.

Pourcréerdesaliasdynamiquemena votreinterfaceréseauutilisezla commandesuivante:

ifconfig eth0:0 192.168.0.1

ifconfig eth0:1  192.168.1.1

ifconfig

ethO Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86
inet adr:192.168.90.2 Bcast:192.168.90.255 Masque:255.255.255.0
UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
RX packets:95041 errors:0 dropped:0  overruns:0 frame:0
TX packets:106227 errors:0 dropped:0  overruns:26 carrier:0
collisions:0 lg file  transmission:100
RX bytes:57490902 (54.8 MiB) TX bytes:11496187 (10.9 MiB)
Interruption:11 Adresse de base:0x3000

eth0:0 Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86
inet adr:192.168.0.1 Bcast:192.168.0.255 Masque:255.255.255.0
UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
Interruption:11 Adresse de base:0x3000

eth0:1 Lien encap:Ethernet HWaddr 00:D0:59:82:2B:86
inet adr:192.168.1.1 Bcast:192.168.1.255 Masque:255.255.255.0
UP BROADCASTRUNNING MULTICAST MTU:1500 Metric:1
Interruption:11 Adresse de base:0x3000

lo Lien encap:Boucle locale
inet adr:127.0.0.1 Masque:255.0.0.0
UP LOOPBACKRUNNING MTU:16436 Metric:1
RX packets:70  errors:0 dropped:0  overruns:0 frame:0
TX packets:70  errors:0 dropped:0  overruns:0 carrier:0
collisions:0 lg file transmission:0
RX bytes:4564 (4.4 KiB) TX bytes:4564 (4.4 KiB)

Créezvotre seneurdenompourdeuxdomainegparexemplegdomainl.og etdomain2.og), adapteda
con gurationdu chier "/etc/resolvconf", véri ez le bonfonctionnementlela résolutiondenomsurles
CNAME (www.domainl.og etwww.domain2.0g).

7.2.Sewveur webvirtuel bas sur lesadressesp

D'abordlesdéclarationglansle chier /etc/apache/Vhosts:
# Web hosting ip based

NameVirtualHost 192.168.0.1
<VirtualHost 192.168.0.1>
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DocumentRoot /home/web/domainl
ServerName www.domainl.org
</VirtualHost>

NameVirtualHost 192.168.1.1
<VirtualHost 192.168.1.1>
DocumentRoot /home/web/domain2
ServerName www.domain2.org
</VirtualHost>

Inclusionala n du chier decon gurationd'apache

Include  Vhosts

Préparatiordessiteswebssanstrop secasseta téte:

# mkdir -p /home/web/domainl  /home/web/domain2
# echo "<H1>Salut domainl </H1>" > /home/web/domainl/index.html
# echo "<H1>Salut domain2 </H1>" > /home/web/domain2/index.html

OnrelanceApache:

/etc/init.d/apache restart

C'estterminé lesrequétesur"http://ww.domainl.og", "http://www.domain2.0g", doiventfonctionneret vous
rernvoyerla bonnepage.

7.3.Sewnveur Web virtuel bas sur le nom

Onvautiliserl'adressdp densl.domainl.arpourlesURI w3.domainl.og et wiki.domainl.0g.w3 et wiki
sontdeuxzonesde déploiementle siteweb différentessurun mémeseneurHTTP,

Modi cation du chier Vhosts:

# Web hosting name based (basé sur le nom)
#Site secondaire  de domainl

<VirtualHost 192.168.0.1>

ServerName w3.domainl.org

DocumentRoot /home/web/w3

</VirtualHost>
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<VirtualHost 192.168.0.1>
ServerName wiki.domainl.org
DocumentRoot /home/web/wiki
</VirtualHost>

RelancerApache.

Créationdessitesweb:

# mkdir -p /home/web/wiki /home/web/w3
# echo "<H1>Salut w3 </H1>" > /home/web/w3/index.html
# echo "<H1>Salut wiki </H1>" > /home/web/wiki/index.html

C'estterminé lesrequétesur:

http://w3.domainl.org
http://wiki.domainl.org

doiventretournedesbonnegages.

7.4.Application sur la redirection

Nousallonscréerun espacalocumentairgourle domain"domainl.og". Il seraaccessiblgarl'url
"http://www.domainl.og/mesdos”, maisil seralocalisédans'/etc/domainldoc".

Créezunrépertoiré'domainldoc'dans/etc pource nouveauprojetet mettezy le chier "apache.conf"
ci-dessous:

# Création du répertoire
mkdir /etc/domainldoc

# Création du fichier /etc/domainldoc/apache.conf
Alias /mesdocs /etc/domainldoc/

<Directory letc/domainldoc>

Options  FollowSymLinks

AllowOverride None

order allow,deny

allow from all

</Directory>

Faitesuneinclusiondece chier dansle chier decon gurationd'ApacheetrelanceZe serviceApache.

C'estterminé touteslesrequétesur "http://www.domainl.og/mesdaes",ouvrirontles pagesjui sontdans

"/etc/domainldoc".
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7.5.Annexepour le "web-hosting"

=== A rajouter dans /etc/bind/named.conf

zone "domainl.org" {
type master;

file  "/etc/bind/domainl.org.hosts";

h

zone "domain2.org" {
type master;

file  "/etc/bind/domain2.org.hosts";

h

=== fichiers de zone
root@freeduc-sup:/etc/bind#
$ttl 38400

@

@

nsl

WWW

wiki

w3
root@freeduc-sup:/etc/bind#

$ttl - 38400
@

nsl

more domainl.org.hosts

IN SOA
2004052604
10800
3600
604800
38400 )
IN NS
IN A
IN CNAMEns1
IN CNAMEns1
IN CNAMEns1

domainl.org.

nsl.domainl.org.
192.168.0.1

more domain2.org.hosts

IN SOA domain2.org. hostmaster.domain2.org.
2004052604
10800
3600
604800
38400 )
IN NS nsl.domain2.org.
IN A 192.168.1.1
IN CNAMEns1

hostmaster.domainl.org.
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PartagederessourcesousGNU/Linux pourlesclientsGNU/Linux ou Windows avecle protocole
SMB.

1.R sum

Avec Sambavousallezmettreenplaceun servicede partagede disquepourdesclientsréseauCeux-cipeuvent
étresousLinux ou sousWindows. Nousverronssurtoutla con guration du serviceseneursousLinux, etla
con gurationdesclientssouswindows.

Sambaestun produitassezopulaire |l existede plusenplusd'outils decon gurationenervironnement
graphiquegui simpli ent lestachessurun seneuren exploitation (partagederessources;réationde comptes
utilisateurs) Commenousn'en sommegasla, nousallonsréaliseres opérationsnanuellement.

Vousdevez savoir ce qu'estun domaineMicrosoft, un groupedetravail, commenfonctionnela résolutionde
nomNetBlOSavecle protocoleNetBIOS,ce qu'estun seneurWINS, un seneurd'authenti cation(contréleur
dedomaine).

2. El ments d'installation et de con®guration de SAMBA

2.1.Environnementde samba

Sambeestinstallésurla Freeduc-supSi vousn'utilisez pascettedistribution, installezles paquetsll ne devrait
normalemenpasy avoir deproblémesiedépendances.

Le paqueinstalleprincipalemensambeet samba-common

« le programmenmdbqui assurda résolutionde nomNetBIOSet smdbqui assurde partagederessource
SMB/CIFSdans/usr/shin,

- le scriptd'initialisation dans/etc/init.d,
« un chier decon guration/etc/samba/smbonf,
- unedocumentatioomplétedans/usr/share/doc.

- le servicedejournalisation(log) dans/var/log/samba
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- desoutils commesmbpasswgbourla créationdescomptessambaet nmblookuppourvéri er le
fonctionnementelarésolutiondenomsNetBIOS

La commandédpkg-recon guresamba”yousdemandesi sambadoit étrelancéenmodeautonomechoisissez
"oui", siun chier "/etc/samba/smbpasswdbit étrecréé choisisseZgalementoui”. La derniéreoptionvous
permetd‘avoir unebasede donnéesle comptecrééeautomatiquemera partir dela basede comptedu chier
"letc/passwd".

Faitestout de suiteunesauwegardedu chier "/etc/smbconf".

Dansla suitedu documentyousremplacereNOM_HOTE parle nomd'hate de votre machinequi servira
égalementdenomNetBIOS.

2.2.Le ®chier de con®guration sousLinux

Voici le chier decon gurationqgui nousservirade basedetravail. Il va permettrede:

- dé nir SNOM_HOTE commecontréleurdedomaine,
« mettreenplacel'authenti cation desutilisateurs,
« partagemesdisquestuneimprimantepourun client Windows,

- partagedu"homedirectory"d'un utilisateursousLinux commeétantsonrépertoirepersonnesouswindows.

Le chier decon gurationcomprencessentiellemerdeuxparties:

« unepartie"générale'qui dé nit le comportemengénéraldu seneuretla stratégieadoptéegpourlesservices
commungCPD, moded'authenti cation,serviceWINS),

« unepartie"share",qui dé nit lesressourcepartagéestlespermissionsl'acces.

2.3.Les tapes dela con®guration du senveur

Nousallonsréaliseresopérationsuivantes

- Véri er etvaliderle chier decon guration,
- Déclarerlesressourcepartagées,

« Créerun compted'utilisateurpoursamba.
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Il n'y auraplusqu'atestera con gurationapartird'un client.

Attention,un comptesystéemen'est pasun comptesambalFaitesbienla distinctionentrelesdeux.

2.4.Premiere tape - Installer le ®chier de con®guration

Con gurerl'environnementle sambgparle chier "/etc/samba/smbonf"etactivezle serviceavecla
commandé/etc/init.d/sambatart". Cetteopérationdoit étreréaliséechaqueois quele chier decon guration
estmodi é. Véri ez la con gurational'aide dela commande« testparm more».

Corrigezleserreurséventuellesde con guration.

2.5.Deuxieme tape - D clar er lesressoucespartag es

Cetteopérationestréaliséedansla partie"share"du chier smhconf.Chaquefois quevousajoutezou modi ez
uneressourceelancede serviceseneur.

Pourl'authenti cation surun domaine yousdevezcréerun répertoire’'netlogon”,parexemple:

mkdir -p /home/samba/netlogon

etdéclarerdaressourcelansla section"share"du chier "/etc/smhbconf".

2.6.Troisieme tape - Cr er un compted'utilisateur autoris

La créationd'un compted'utilisateur Sambaet de sonmot de passeestréaliséea l'aide dela commande
smbpasswd.

smbpasswd -a MonCompte MonMotDePasse

ajoutele comptesambd'MonCompte"avecle mot de passé¢'MonMotDePasse'dansle chier
/etc/samba/smbpasswd.

Voir "mansmbpasswdbu "smbpasswd-help" pourle moded'utilisation dela commandele comptesystéeme
doit étrepréalablementrééavecla commandeunix "adduser".

Troisremarques

« Lesmanipulationgpeuwentparaitrefastidieusesi vousavez un grandnombrede compteautilisateurs.

- Sivousdisposeale nombreuxcomptedd'utilisateurssurvotre systemeLinux, vousdisposez'un scriptqui
permetde créerautomatiquemeries comptesSambaa partirdu chier /etc/passwdvoir "man
mksmbpasswdpourle moded'utilisation dela commandell estégalemenpossiblede créersanddif culté
unscriptqui, apartird'un chier texte créelescomptessystemegtlescomptessamba.
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Touteslesindicationssontdansla documentatiormle Samba.

2.7.La con®guration d'un client Windows
La con gurationdu client Windows nedoit pasposerde dif culté.

Con gurezle clientpourlesréseauMicrosofta n quel'utilisateur soitauthenti € parle seneurdevotre
domainelci le contréleurdedomaineestle seneursambaVeéri er la con gurationdu protocoleTCP/IR
relanceda machineVouspourrezvousauthenti ersurle seneur Samba.

Touteslescommandesnetuse,netshare..."pulesoutils commele voisinageréseawouspermettentd'accéder
auxressourcedu seneur. (disquegartagésimprimantesdisquepersonnels).

Un problemea éviter:

Le compteutilisateurSambalisposede moinsde privilegesquele compteroot. Si vouspartagezin disqueet
guevousfaiteslesmanipulationsousle compteroot, faitesattentionauxdroits, carsi "root" estpropriétaire
(chmod700),le clientsambane pourrapasaccédernudisque.

3. Annexe: Exemplede ®chier de con®guration de Samba:

Annexe 1 : Exemple de fichier de configuration de Samba :
Le fichier ci-dessous  est simplifié, vous trouverez de nombreuses autres options
dans la documentation.

# Date: 2003/10/03  12:48:57

# Global parameters

[global]

workgroup = INFOGESTION

netbios name = main_serveur

server string = %h server (Samba %v)

encrypt passwords = Yes

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n .
syslog =0

max log size = 1000

socket options = IPTOS_LOWDELAYTCP_NODELAYSO SNDBUF=4096SO_RCVBUF=4096
logon script = logon.cmd

logon path = \\%N\profiles\%u

logon drive = h:

logon home = \\nomeserver\%u

domain logons = Yes

os level = 33

preferred master = True
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domain master = True

dns proxy = No

wins server = localhost

invalid users = root

[netlogon]

path = /home/samba/netlogon

read only = yes
browsable = no

[homes]

comment = Home Directories

read only = No

create mask = 0700
directory mask = 0700

browseable = No
[partage]

comment = Ressource partaghéesA
path = /tmp

read only = No
create mask = 0700
printable = Yes
browseable = No
[tmp]

comment = Partage
path = /tmp

create mask = 0700
directory mask = 0700
guest ok = Yes

[printers]

comment = All Printers
path = /tmp

create  mask = 0700
printable = Yes
browseable = No

Installationd'un serveurSAMBA

84



Installation d'un serveur SAMBA

PartagederessourcesousGNU/Linux pourlesclientsGNU/Linux ou windows avecle protocole
SMB.

1.TP

1.1.R sum

Cedocumendécritcommentutiliser un seneursambacommeseneurd'identi cation etd'authenti cationpour
desclientsWindows. Le seneursimuleun contréleurde domaineNT4 Senerou 2000.

Vousutiliserez2 postesnréseaul e premierestsousLinux, le secondsousWindows. On désireinstalleret
con gurer le servicede partagede chiers SambasousLinux. Le client Windows doit permettrd'identi cation
desutilisateurssurle seneurenutilisantlesmotsde passeryptés.

Cetatelierpermetla miseenoeuvredu protocoleSMB. Il permetégalement'envisagena miseenplacedu
partagede chiers etd'imprimantes.

1.2.D r oulementdesop rations

« Lesopérationsyontsedérouleren6 étapes

- Con gurationdu chier /etc/smhbconfetdémarragelesservices,

- Créationd'un compteutilisateur

- Créationdu chier d'authenti cationpour Sambaetc/smbpasswd,

- Créationderessourcedisqueartagéegnlectureetenlecture/écriture,
« Con gurationdu client Windows 9x,

- Procéduraletest.
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1.3.Con®guration du ®chier smb.confetd marrage desservices

Le chier decon gurationsmhconfestdansle répertoire/etc/sambakaitesunecopiede sauegardedece
chier puisouvrezl'original avecun éditeur Modi ez-le a n quelesutilisateurspuissenaiccédernurépertoire
/tmpduseneuren«rw » etaleur répertoirepersonneen« rw » également.

Vousutiliserezet adaptere¥exempledonnédansla che decours.

1.4.Cr ation d'un compteutilisateur

Vousalleztoutd'abord:

- créerle comptesystéeme

- créerle comptesamba.

Créezl comptesystemel'aide dela commande< adduses.

Pource comptesystemerouscréereain comptesambaa l'aide dela commande< smbpasswob.

1.5.Vri®cation dela con®guration sur le serveur Samba

Démarrede service Vouspouwez utiliser la commandétestparm'pourvaliderla con gurationdu seneur.
Véri ez égalementa tabledesprocessustlestracesdansle chier log.

Le chier "DIAGNOSIS.txt"dela documentatiomle sambagdonneuneprocédureen 10 pointspourvéri er que
toutfonctionne Localisezce chier, (engénéraldans/usr/docou dans/usr/share/doc/sambajvrez-leavecun
éditeuretréaliseda procéduraletestquiy estdécrite.

1.6.Proc duredetesta partir d'un client Linux

Si le seneurfoncgtionnecorrectemengt quevousutilisezuneFREEDUC-SUPvouspouwezutiliser le
"plug-in" "smb" directement partir de conqueror

Lancezkonquerora partir d'un autreclientlinux et utilisezlescommande$smb://@IP_Du_Serur/"ou
"smb://@IP_Du_Semur/un_CompteSamha". Vousdevriez avoir unefenétreéquivalentea celledonnée
ci-dessous.
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Figurel11.Accés un sewveur Samba partir d'un client Linux

Yous devez fournir
un-nom dutilisateur
et un mot de passe

servelur/Parane WORKGROUP il

Mo o' utilisateur : il

A e e

Mot de passe

| Memaoriser le mot de passe

ﬂ I, h annuler |

1.7.Proc dur edetesta partir d'un client windows

La procéduraletestsseraréaliséea partird'un clientw98. Pourd'autrestypesdeclients,il serapeutétre
nécessairele créerdescompted'ordinateurspu adapteita con guration du seneurSamball faudraseréférer
ala documentatiosituéeengénéraldans'/usr/share/doc/samba”.

Con gurezvotreclient Windows pourqu'il puissefaire partiedevotredomaineNT (Panneaude con guration,
iconeRéseaulléclarésurvotre seneurLinux.

Au démarragelu PC,vousdevezavoir, surle client, unefenétrequi vousdemandeale vousidenti er dansle
domainedé ni. Véri ez l'acces.

Unefois la sessiorouvertevousdevez pouwir utiliser lesoutils et commandesuivantes.
- Explorateur

- Voisinageréseau,
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- DémarreyExécuterf\\NomDuSereurSamba

- Consultesurle seneurles chiers: /var/log/samba/log.%m

- Véri ez lesaccésnlecture/écrituresurlesespaceslisquesartagés.
Modi cation del'environnemenseneur

Créezsurle seneurlesespacesupplémentairednnt/appset/mnt/partagele premierestenlecture
uniquementle deuxiémeenlecture/écritureModi ez smhconf,relancede serviceseneur, testeZesacces.

1.8. Automatisation de cr ation de compte.

Ondonnedansun chier texte "personnesuneliste depersonned.e chier ala structuresuivante:

Nom Prénom

parexemple:

TUX Junior
TUX Tuxinette
TUX Padre

Engénéralun chier d'importationn'est pasaussisimplecaron peutavoir desprénomscomposéspu desnoms
comprenantles"espaces"Leschampssontdistinguésgardesséparateursommeun point-virgule parexemple.
Il faudradansce castraiter différemente chier.

Le principeestsimple:

- On crée un script qui va créer automatiquement les comptes systémes,
- Le compte est représenté par la concaténation du nom et du prénom

- Le mot de passe par défaut est la concaténation du nom et du prénom
- Les groupes sont préalablement créés.

Vouspouwezavoir desdifférencesntrelesdistributionstype RedHat... ou Debian.La commandeépasswdpar
exemplene supportepasl'option "--stdin". Vousavezdoncci-dessousleuxesmplegi‘applicationsqui tiennent
comptede cesdifférencesOn donnele scriptsuivantqui créelescomptessystémes

cat persons | while true ; do
#Si la ligne est vide on quitte, il ne faut donc pas de ligne vide dans le fichier
read ligne

if [ "$ligne" = " 1 ; then

exit O
fi

#0n récupere les parametes prénom, nom
set -- $ligne
echo $2 $1
useradd $1$2 -G $1$2
echo $1$2 | (passwd --stdin $1$2)
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done

Testezetvéri ez le fonctionnementu script.Modi ez le scriptpourgu'il créeégalementescomptesSamba.

VersionpourDebian

cat persons | while true ; do
read ligne
if [ "$ligne" = " 1 ; then
exit O
fi
set -- $ligne
echo $2 $1

addgroup $1$2

useradd  $1$2 -G $1%$2
echo $1$2:$1$2 | chpasswd
done

1.9. Administration graphique

Vouspouwezutiliser desoutils graphiquegl'administrationde Sambacommeswat ou webmin.Pourutilisez
swat, décommentela ligne dans'/etc/inetd.conf"

swat stream tcp  nowait.400  root /usr/sbin/tcpd Jusr/sbin/swat

Activezlesservice apacheetinetd.Ouvrezle navigateuret tapez:

http://localhost:901

Ouvrezunesessioravecle compteroot.

Pourutiliser webmin,activezlesservicesapacheetwebmin.Dansun navigateurallezsurl'url :

https://localhost:10000

Ouvrezunesessioravecle compteroot et commemot de passe'knoppix” qui a étémis pardéfautsurla
Freeduc-SupDansl'onglet "Seneurs" ,vouspourrezadministrewotre seneursamba.
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Installationet con gurationd'un seneurDHCP.

1. Pr sentation

L'atelier propose

. d'installerun seneurDHCP sousLinux,
- d'installerun client DHCP sousLinux
- d'installerun client DHCP sousWindows

- deréaliserunephasealetestaveclescommandesvinipcfg etipcon g de Windows

Lesélémentsurl'analysedetrame,notammentestramesbootp,serontretraitédors desTP surla métrologie.

Il esten4 parties:

1. uneprésentatiomu serviceDHCP
2. l'installation du seneur
3. l'installation desclients

4. lestests

Matérielnécessaire:

DeuxmachinesndualbootLinux/Windows enréseau.

2.R06led'un sewice DHCP

Un seneur DHCP (DynamicHostCon guration Protocol)a pourrdle dedistribuerdesadressefP a desclients

pouruneduréedéterminée.
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Au lieu d'affectermanuellemené chaquehdteuneadressetatique ainsiquetouslesparameétretelsque
(seneurdenom,passerellpardéfaut,nomdu réseau)un seneurDHCP allouea un client, un bail d'accésau
réseaupouruneduréedéterminédduréedu bail). Le seneurpassesn parameétreauclienttoutesles
informationsdontil abesoin.

La distribution desadresseparle seneur DHCP auxclientssousla forme de paramétresnontrebienque,tous
lesnoeud<ritiquesdu réseayseneurde nom primaireet secondairepasserell@ardéfaut) doiventavoir une
adresséP statique Si celle-civariait, le processugjansl'état, neseraitpasréalisable.

Ceprocessugstmis enoeuvrequandvousouvrezunesessiorchezun fournisseurd'accésinternetparmodem.
Le fournisseud'accésyousalloueuneadresséP desonrésealde tempsdela liaison.Cetteadressestlibérée,
doncdenouweaudisponible Jors dela fermeturedela session.

Celaprésentelusieursavantages:

- il n'y apasagérerposteparpostelesadressedansle réseauChaquenoeudvientchercheuneadresseuand
il enabesoinll libérecetteadressejuanda sessiorsetermine.

- si un paramétrehangeauniveaudu réseaucomme parexemplel'adressedela passerell@ardéfaut,il suft
dechangeta valeurdu parametreau niveaudu seneur DHCR pourquetoutesles stationsaientunepriseen
comptedu nouveauparametralesquele bail serarenouelé.Dansle casdel'adressagestatiquejl faudrait
manuellementecon gurertouteslesmachines.

- celapermetdanscertainscasde pouwir adresseplusde posteqqu'il n'y ad'adressesP disponibles.
Imaginonsun fournisseud'accésqui a plusde 1000clients. |l lui faudrait5 réseauxde classeC, s'il voulait
donnera chaqueclientuneadressdP particuliere S'il sedit quechaqueclient utilise enmoyenneuntempsde
conne&ion de10 mn parjour, il peuts'ensortiravecuneseuleclasseC, enattribuant,cequel’'on pourrait
appeledesjetonsd'accesenfonctiondesbesoinglesclients.

L'inconvénient:

Le clientutilise destramesde broadcaspourrechercheun seneurDHCP surle réseaugelachagele réseausSi
vousavezuneentreprisevecplusieurscentainesle personnesgui ouvrentleur sessiorie matina 8h oul'aprés
midi al14h, il peuts'ensuire degravesgouletsd'étranglemensurle réseaul'administrateurdevra donc

ré échir sérieusemerd |'or ganisatiordesonréseau.

Ici il fautposerunequestion:

Commentun client DHCRP, qui utilise le protocoleTCP/IPmaisqui n'a pasencoreobtenud'adressdP parle
seneur, peut-ilcommuniquesurle réseal?

Laréponseseraabordéependantes TP surla métrologie

Voustrouverezdesélémentdresprécissurle protocoleDHCP dansles pagesdu manuelde Linux. (dhcp3d,
dhcpd.conktdhclient.conf.
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3. Indication pour la r alisation du TP

Le processusasedérouleren3 étapes:

« lacon gurationdu seneur
« lacon gurationdesclients

« letestdela con guration.

3.1.Installation du serveur

Installationdu serveur

Lespaquetsontdéjainstallés.

Attention: Vouspouwezavoir survotredistribution, plusieursseneursDHCP
dhcpxd,estconformeala RFC2131.1 fournit un exemplede con gurationasseziétaillé.

dhcp3,integrel'inscription auprésd'un DNS Dynamique C'est ce packagequenousallonsutiliser dansle TP.
Par contresi vousn'avez pasde DNS dynamiquesurle réseauyousdevrezmettreenentétedu chier
dhcpd.conflaligne:

ddns-update-style none;

3.2.Con®guration du serveur
La con gurationconsisteacréer2 chiers:

- letc/dhcp3/dhcpd.conte chier sertala con gurationmémedu seneur(plaged'adressesparametres
distribués)

- lvar/lib/dhcp3/dhcpd.leasese chier vaserviralinscription desclients.Chaqueclient DHCPR génére
I'écriture d'un enrggistrementansce chier. Celapermetle suwi, lesstatistiquesiel'activité du seneur.

3.2.1.Le ®chier de con®guration dhcpd.conf

Jen'abordepastouslesparameétreslene donneuniquementu'un exemplede chier commentéui permetde
réalisercetatelier Vouspouwezcréerce chier avecun éditeur
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$>more dhcpd.conf

# ici |l
subnet

du réseau 192.168.0.0
netmask 255.255.255.0{

s'agit

192.168.0.0
#lLa plage d'adresse les clients
range 192.168.0.10

disponible
192.168.0.20;

pour

auront cette adresse
192.168.0.254;

# Les clients
option  routers

# Ici
option

c'est le serveur de nom, on peut
domain-name-servers 192.168.0.1;

# Enfin
option

le nom du domaine
"freeduc-sup.org”;

on leur donne
domain-name

# Et
option

I'adresse utilisée
broadcast-address

pour la diffusion
192.168.0.255;

#lLe baill a une durée de 86400 s par
# On peut configurer les clients pour
# une durée de bail spécifique
default-lease-time 86400;

qu'ils

comme passerelle

en mettre

défaut, soit
puissent

Installationd'un serveurDHCP

par défaut

plusieurs

24 h
demander

#0n le laisse avec un maximum de 7 jours
max-lease-time 604800;
#lci  on désire réserver des adresses a des machines

group {

#use-host-decl-names indigue  que toutes

# auront comme nom, celui déclaré dans linstruction
use-host-decl-names true

# ici  définir les machines

host ml {

hardware ethernet 00:80:23:a8:a7:24;
fixed-address 192.168.0.125;

}

host m2 {

hardware ethernet a0:81:24:a8:e8:3b;
fixed-address 192.168.0.126;

}

HEnd Group
}¥End dhcp.conf

3.2.2.Cr ation d'un ®chier d'inscription

les machines dans

l'instruction « group »

host.

Ce chier doit parfoisétrecréé,sansquoile seneurDHCP ne pourrapasdémarrerll suft decréerun chier
vide. Pourcelataperla commanddouch /var/lib/dhcp3/dhcpd.leaseke chier estcréé.Voici cequel'on peut

avoir dedansapréd'inscription du premierclient:

[root@uranus  /etc]# more /var/lib/dhcp3/dhcpd.leases
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lease 192.168.0.10 {

starts 1 2002/12/14  18:33:45;
ends 1 2002/12/14 18:34:22;
hardware ethernet  00:40:33:2d:b5:dd;
uid 01:00:40:33:2d:b5:dd;
client-hostname "CHA100";

Ondistinguelesinformationssuivantes Dékut du bail, Fin du bail, adresséMAC du client,le nomd'héte du
client. Attentionce nomestdifférentdu nom Netbiosutilisé surlesréseauxMicrosoft.

3.2.3.Activation du seweur

Le seneurestcon guré, il n'y aplusqu'ale mettreenroute.Utilisezlescommandesuivantes:

- pourarréterou activer le service:/etc/init.d/dhcpd3tart | stop

Le scriptlancele seneurenmodedaemonVouspouwezle lancerenavantplanavecla commandédhcpd3-d".
Celapermetdevoir lesmessagestdéterminess'il y adesdysfonctionnemenéventuels.

root@master:/etc/dhcp3# dhcpd3 -d

Internet Software  Consortium  DHCP Server V3.0.1rc9
Copyright ~ 1995-2001 Internet Software  Consortium.

All  rights  reserved.

For info, please visit http://www.isc.org/products/DHCP
Wrote 1 leases to leases file.

Listening on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on LPF/eth0/00:d0:59:82:2h:86/192.168.0. 0/24
Sending on Socket/fallback/fallback-net

CTRL C pourarréter

3.3.Installation desclients

3.3.1.Le client sousWindows 9.x

L'installation estassesimplesi vousavez déjaunecarteréseatet le protocoleTCP/IPinstallé.Utilisez les
commandesuivantesPanneaude con guration/Iconeréseau/Protocol€CP IP/Propriétés/Onglétadressep”/
CocheZ'ObtenirautomatiquemenineadressaP"

La con guration estterminée youspouwezrelanceda machinelLe clientinterrogeraun seneurDHCP pour
gu'il lui délivre sonautorisatiorde séjoursurle réseau.
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3.3.2.Le client sousLinux
Vousallezréaliserunecon gurationmanuelle

Allez dansle répertoire/etc/netvork, ouvrezle chiers interfacesC'estici qu'estla con gurationdescartes
installéessurla machine RemplaceZstatic" par"dhcp" dansla con gurationdel'interf ace"ethQ". Metteztous
les parametresle cetteinterface(addressnetmasknetwork....)encommentaire.

La con gurationdela carteestterminée youspouweztesterenrelancante serviceréseau.

3.4.Proc duredetest

SurWindows vousallez pouwoir utiliser (en n cadépendiesversions)escommande$PCONFIGet Winipcfg.
Utilisezipcon g /? pourvoir commentutiliser la commande

Vouspouwezutiliser égalementwinipcfg”. Allez dansDémarrempuis Exécuteret tapezwinipcfg Unefois la
fenétreactivéevouspouwezutiliser lesfonctionsdelibérationet derenouellementde bail. Sivousavez
plusieurscartessurla station,la liste déroulanté'CartesEthernetinformations"vouspermetd'en sélectionner
une.

4. TP

1. Installezun serneur DHCP minimal sousLinux etvéri ez le bondémarragelu service

2. Installezun client DHCP sousLinux, véri ez le bondémarragau serviceréseatetl'inscription dansle
chier dhcp.leasedu seneur TesteZe renouwellementdu bail. Il suft derelancede serviceréseau.

3. Installezun client DHCP sousWindows, véri ez le bondémarragelu serviceréseatetl'inscription dansle
chier dhcp.leasedu seneur. TesteZe renouellementdu bail.

4. Modi ez I'étenduedu seneur. Véri ez le bonfonctionnementlela distribution d'adressesiuxclients.

5. Modi ez lacon gurationduseneura n qu'il distribue égalementadressedela passerellgpardéfaut,
I'adressedu seneurdenom. Testeza con guration.

6. Modi ez lacon gurationduseneurDHCPa n deréseneruneadresseauclient,véri ez quele processus
bienfonctionné.
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Installationet con gurationd'un seneurdenom.

1. Fichedecours

1.1.R sum

Cedocumentécritla procédurel'installationet decon gurationd'un seneurde nomssousGNU/Linux. Mots
clés"Résolutiondenoms","DNS", "NSLookup","dig"

1.2.Description et objectifs dela s quence

Avantd'installerun servicequelqu'il soit,il fauts'assuredu bonfonctionnementiela résolutionde nomssur
le réseauPourcelavousavezle choix entrel'utilisation des chiers hostsou du serviceDNS. C'estcedernier
qui serautilisé. Vousdevez étrefamiliariséavecl'installation de GNU/Linux.

1.3.Qu'est ceque le sewviceder solution denomsde domaine

Le servicederésolutiondenomsd'hétesDNS (DomainNameServices)permetd'adresseun héteparun nom,
plutdtquedel'adressemparuneadresséP. Quelleestla structured'un nomd'héte ?

Nom_d_hbéte ou bien Nom_d_h6te.NomDomaine
Exemple : nsl ou bien nsl.foo.org

Le nomdedomaineidenti e uneorganisatiordansl'internet, comme parexemple,yahoo.comwanadoo.fr
eu.og. Danslesexemplesnousutiliseronsun domainequel'on considérectif : "foo.org". Chaqueorganisation
disposed'un ou plusieursréseauxCesréseauxsontcomposésie noeudscesnoeudqpostesseneurs,routeurs,
imprimantespouvantétreadressés.

Par exemple lJa commandéping ns1.foo.0g", permetd'adresseta machinequi portele nomd'héte "ns1", dans
le domaine(organisation)'foo.org".

Quelledifférenceentrela résolutionde nomsd'hétesavecun seneurDNS etles chiers "hosts"?
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Avecles chiers "hosts",chaquemachinedisposede saproprebasede donnéesle noms.Surdesréseaux
importantscettebasededonnéesiupliquéen'est passimplea maintenir

Avecun servicederésolutiondenoms,la basede donnée®stlocaliséesurun seneur. Un clientqui désire
adresseun hoteregardedanssoncachelocal, s'il enconnait'adresseS'il nela connaitpasil vainterrogere
seneurdenoms.

TouslesgrandsréseausousTCP/IR etinternetfonctionnentschématiquemengurce principe.

Avecun seneurDNS, unadministrateun'a plusqu'uneseulebasededonnéesmaintenir Il suft qu'il indique
surchaquehéte,quelleestl'adressedeceseneur Ici il y a2 casde gures possibles

- soitleshbtes(clients)sontdesclientsDHCP (DynamicHostCon guration Protocol),cettesolutionest
particuliéreet n'estpasabordédci. Cettetechniqueestl'objet d'un autrechapitre.

- soitlesclientsdisposent'une adresséP statiqueLa con gurationdesclientsestdétailléedanscedocument.

Normalementin serviceDNS nécessit@uminimumdeuxseneursa n d'assureun minimumderedondance.
Lesbasegledonnéeslesservicessontsynchroniséed.a con gurationd'un seneurdenomssecondairesera
expliguée.Nousverronségalemenen TP le fonctionnementle la réplicationdesbasesle donnéegbases
d'enrggistrementsleressources)On peutparlerde basesledonnéesépartieset synchronisées.

1.4.Pr sentation desconcepts

1.4.1.Notion dedomaine,de zoneetded | gation

Un "domaine“estun sous-arbrelel'espacede nommagePar exemple".com" estun domainejl contienttoute
la partiehiérarchiquanférieuredel'arbre sousjacenteaunoeud".com".

Un domainepeutétreorganiséensousdomaines.'.pirlouit.com" estun sousdomainedu domaine'.com". Un
domainepeutétreassimiléa unepartieou sous-partielel'or ganisatiorde I'espacede nommageVoir la
diapositve surlesDomaineszoneset délégations.
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Figure12.Lesdomaines

Domaine .fr

Domaine .b.fr

Un domaine est un sous arbre de I’espace de nommage.

Une'"zone"estuneorganisatiorogique(ou pourétreplus précis,uneorganisatioradministratve) des
domainesLe rble d'une zoneestprincipalementesimpli er I'administrationdesdomainesLe domaine
".com" peutétredécoupénplusieurszoneszl.com,z2.com...zn.conml.'administrationdeszonesseradéléguée
a n desimpli er la gestionglobaledudomaine Voir la diapositve surleszones.

Figure13.Leszones

Domaine .g

Une zone est une organisation gérée par délégation. C ’est un
découpage en unités du domaine.

La délégatiorconsistea déléguet'administrationd'une zone(ou unesous-zoneauxadministrateursle cette
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zone.Voir la diapositie surla délégation.

Figure14.La délégation

La zone .g
délegue
I’administration
des zone .gl et .g2

- La délégation permet de déléguer (décentraliser) I’administration
d’une partie de I’espace de nommage d’un domaine.

- Les serveurs de noms disposent de toutes les informations de la zone
- Les serveurs de nom font autorité sur 1 ou plusieurs zones.

Attentiona cesquelquesemarques

« Undomaineestuneorganisatiordel'espacede nommagell peutétreattaché un domaineparent.et/oupeut
avoir un ou plusieurssous-domainesnfants.

« Leszonescorresponderda desorganisationadministratvesdesdomainesUn domainepeutétreadministré
parplusieurszonesadministratves,maisil estpossibleaussiqu'unezonesene al'administrationde plusieurs
domainesPrenongd'exempled'un domaine'MonEntreprise.fr"membrede".fr". Il peutétrecomposéle
trois sous-domaineBrance.MonEntreprise,fitalie. MonEntreprise.flEspagne.MonEntreprise dt de deux
zonedd'administration.Une enFrancepourles sous-domaineBrance.MonEntreprise,fr
Italie.MonEntreprise.fil n'y a pasdedélégation)etunepourEspagne.MonEntreprise, ity adélégation.

- L'adressagdP correspond uneorganisatiorphysiquedesnoeudssurunréseauP.

- L'organisatiordel'espacede nommageestcomplétemenindépendanteel'implantation géographique'un
réseawu de sonorganisatiorphysique L'organisatiorphysiqueestgéréepardesroutes(tablesderoutage).
L'espacede nommagendiquepourunnomdedomaineN, quellessontles seneursde nomsqui ont autorité
surcettezone.Ellesnedonnentpasla fagond'arriver a cesmachines.

- Lesseulesnachinesonnuesauniveaudel'espacedenommagesontlesseneursdenom“déclarés"Ces
informationssontaccessiblepardesbasesle donnéeswhois".

- Lacohérencéle servicederésolutiondenoms)entrel'or ganisatiorde I'espacede nommageglobaletles
organisationsnternesdesréseausurinternetestréaliséeparles seneursde noms.
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1.4.2.le domainein-addr.arpa

Le principedela résolutionde noms,consistea affecterun nomd'hdte uneadresséP. On parlederésolutionde
nomsdirecte.Le processuiversedoit pouwir égalemenétremis enoeuvre On parlederésolutiondenoms
inverseoureverse Le processusloit fournir, pouruneadresséP, le nomcorrespondan®ourcelail y aune
zoneparticuliérejin-addrarpa,qui permetla résolutioninversed'adressdP. Voir la diapositive surla résolution
inverse.

Figure 15.La résolution inverse

arpa
in-addr
255

168 255

100 255

0 110 255

C.Machine 1glll.gll.gl - 192.168.100.110

L’adresse ip 192.168.100.110 correspond au sous-domaine 110.100.168.192.in-addr.arpa
qui renvoie le nom qualifié¢ g111.g11.g1

Par exemple pourle réseaul 92.68.1.0pn créeraunezoneinversedansle domainen-addrarpa.lLa zonede
recherchénversedansle domainedeviendra: 1.68.192.in-addarpa Cettezonedevrarépondregpourtoutesles
adressedéclaréeslansla tranchel92.168.1.(4192.168.1.254.

Oninscriradanscettezonetouslesnoeudsiu réseapourlesquelson désirequela résolutioninversefonctionne.
Un seneurde nomspeut,pratiquementfonctionnersanda dé nition decettezonetantquele réseawn'estpas
relié al'internet. Si celaétaitle cas,il faudraitdéclarercettezone,sansquoi, desservicexommela messagerie
électroniquene pourraitfonctionnercorrectementotamment causeslesréglesanti-spam(Voir www.nic.fr)

1.4.3.Fichiers, structur e et contenus

Surlinux nousallonsutiliser deuxtypesde chiers :

« le chier /etc/bind/named.conui décritla con gurationgénéraledu seneurDNS,

- les chiers qui contiennentesenraistrementsleressourcepourla zonedans/etc/bind.On crée,engénéral,
un chier pourla résolutiondirected'une zone,etun chier pourla résolutioninverse.
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Lesenrgistrement®ntunestructureet unrdle quenousverrons.Le daemorsenomme'named",prononcer
"naimedé".

1.4.4.Principaux typesd'enregistrements

Lestypesd'enregistrementgui enrichissentinebasede donnéeNS sontde plusieursypes,dontvoici les
principaux:

« Enrgyistremendetype SQA (StartOf Authority) : Indiquel'autorité surla zone.Cesenraistrements
contiennentouteslesinformationssurle domaine Par exemplele délaidemiseajour desbasesiedonnées
entreseneursde nomsprimaireset secondairede nomdu responsabléu site

« Enrgyistrementsletype NS (NameSener) : Cesenrajistrementslonnentesadressedesseneursdenoms
pourle domaine.

- EnrgyistrementdetypeA (Adresse) Cesenrgistrementpermettentiedé nir lesnoeudsx esduréseau
(ceuxqui ontdesadresse#P statiques)Seneurs,routeurs switchs...

« Enrgyistrementsletype MX (Mail eXchanger) lls senentpourdéclareiesseneursde messageridl faudra
déclaremuneenrayistrementletype"MX" pourla réalisationdu TP surla messagerie.

« Enrgyistrementsletype CNAME (CanonicaName): lls permettentledé nir desaliassurdesnoeuds
existants Par exemplewww.foo.omg peutétrela mémemachinequewehfoo.org. Dansce cas,"www" estun
alias(CNAME) de"web". Celapermetdedifférenciedle nommagealesmachineglesstandardsienommages
desserviceqwww, ftp, news, smtp,mail, pop...).

« Enrgyistrementdetype PTR (Pointeur): lls permettenta résolutionde nomsinversedansle domaine
in-addrarpa.

Cesenrgyistrementgaractérisentiesinformationsdetype N - INternet.Voir I'annexe pouravoir un chier
exemple.

1.4.5.Structur e desenregistrements

Structue d'un enregistrementSQA : Chaquechier deressourcelezone,commencearun enrgjistremente
type SQA. Voici unexempled'enreggistremenSQA.

$TTL 38400

foo.org. IN SOA nsl.foo.org. hostmaster.foo.org. (
20001210011 ;. numéro de série

10800 ; rafraichissement

3600 : nouvel essai

604800 ; Obsolescence aprés une semaine
86400 ) ; TTL minimal de 1 jour

Caractéristiquesiesdifférentesinformations;

SQA StartOf Authority, enregistrementjui contientlesinformationsde synchronisationlesdifférentsseneurs
denom.
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foo.org, donnele nomdela zone.Le nomdela zone,ici "foo.org", peutétreremplacéar”l'@", arobase.

hostmastefoo.omg : la personnejui estresponsabldela zone.Le premierpoint seraremplacéarl'arobase(@)
pourenvoyerun courrierélectroniqueCeladeviendrahostmaster@foo.gr En générapostmasterestun alias
demessageriélectroniqueversl'administrateurdu DNS.

1. Numérode sériesousla forme AAAAMMJJINN, sertaidenti er la derniéremodi cation surle seneurde
nomsmaitre.Ce numéroserautilisé parlesseneursdenomsecondairepoursynchroniseteursbasesSile
numérode sériedu seneurde nomsprimaireestsupérieua celui desseneursde nomssecondairealorsle
processusle synchronisatiosupposeauel'administrateura apportéunemodi cation surle seneurmaitre
etlesbasesontsynchronisées.

2. Rafraichissementintervalle detempsdonnéensecondgourindiquerauseneurla périodicitédela
synchronisation.

3. Retry: Intervalle detempsavantréitérationsi I'essaiprécédenh'a pasfonctionné.

4. Expire: Tempsauboutduquelle seneurneremplit plussamissions'il n'a pu contactette seneurmaitre
pourmettreajour sesdonnées.

5.TTL : Time To Live, duréedevie desenrgyistrementsPlusla duréedevie estcourte plusl'administrateur
estsusceptiblele considérequesesbasessonta jour, parcontrecelaaugmentde tra ¢ surle réseau.

EnregistremendetypeNSpourle domainefoo.om:

foo.org. IN NS nsi.foo.org. ; noter le point final "
foo.org. IN NS ns2.foo.org. ; foo.org peut étre remplacé par "@"
; IN signifie enregistrement de type INternet

Le"." nal signi e quele nomestpleinemenguali é. Onauraitpu mettre:

@IN NS nsl
IN NS ns2

"@" signi e "foo.org" etpourle seneurdenom,comme”nsl”n'estpaspleinemenguali é, celaéquivauta
"nsl.foo.og".

EnregistrementsletypeA : Nousdevonsdécrirela correspondancom/ Adresse

nsl.foo.org. IN A 192.168.0.1
ns2.foo.org. IN A 192.168.0.2
localhost.foo.org. IN A 127.0.0.1

S'il y avait d'autreshétessurla zone,il faudraitlesdé nir ici.

EnregistrementgletypeCNAME : Cesontlesalias(CanonicaName).Unerequétedu type http://www.foo.org
seraadresséansl.foo.og, puisquenww estunaliasdensl.

www IN CNAMEnRs1.foo.org.
ftp IN CNAMEnsL.foo.org.
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EnregistrementdetypePTR: Il servirontala résolutionde nomsinverse.

1.0.168.192.in-addr.arpa. IN PTR nsl.foo.org.
2.0.168.192.in-addr.arpa. IN PTR ns2.foo.org.

1.4.6.La d | gation

La délégatiorconsistea donnend'administrationd'une partiedu domainea uneautreorganisationll y atransfert
deresponsabilitpourl'administrationd'une zone.Lesseneursde la zoneaurontautoritésurla zoneet auront
enchagela responsabilitéela résolutionde nomssurla zone.Les seneursayantautoritésurle domaine
aurontdespointeursverslesseneursde nomsayantautoritésurchaquezonedu domaine.

1.4.7.Seweur primair e et serveur secondaie

Le seneurmaitre(primaire)disposed'un chier d'informationsurla zone.Le oulesseneursesclaes
(secondairesdbtiennentesinformationsa partir d'un seneurprimaireou d'un autreseneuresclae.ll y a"
transfertdezone".Lesseneursmaitreset esclaesont autoritésurla zone.

1.4.8.Le cache

L'organisatiord'internetestasseziérarchiqueChaquedomainedisposede sespropresseneursdenoms.Les
seneurspeuentétresurle réseayphysiquedontils assurenta résolutionde nomou surun autreréseau.
Chaquezonedeniveausupérieuredu,org, fr...) disposeegalementle seneursde nomde niveausupérieur
L'installationdu serviceDNS, installeuneliste de seneursde nomsde niveauxsupérieursCetteliste permetau
seneurderésoudrdesnomsqui sontextérieursa sazone.Le seneurenrichitsoncacheavectouslesnoms
résolus Sivotreréseauéseaun'est pasrelié ainternet,vousn'avez pasbesoind'activer cetteliste.

Ce chier estun peuparticulier Il estfournit aveclesdistributions.ll estutilisé parle seneurdenomsa
l'initialisation de samémoirecache Sivosseneurssontraccordésiinternet,vouspourrezutiliser uneliste
of cielle desseneursdelaracine(ftp.rs.internic.net).

1.5.Installation et con®guration d'un serveur DNS
Processudecon guration

L'applicationestdéjainstallée Pourmettreen placele servicederésolutiondenomssurun seneur GNU/Linux,
onva procédeisuccessiementauxopérationsuivantes

1.véri er les chiers déjainstallés,
2.con gurerles chiers deszonesadministrées,

3.con gurerles chiers detransactiorsécuriség@ourrndc,
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4. démarremrttesterle serviceseneur

1.5.1.Fichiersd| install s

Vousdeveznormalemengvoir déjales chiers suivants:

1. /etc/bind/named.confchier dedéclaratiordes chiers deressources
2. letc/bind/db127,zonelocalereverse

3. /etc/bind/dh0, zonelocalede broadcast

4. Jetc/bind/db255,zonelocaledebroadcast
5.dblocal,zonedirectelocale

6. db.root, chiers desseneursracine

Le contenudetousces chiers etcommentairesetrouve enannee.

Vousavez égalementles chiers particuliers: "rndc.key", "rndc.conf".rndc,estunoutil qui permetde passer
descommandes distanced un seneurdenom.Nousporteronsuneattentiontouteparticulierea ces chiers, a
leurrblesetal'utilité derndc.

Il vasufre derajouterles chiers manquantsla zoneadministrée.

1.5.2.rndc, le ®chier de con®guration, le ®chier decl

rndcestunoutil qui permetderéaliserdestransactionsécuriséeavecun seneurdenom.Le modede
fonctionnemenestdit a "clé partagée"¢'estadire quele clientrndcetle seneurbind doiventavoir la méme
clé.Vousdevrezdonccon gurerle chier decon gurationderndcetle chier named.confveclesmémes
parametres.

Ces chiers etexemplessontégalemenfournisenannee. La clé doit étrestrictementdentiquedansles 2
chiers. Sivousavezun message'erreural'utilisation derndc,véri ez biencesparameétres.

rndcsupporteplusieursgparametrepour passedescommandesauseneurdenom (halt, querylog,refresh,
reload,stat...).Utilisez la commandémanrndc" pourensavoir plus.

Dansle chier rndc,vousallezavoir besoind'au moins3 paramétresndc utiliseracesparameétresi rien n'est
spéci é surla ligne decommandeDanslesautrescas,vouspouvez passetesparameétresurla ligne de
commande.

Note: vouspouwvezvouspassedu systemede clé maiscen'est pasconseillé.Commentezoutcequ'il y adans
le chier named.conétqui concerndaclés'il y adéjadeschosesRenommeze chier rndc.confen
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rndc.conf.origgadevrait fonctionnerVouspouweztestercelaenfaisantun "/etc/init.d/bindrestart".Vousne
devriez pasavoir demessage'erreur.

#Description du serveur et de la clé utilisés par défaut.
#lci  on utilise par défaut le serveur local, avec la clé key-name
options  {
default-server localhost;
default-key "<key-name>";
2

Il estpossiblededire quelleclé utiliser enfonctiond'un seneurdonné.

server localhost {
key "<key-name>";

h

En n il resteadé nir la oulesclésavecleur nomsetleursvaleurs.

key "<key-name>" {
algorithm hmac-md5;
secret  "<key-value>";

h

Pourcréerunenouwelleclé, utilisezla commande
dnssec-keygen -a hmac-md5 -b <bit-length> -n  HOST <key-file-name>

#lci on génere une clé de 512 bits dans un fichier maCLE
dnssec-keygen -a hmac-md5 -b 512 -n HOST maCLE

Le chier named.confloit connaitrda clé utiliséeparle client,

/I secret must be the same as in /etc/rndc.conf
key "key" {
algorithm hmac-md5;
secret
"c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnV0l G1hZGlgZm9yl GEgd29tYW4K";

Iy

maisdoit égalementomprendrdes parametresgui dé nissentlesmachine<lientesautorisées passedes
commandesvecunedirective "controls”.

controls {
inet 127.0.0.1 allow { localhost; } keys { <key-name>; };

h

# Ici  on peut passer des commandes a partir de n'importe quelle  machine
controls  {
inet 127.0.0.1 allow { any; } keys { "key"; }

h

# Ici  on peut passer des commandes localement
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controls  {
inet 127.0.0.1 allow { localhost; } keys { "key"; }
|3

1.5.3.Proc dur e de con®guration du serveur

L'installationa copiéles chiers. Surunecon gurationsimplevousallezavoir 3 chiers acréerouamodi er
surle seneurprimaire:

. Jetc/bind/named.cor{fchier decon gurationglobaledu serviceDNS du seneurdenomsprimaire),

- [etc/bind/dbfoo.omg qui contiendrda descriptiondela correspondanceom-adressde touteslesmachinesiu
réseau

- [etc/bind/dbfoo.om.rev qui contiendrda correspondancaverseadresse-norfpourla résolutioninversede
nomin-addrarpa).
1.5.4.Con®gurer les®chiers

Vouspouwezcon gurer le seneurmanuellement;'estadire créerles chiers al'aide d'un éditeurdetexte oua
l'aide d'un outil decon gurationgraphique En générabon n'installejamaisd'interfacegraphiquesurun seneur
pourdesquestiongie sécurité Nousallonsdonccréerles chiers complétement_a con gurationestréalisable
égalemenéa distanceavecdesrequétedH TTP gracea desoutils comme"webmin”.

1.5.5.Con®guration du DNS manuellement

Le chier racinepourla con gurationdu seneurdenomsestle chier "/etc/bind/named.confCe chier estlu
audémarragelu serviceetdonnela liste des chiers qui dé nissentla basede donnéegpourla zone.

1.5.6.Le ®chier named.conf

Voir annee.

1.5.7.Le ®chier db.foo.org
Voir annee.

Le paramétre@, signi e gu'il s'agitdudomaine'foo.org” (le nomtapéapréde mot" zone" dansle chier de
con gurationnamed.conf)Le parametreIN", signi e qu'il s'agitd'un enragistrementletypeinternet.Notezla
présencel'un point(.) apréde nomdesmachinegpleinementjuali és. Sanscelui-ci,le nomserait" étendu'.
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Par exemple ,nsl.foo.og (sangpoint) seraitcompriscommensl.foo.og.foo.ag (onrajoutele nomdedomaine
enl'absencedu pointterminal).Le point(.) terminalpermetde signi er quele nomestpleinemenguali é.

1.5.8.Le ®chier db.foo.org.rev

Voir annee.

1.6.Compl ments pratiques
1.6.1.D marr er ou arréter le sewice le sewice

Le service(daemon)ui active la résolutionde nomss'appelle"’named",prononcer'naimedé”, maisle script
s'appelle"bind", ou surcertainedistributions"bind9". Jenoteraiici "bind".

Sivousvoulezl'arréter ou le redémarredynamiquementouspouwvezutiliser lescommandesuivantes

# La commande stop utilise souvent rndc.

# rndc doit donc étre préalablement configuré.
/etc/init.d/bind stop

/etc/init.d/bind start

Relancete serviceseneurde cettefaconpeutparfoisposerprobleme En effet cetteprocédureégéneérde cache
duseneur. Le serviceprendégalementin nouveau"PID". Sivousvoulezévitercela,cequi estgénéralemerie
cas,préféreda commandekill -HUP'PID deNamed". Voustrouverezle PID denameddans'/var/run".

1.6.2.Finaliser la con®guration

Les chiers decon gurationsontcréésll neresteplusqu'atesterll fautaupréalablecon gurer le seneurpour
guetouslesprocessuslientsutilisentle servicede résolutionde nom. Il vousfautmodi er le chier
"letc/resolvconf":

# nameserver AdresselpDuServeurDeNom
# Exemple
nameserver 192.168.0.1

Vouspouwezégalementon gurer d'autresclientspourqgu'ils utilisentvotreseneurdenom.

1.6.3.Proc dur e de con®guration desclients

La descriptiondela con gurationdetouslesclientspossibles'est pasdétaillée Voustrouverezci-dessousles
élémentgpourunclientwindows 9x et pourun client GNU/Linux.
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1.6.4.Avecwindows

Il s'agitd'un clientwindows. Chaqueclient disposedu protocoleTPC/IR d'une adresséP. Il fautcon gurerle
clientpourlui signi er quelestle seneurdenomsqu'il doit consulterPourcelail fautaller dans: panneawe
con guration- réseau tcp/ip - Onglet"Con guration DNS". Vousallezpouwir dé nir lesparamétresuivants

- le nomd'héte dela machindocaledansle réseau

- le nomdedomaineauquelappartient'héte (danscetexemplec'estfoo.org)

Ces2 parametresontfacultatifsdansl‘atelier qui nousintéressePar contrele parametréOrdre derecherche
DNS" estimportant.Mettezdessous

- L'adressdP duseneurdenomsquevousavezcon guré,
+ Cliquezsurajouter
- Entrezl'adressdP duseneurdenoms

« Validezpuisrelanceda machine

Ceparameétregé nit ala machindocale,l'adressedel'héte dedestinatiorgui estchagédela résolutiondes
nomsd'hotesdansle réseauCelapermetde dire qu'un seneurde nomsdoit avoir uneadresséP statiquesurle
réseau.

1.6.5.Avec GNU/Linux

Vouspouwezmodi er (entantque” root") le chier decon gurationdu" resoher" (/etc/resolvconf).Exemple
(catientendeuxlignes):

# Fichier letc/resolv.conf

search foo.org
nameserver 192.168.1.1 # mettre votre DNS

1.7.Proc dur edetests

Attentionaux chier "hosts"etau chier "host.conf'.Prenede tempsderegardercequ'il y adedansFaitesune
copiede sauvegardedeces chiers etrenommezes.Véri ez aubesoinleur utilité aveclescommandesman
host.conf'et "manhosts".

Vouspouweztestervotre con gurationavantmémed'avoir con guré un client. Surla mémemachinevousallez
utiliser un serviceclientdu seneur(commandeing) qui utiliseraun serviceseneur (DNS).
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Testsur le serveurdenoms: Tapezla commandeé ping ftp.foo.og". Silacommandeépond e seneur
fonctionne En effet ftp estun aliasdens1dansla zonefoo.ory.

Testsurle client: Avantdelancerunecommandeyousdevezvéri er quevousn'avezpasde chier "hosts"
local, sinonvousdevezle supprimer

Pourquoi ? L'utilisation de chiers hostsetd'un seneurde nomsn'est pasexclusif. Dansbiendes
ervironnementsle chier hostsestconsultéavantle seneurdenoms(notammentvindows, GNU/Linux a
moinsquecenesoitprécisé) Sivousavezun chier hostssurla machine youspouvezavoir desrésultatgjui ne
sontpasceuxattendus.

1.7.1.Vri®er lar solution denoms:

Penseabienvéri er le nomd'hdte devotre machineavecla commandéhostname"aubesoin,sousroot,
modi ez ce nom,toujoursaveccettecommandeFermezes sessiongt rouvrezles,vousaurezle bonnom
d'héte qui s'af chera survotreconsole.

Mettonsquele réseatsoit con guré dela fagonsuivante:

Nom d'héte  Alias (CNAME) Adresse I[P Serveur
nsl www

ftp

mail

nsl 192.68.1.1

Client 1 Clil 192.68.1.2

Pourvéri er le fonctionnemente la résolutionde nomsa partir du clientclil, vouspouwezutiliser les
commandesuiantes.

- ping nsl
- ping clil

Vouspouwezégalementestera résolutiondesalias(CNAME) aveclescommandes

ping mail.foo.org
ping www.foo.org
ping ftp.foo.org
ping nsl.foo.org

C'estbienla mémeadresséP (voir le cachearp) qui répondJa machinea doncbienplusieursnoms.

Sivousvoulezvéri er quec'estbienle seneurdenomsqui réalisela résolution;l existe plusieurssolutions.La
plussimpleestd'arréterle serviceseneuravecla commande /etc/init.d/bindstop,puisderefaireles
manipulationsAucunemachinen'estatteignableen utilisantsonnom, maiscelaesttoujourspossibleen
utilisantl'adresseP.
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1.8.D pannage et outils

Lessourcesledysfonctionnemerdesservicesdle nom peuventétrenombreusest parfoiscomplecesa
résoudreVoici quelquesutils et méthodegjui peuventétreutilisées.

1.8.1.Leserreurs de chargementde bind

Sivousavezuneerreursimilaireacelle-ci:

Probleme de clés entre named et rndc

root@knoppix:/etc/bind# /etc/init.d/bind9 stop

Stopping domain name service: namedrndc: connection to remote host closed
This may indicate that the remote server is wusing an older version of
the command protocol, this host is not authorized to connect,

or the key is invalid.

Le problemeestlié arndc,et souenta desclésqui sontdifférentesou mal dé nies entrenamed.conét
rndc.confVéri ez donchientouslesparamétres.

Véri ez danslesjournaux(engénéralvar/log/daemonjju'il n'y apasd'erreurdechagementde namedVoici
un exempledelog.

# Log aprés chargement des zones

Apr 8 23:12:46 knoppix named[1066]:  starting BIND 9.2.1
Apr 8 23:12:46  knoppix named[1066]: using 1 CPU

Apr 8 23:12:46  knoppix 0

named[1068]: loading configuration from ‘/etc/bind/named.conf'
named[1068]: no IPv6 interfaces found

named[1068]: listening on IPv4 interface lo, 127.0.0.1#53
named[1068]:  listening on IPv4 interface eth0, 192.168.90.100#53
named[1068]: command channel listening on 127.0.0.1#953

named[1068]:  zone O.in-addr.arpa/IN: loaded serial 1
named[1068]:  zone 127.in-addr.arpa/IN: loaded serial 1
named[1068]: zone 255.in-addr.arpa/IN: loaded serial 1
named[1068]:  zone localhost/IN: loaded serial 1
named[1068]:  zone foo.org/IN: loaded serial 2003040101

Apr 8 23:12:46 knoppix named[1068]:  running

Ouencoreavecla commandes:

root:# ps aux | grep named

root 1066 0.0 1.6 10312 2136
root 1067 0.0 1.6 10312 2136
root 1068 0.0 1.6 10312 2136
root 1069 0.0 1.6 10312 2136
root 1070 0.0 1.6 10312 2136

23:12 0:00 /usr/shin/named
23:12 0:00 /usr/sbin/named
23:12 0:00 /usr/shin/named
23:12 0:00 /usr/sbin/named
23:12 0:00 /usr/shin/named

ECEENEEVEENEEN]
nununnuon

Vouspouwezeégalementaire destestssuccessifpourtestera résolutiondenom.

#Vérification avec des ping
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root@nsl:~# ping -c1 nsl.foo.org

PING nsl.foo.org (192.168.90.100): 56 data bytes

64 bytes from 192.168.90.100: icmp_seq=0 ttl=64 time=0.1 ms
--- nsl.foo.org ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

root@nsl:~# ping -c1 www.foo.org

PING nsl.foo.org (192.168.90.100): 56 data bytes

64 bytes from 192.168.90.100: icmp_seq=0 ttl=64 time=0.1 ms
--- nsl.foo.org ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.1/0.1/0.1 ms

1.8.2.nslookup, dig

La commandé nslookup" estde moinsenmoinsutilisée,nousla verronsdoncpas.Nousallonsvoir
['utilisation dedig.

Cescommandesonttréslargementutiliséesparlesadministrateursle réseaypourrésoudrdes problemediés
auxservicederésolutiondenom.

Testsavecdig :

# Test sur une zone

root@knoppix:/etc/bind# dig any foo.org
; <<>> DIG 9.2.1 <<>> any foo.org

;v global  options: printcmd

v Got answer:

;v ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 32752
o flags: gqr aa rd ra; QUERY: 1, ANSWER:2, AUTHORITY: 0, ADDITIONAL: 1

;7 QUESTION SECTION:
;foo.org. IN ANY

;v ANSWERSECTION:

foo.org. 604800 IN SOA nsl.foo.org. \
root.ns1.foo.org. 2003040102 604800 86400 2419200 604800
foo.org. 604800 IN NS nsl.foo.org.

;7 ADDITIONAL SECTION:
nsl.foo.org. 604800 IN A 192.168.90.100

;; Query time: 7 msec

;7 SERVER: 192.168.90.100#53(192.168.90.100)
;v WHEN: Tue Apr 8 23:30:05 2003

;v MSGSIZE rcvd: 100
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# Récupération de l'enregistrement SOA d'une zone
root@knoppix:/etc/bind# dig soa foo.org

; <<>> DIG 9.2.1 <<>> soa foo.org

;; global  options: printcmd

;o Got answer:

;. ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 15982

;o flags: qr aa rd ra; QUERY:1, ANSWER:1, AUTHORITY:1, ADDITIONAL:1

;v QUESTION SECTION:

;foo.org. IN SOA

;i ANSWERSECTION:

foo.org. 604800 IN SOA nsl.foo.org. \
root.ns1.foo.org. 2003040102 604800 86400 2419200 604800

;v AUTHORITY SECTION:
foo.org. 604800 IN NS nsl.foo.org.

;v ADDITIONAL SECTION:
nsl.foo.org. 604800 IN A 192.168.90.100

;. Query time: 2 msec

;7 SERVER: 192.168.90.100#53(192.168.90.100)
;v WHEN: Tue Apr 8 23:30:43 2003

;v MSGSIZE revd: 100

#Vérification de la résolution de nom sur www.foo.org
root@knoppix:/etc/bind# dig www.foo.org

; <<>> DIG 9.2.1  <<>> www.foo.org

;v global  options: printcmd

v Got answer:

;v ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 52961

;o flags: gqr aa rd ra; QUERY:1l, ANSWER:2, AUTHORITY:1, ADDITIONAL:O

;7 QUESTION SECTION:
;www.foo.org. IN A

;7 ANSWERSECTION:
www.foo.org. 604800 IN CNAME nsl.foo.org.
nsl.foo.org. 604800 IN A 192.168.90.100

;v AUTHORITY SECTION:
foo.org. 604800 IN NS nsl.foo.org.

;; Query time: 3 msec

;7 SERVER: 192.168.90.100#53(192.168.90.100)
;v WHEN: Tue Apr 8 23:31:49 2003

;v MSGSIZE revd: 77
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# Vérification de la résolution de nom inverse.
root@nsl:/etc/bind# dig ptr 100.90.168.192.in-addr.arpa
; <<>> DIG 9.2.1 <<>> ptr  100.90.168.192.in-addr.arpa
;v global  options: printcmd

v Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR,id: 30642

;o flags: gr aa rd ra; QUERY:1, ANSWER:1, AUTHORITY:1, ADDITIONAL:O
;7 QUESTION SECTION:

;100.90.168.192.in-addr.arpa. IN PTR

;i ANSWERSECTION:
100.90.168.192.in-addr.arpa. \
604800 IN PTR nsl1.90.168.192.in-addr.arpa.

;v AUTHORITY SECTION:
90.168.192.in-addr.arpa. \
604800 IN NS ns1.90.168.192.in-addr.arpa.

;; Query time: 7 msec

;7 SERVER: 192.168.90.100#53(192.168.90.100)
;v WHEN: Tue Apr 8 23:45:39 2003

;v MSGSIZE revd: 77

1.8.3.Le cachedu DNS

Le cachepermetégalementiedétectercertainecauses'erreur. Le probléemeestqu'il estenmémoire.Pourle
récupéresousla formed'un chier utilisezla commande "kill -INT 'PID denamed™.Vousrécupérean
chier /var/named/named_dunb quevouspouwvezexploiter.

1.8.4.Lesjour naux

Sivousétesenphasede con guration,penseZcedoit étreunré exe) aconsulteldes chiers dejournalisation,
notamment/var/log/messagesCetteopérationpermetdansbien descasde corrigerdeserreursqui setrouvent
dansles chiers decon guration. Voici commentprocéder:

+ Arrétduseneur
« Nettoyagedu chier "> /var/log/messages”
- Démarragealu seneur

- Consultatiordeslogs: cat/var/log/daemon.loggmore

Pourles chiers logs,utilisez,sile chier esttrop grosla commandetail” :

# tail -N  NomFichier

# Affiche les N derniéres lignes dun fichier
# Par exemple, affiche les 250 dernieres lignes d'un fichiers
# tail -n 250 /var/log/daemon.log | more
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1.9.Remarques

Sivousdésirezmettreenplacela résolutionde nomssurun réseadocal, il n'y apasgrandchosedeplusa
réaliserll fautrajouterlesenragistrementsletype MX pourla messageriesetteopératiornseraréaliséegpendant
la con gurationdu servicede messageridl fautégalementnettreenplaceun servicede synchronisationles
basegledonnéesvecun seneursecondairgourassurete serviced'un seneurdenomsdebackup.

Sivousdésirezvousrelier surinternet,le processugstpluscomplece. Il faudraapprofondina descriptiondes
enrgyistrementt la structuredes chiers.

Par corvention,on considéregquechaquedomainedisposed'au moins1 seneurde nomsprimaireet un seneur
denomssecondair@ n d'assuremuneredondancencasdepanned'un seneur. Lesclientsréseatseront

con guréspour utiliser indifféeremmente seneurde nomsprimaireou lesseneursdenomsecondaired| en
résulteuneduplicationdela basede donnéeslu DNS primairesurlesseneurssecondaired.a basededonnées
estrafraichieenfonctiondesparameétreslel'enregistremenSQA. Ceprocédémetenoeuvreunprincipede
basededonnéesépartie Voustrouverezquelque€lémentsianslesannexesqui suivent.

1.10.Annexes

1.10.1.Annexel - Extraits de ®chiers de con®guration
Lesextraitsci-dessousl'une zone cti ve foo.org peuventservird'exemplepourbatir unezone.

Si onrespectdescornventionsutiliséessurinternet,voici cequel'on devrait avoir :

- le seneurftp estaccessiblgarl'adresseftp.foo.omg
« le seneurhttp parl'adressewww.foo.orgy

« le seneurdenomsprimaireparnsl.foo.og

+ le seneurdemessagerienail.foo.og

« le seneurdenews news.foo.og, etc,etc.

ftp, www, mail sontdesalias(canonicahameou CNAME) dela machin€' ns1" dansle domainefoo.org

Nousauronsdoncsurle seneurdenomsb enragjistrementslansla zonefoo.org qui concernenta machine
nsl.foo.og: unenragistrementetypeA pourdéclaremslquatreenraistrementsietype CNAME pourla
machinensl.

Nousauronségalementdansla zonereversein-addrarpa,l enraggistrementetype pointeur§PTR) pourchaque
enragistrementetype A dansla zonedirecte.En n, pourle seneurdemessageridl fautégalementin
enrgyistrementdetype MX.
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Tousles chiers concernanta zonelocale,etun chier named.congontdéjainstalléssurvotremachine.

;. db.local
;  Résolution directe pour la zone locale
;. BIND data file for local loopback interface

$TTL 604800

@ IN SOA localhost. root.localhost. (
1 ;. Serial
604800 ;. Refresh
86400 ; Retry
2419200 ;  Expire
604800 ) ; Negative Cache TTL
@ IN NS localhost.
@ IN A 127.0.0.1
; db.127

;  Résolution inverse  pour l'adresse de loopback
; BIND reverse data file for local loopback interface

$TTL 604800

@ IN SOA localhost. root.localhost. (
1 ;. Serial
604800 ;. Refresh
86400 ; Retry
2419200 ;  Expire
604800 ) ; Negative Cache TTL
@ IN NS localhost.
1.0.0 IN PTR localhost.
; db.0

;  Résolution inverse pour la zone de broadcast
;. BIND reverse data file for broadcast zone

$TTL 604800

@ IN SOA localhost. root.localhost. (
1 ;. Serial
604800 ;. Refresh
86400 i Retry
2419200 ;  Expire
604800 ) ; Negative Cache TTL
@ IN NS localhost.
; db.255

;  Résolution inverse pour la zone de broadcast;
;. BIND reverse data file for broadcast zone

$TTL 604800

@ IN SOA localhost. root.localhost. (
1 ;. Serial
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604800 Refresh
86400 Retry
2419200 Expire
604800 ) Negative Cache TTL
@ IN NS localhost.
; db.root
. fichier des serveurs de noms de linternet
; vous pouvez le consulter sur votre disque.
; db.foo.org
; fichier directe pour la zone foo.org
;. BIND data file for local loopback interface
$TTL 604800
@ IN SOA nsl root.nsl (
2003040102 Serial
604800 Refresh
86400 Retry
2419200 Expire
604800 ) Negative Cache TTL
@ IN NS nsl
nsl IN A 192.168.90.100 @ip du serveur de nom
WWW IN CNAME nsl
ftp IN CNAME nsl
; db.foo.org.rev
. fichier de résolution inverse  pour la zone foo
; BIND data file for local loopback interface
$TTL 604800
@ IN SOA nsl root.nsl (
2003040102 Serial
604800 Refresh
86400 Retry
2419200 Expire
604800 ) Negative Cache TTL
@ IN NS nsl
100 IN PTR nsl
; fichier named.conf du serveur primaire
/I C'est le fichier principal de configuration des DNS
/I Cest ici que sont réalisées, pour chaque zone, les déclarations

/I des fichiers de ressources.
options  {

directory "/var/cache/bind";
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/I Serveurs a prévenir  pour les transferts de zone
forwarders {0.0.0.0;};

/Il Ici les paramétres pour les clés rndc

/I Les parameétres doivent étre strictement identiques a celui
/I du fichier rndc.key  ou rndc.conf

/I Si vous avez des messages d'erreur a l'utilisation

/I de cette commande, veérifier le contenu des fichiers.

key "rndc-key" {

algorithm hmac-md5;

secret  "c3Ryb25nIGVub3VnaCBmb3IgYSBtYW4gYnV0 IG1hZGUgZm9yGEgd2 9tYW4K";
2

# Autoriations rndc sur la machine.
controls  {
inet 127.0.0.1 allow {localhost;} keys {'rndc-key";};
h
/I Indication pour les serveurs racines
zone """ {
type hint;
file  "/etc/bind/db.root";
|3
/I be authoritative for the localhost forward

/I and reverse zones, and for
/I broadcast zones as per RFC 1912
zone "localhost" {

type master;

file  "/etc/bind/db.local";

I3
zone "127.in-addr.arpa" {
type master;
file  "/etc/bind/db.127";
I8
zone "0O.in-addr.arpa" {
type master;
file "/etc/bind/db.0";
2
zone "255.in-addr.arpa” {
type master;
file "/etc/bind/db.255";
2

/lzone  directe  de foo
zone “foo.org" {
type master;
file  "/etc/bind/db.foo.org";
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/lZone reverse pour 192.168.90.
zone "90.168.192.in-addr.arpa” {
type master;
file "/etc/bind/db.foo.org.rev";

. fichier name.conf du serveur secondaire

; L'entéte de bouge pas

; Tout ce qui concerne localhost non plus car chagque DNS
; est primaire  pour les zones locales

; on ajoute la déclarations des autres zones, le fichier

; de stockage et l'adresse IP du serveur primaire pour

; pouvoir  réaliser les transferts de zone.

. Déclaration de la zone foo.org

zone “foo.org" {
type slave;
file "/etc/bind/db.foo.org";
masters {192.168.90.1;};

h

zone "90.168.192.in-addr.arpa" {
type slave;
file  "/etc/bind/db.foo.org.rev"”;
masters  {192.168.90.1;};

fichier rndc.conf
/* $Id:  rndc.conf,v 1.1 2001/02/13 07:15:34 bdale Exp $ */

/*
* Exemple de fichier de rndc.conf, pris pour les TP
*/
options  {
default-server localhost;
default-key "rndc-key";
I3

server localhost {

key "rndc-key";
I8
key "rndc-key" {

algorithm hmac-md5;
secret  "c3Ryb25nIGVub3VnaCBmb3IlgYSBtYW4gYnV0 1G1hZGUgZm9yYGEgd2 9tYW4K";

h

. fichier rndc.key

key "rndc-key" {
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algorithm hmac-md5;
secret  "49khYQyHfO4AqYO9K7by6Q=="

1.10.2.Annexe?2 - Sewveur primair e et serveur secondaie

Pourcon gurer le seneursecondaireyousn'avez pasgrandchosea faire. Copiezle chier named.confiu
primairesurle secondaireVoyezl'e xempleci-dessusLe dnssecondairééléchagera(processusle transfertde
zone)les chiers deressourcedu dnsprimaire.Attention,le dnssecondairgpour unezoneesttoujoursdns
primairepourla zonelocale"localhost".

Onremplacda dé nition "masters'par"slave" saufpourla zonelocaleetles chiers db.localetdb.127qui sont
luslocalementEnsuitevousavezrajoutél'adressedu seneura partir duquelle transfertde zonedoit s'effectuer

Activerlesseneursde nomset analysetestraceglog) surles2 seneurs.Corrigeztoutesleserreurgusqu'ace
guecelafonctionne Vousdevriez obtenirla traceselonlaquelleil y a euuntransfertde zoneentrele seneur
maitreetle seneuresclae. Exemple:

Apr 6 plibre named[8821]: send AXFR query O to 195.115.88.38

Expériencel :Vouspouwezexpérimenteiun échangentreun seneurdenomsprimaireetun seneuresclae.
Modi ez surle seneurprimairele N desériecommesi vousaviez modi € les chiers deressourcedenslet
relancede service Véri ez le transfertdezoneamis ajour la basede donnéesépartie.

Expérience? : Vouspouwezexpérimenteuneautreprocédured'échangemaiscettefois sansrelancere seneur
denomssecondaireModi ez d'abordsurlesdeuxseneursle délaiderafraichissemerdt mettezle a2 ou 3
minute.RelanceZesservicesModi ez surle seneurprimairele N desériedansl'enregistremenSQA,
commesi vousaviezmodi é les chiers deressourcedensletrelancede service.Sivousattendezyous
verrezla synchronisatiors'opérer(Tracedansles chiers delogs).Vousdécouvrezinsile modede
fonctionnementle synchronisatiomlesseneursde nomssurinternet.

Remagque: Sivousvoulez,surcesseneursassureta gestionde plusieursdomainesil suft derajouterles
dé nitions deressourcepourcesdomainespuisdedéclarerceszonesdans/etc/named.conf.

Notezégalemenguela notiond'autoritéestdifférentedela notionde serneurmaitreou seneuresclae. En effet
si vousavezenchagela gestionde deuxzonegZ1 et Z2), vouspouvez mettredeuxseneursayantautoritésur
ceszonegnsletns2),parcontrenslpeutétreseneurmaitrepourZ1 etsecondairg@ourZ2, etns2peutétre
seneurmaitrepourZ2 et esclae pourZ1.

1.10.3.Annexe3 - Mise enplaced'une d | gation dezone

Prenond'exempled'une zone"sd" d'adressel 92.168.254.0rattachée foo.org. Nousallonsmettreenplace
unedélégatiorde zonepour"sd". La résolutiondesnomsde la zonesd.foo.og estpriseenchageparles
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seneursdenomsdela zone"sd", nousn'avonsdoncpasanousenoccuperPar contrenousdevonsdéclarerces
seneursa n demaintenirla cohérencelela hiérarchie.

Con gurationdela délégation: Surle seneurdenomsdela zonefoo.ory il fautrajouterlesenragistrementsgjui
décriventlesseneursdenomsdela zonesd.foo.og dansle chier dezonedb.foo.om.

sd 86400 NS nsl.sd.foo.org.
86400 NS ns2.sd.foo.org.

Etlesenrggistrementgui déterminentesadressede cesseneursdenoms.

nsl.sd.foo.org. IN A 192.168.254.1
ns2.sd.foo.org. IN A 192.168.254.2

La délégationdela zonein-addrarpa: Dansla pratique cettedélégatiorestdifférentecarla zoneinversene
dépendbasdela zonesupérieuremaisd'une autreentité(in-addr).Le processugstdoncun peudifférent.

Pourquoi ? Parcequecettezonereverseestgéréeparl'entité qui gérel'espacel92.168.06192.168.25%:til est
fort probablequecen'estpasla zonefoo qui assurda résolutioninversepourtouslesréseauxcomprisentre
192.168.(t192.168.255.

Cecidit, celan'empéchepasderéalisercelasurunemaquettell estpossiblede mettreen placecetterésolution
inverse Nousallonsdoncconsidérequela zonefoo.org assurda résolutionde nomsinversedu réseau
192.168.254Cereviendraita considérequedansla réalité,la zone"sd" seraitun sousdomainede "foo". La
con gurationici estsimple,lesmasquesle sous-réseauntilisésici sontceuxpardéfautdesclasses
(255.255.255.0pourla classeC. Le principepourla zoneinverseestidentiquead celuidela zonedirecte.ll suft
derajouterdansle chier db.0.168.192esenragistrementsuivants:

sd.foo.org. IN NS nsl.sd.foo.org.

IN NS ns2.sd.foo.org.
1.0.168.192.in-addr.arpa 86400 IN PTR nsl.sd.foo.org.
2.0.168.192.in-addr.arpa 86400 IN PTR ns2.sd.foo.org.

2. Installation du sewice DNS-TD

2.1.Pr sentation - le contexte
Vousutilisezdeuxmachinesvi1 et M2.

M1 seraseneurprimairedevotrezone,il estégalemenseneurHTTR, seneur FTR, seneurde messageriet
seneurdenews.

M2 seraclientde M1 pourlestrois premiéregartiesdu TP et seneursecondair@ourla quatriemepartie.
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Vousprendred'adressederéseaul92.168.x.0'x" estvariablepourchacundesbindmesdu groupe La valeur
seradonnéegparvotre enseignantyousremplacerex parla valeurfournietoutaulongdecedocumen(TD et
TP).

Votredomaineest"couleur”ou "couleur"estunevariablequevousdonneravotre enseignantCouleurprendra
"o, " "bleu"_._,

unedesvaleurs'rouge","vert",

OnconsiderequeM1 estseneurweb,seneurftp, seneurdemessageriet seneurdenews.

Voici lesnomsqui sontassignés

« Seneurdenomsprimaire: nsl

« SeneurHTTP : www

« Seneurftp : ftp

« Seneurdenomssecondaire ns2
« Seneurdemail : mail

« Seneurdenews: news

RédigeZesélémentsles chiers named.conflesseneursprimaireset secondairede votre zone.Vous
rédigerez2galementes chiers deressourcedela zone"couleurorg".

Vousutiliserezlesdocumentgournisdansla che decoursetenannee.

3. Installation du service DNS- TP

3.1.Pr sentation

Vousutilisezdeuxmachinesvil etM2. Le TP comportequatreparties.

1. Premierepartie: préparatiordevotre environnementéseauclientet seneur

2. Deuxiemepartie: con gurationdela résolutionde nomspourla zonedirecte:
M1 seraserveurdenoms
M2 seraclientdeM1

Testdela con gurational'aide descommandeging, etderequétedtp, http
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3. Troisiemepartie: con gurationdela résolutionde nomspourla zonereverse
Testdela con gurational'aide dedig

4. Quatriemepartie: miseenplacedu seneursecondairemodi cation del'enregistremenSQA du seneur
primaire.:

Testdutransfertdezone

Vousutiliserezlesdocumentséalisésn TD.

3.2.Pr paration de votreernvironnementr seau client et serveur
Ouvrezunesessioret passeadministrateur

Renommezsurlesdeuxmachinedes chiers /etc/hostgmv /etc/hostdetc/hosts.originalq n d'éviter leseffets
debordssurla résolutiondenoms.

3.3.Installation du serveur de nomsprimair e
Procéduralecon gurationdu seneur

Véri ez quevousavezbienles chiers decon gurationdela zonelocale,sinonvousdevezcommenceparla.
Vouscomplétereznsuiteda con guration pourvotrezone.Faitesunecopiede sauvegardede ces chiers.

- [etc/bind/named.cor{fchier decon gurationdu seneurdenomsprimaire),

- [etc/bind/dbcouleurorg qui contiendrda descriptionde la correspondanceom-adressdetoutesles
machinegievotre zone.

- /var/dbcouleurorg.rev qui contiendrda correspondancieverseadresse-nor(pourla résolutioninversede
nomin-addrarpa).

Véri ez etvalidezla con gurationdesclésderndc.confetnamed.conf.

3.3.1.Con®guration du sewvice serveur DNS manuellement

Faitesla con gurationdu seneur( chiers named.confressourcegndc).
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Démarreie seneur.
Véri er le bonfonctionnemen tracesdanslesjournaux,processusjie namedetrndc.

Corrigeztantqu'il y adeserreurs.

3.3.2.Con®guration du sevice client manuellement

- Lesservicexlientsde M1 et M2 doiventétrecon guréspour utiliser le servicederésolutiondenoms.
- Modi ez surlesdeuxmachinede chier "/etc/resolvconf".

- Relanceze serviceréseau.

« Testeza con guration

« Véri ez quelarésolutiondenomsfonctionnesur:
www.couleurorg
ftp.couleurorg
mail.couleurorg....

« Corrigeztantquecelanefonctionnepas.

« Véri ez a'aide lacommandeping”, derequétes=TP ou HTTP apartird'un client, quele seneurdenoms
retournebienlesenregistrements.

Véri ez a'aide lacommandédig”, quele seneurrépondbiensurdifférentstypesderequétegdig any",

"dig www", "dig soa".

3.4.Con®guration dela zonereverse

Con gurezal'aide des chiers fournisenannee, la zoneinverse(reverse).Ceciconsistea rajouterune
déclaratiordansle chier "named.conf'Créezle chier deressource&orrespondant.

Relanceze service'named" véri ez lesjournaux,corrigezleséventuellesrreurs.

Véri ez a'aide de"dig" quelesrequétesletype"dig ptr" fonctionnent.
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3.5.Installation du serveur de nomssecondaie

SurM2 véri ez quevousavezbineles chiers dedéclaratiorpourla zonelocale.Ajoutezetdéclaredeszones
directeetinversegourvotrezone.

Activezle seneursecondaireyéri ez quele serviceestactif etvéri ez égalementlanslesjournauxqu'il n'y a
pasd'erreurs.

Vousdevezavoir dans'/var/log/daemon"ynetracequi con rme le transfertde zone.
N'allez pasplusloin tantquecelan'est pasenparfait étatde fonctionnement.
3.5.1.Proc dur e detestdu seneur secondaie

Arrétezsurle seneurprimairele servicenamed.

Con gurezunclientpourgu'il puisseutiliser aussibienle seneurprimairequele seneursecondaireAjouter
pourcelaun enreggistrementledéclaratiordu seneursecondaireurle client.

Testede fonctionnementlu seneursecondairea partir d'un client, enutilisantdesrequétesur:
www.couleurorg ou ftp.couleurorg.
C'estle seneursecondairejui doit répondrele seneurprimaireétantinactif.

Véri er celaaveclacommandalig.

3.6.Testdel'enr egistrementSOA

Modi ez auminimumle tempsderafraichissemerdesenraistrementslu seneur Primaire.(2 ou 3 mn).
Modi ez égalemente N desérie.Relancee seneurprimaireetvéri ez dansleslogsquele transfertdezone
s'effectuebien.

Faitesunemodi cation survotre chier deressourcedb.couleurorgetmodi ez leN desérie.Attendez
guelgquesninutes vousdevriez trouver unetracede synchronisatiomesbasesie donnéeglesseneurs,sans
avoir eubesoinderelanceraucunseneur.
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PartagederessourcedisquegourlesclientsUnix avec Network File System.

1.R sum

Pourquoiun serviceNFS alorsquecelui-ci esttrespeuutilisé surleservironnementdVindows et qu'il n'existe
amaconnaissancpasde produitslibresclient ou seneurpour Windows. Pourdeuxraisons:

La premiereestquele serviceNFSesttréslargemenemployé dansleservironnementJnix/Linux. Si vousavez
desmachinesousLinux vousutiliserezNFS.|l estdoncnécessairee connaitrdesprocéduresliecon guration
etd'utilisation deceservice.

La deuxiemeconcernaVindows. Vousaurezsansdouteun jour ervie ou besoind'installerle produitWindows
Servicedror Unix (WSFU)de Microsoft. Ce produitdisponibledéjasousWindows NT4 Sener et mis a jour
pourWindows 2000,0offre de nombreuxoutils d'administrationde type Unix pourWindows, dontun service
NFS.

Nousallonsvoir, dansun ervironnement.inux, commentutiliser le serviceNFS.

2. Installation desproduits clients et serveurs

Vouspouwezactiver NFS parla commande /etc/init.d/nfs-lernel-sererstart.ll vousfaudraau préalableavoir
dé ni lesressourcea partagelexporter).

Lesprogrammesurlequels'appuiele serviceNFS utilisentlesRPC(RemoteProcedureCall). lIs s'inscrivent
doncauprésdu serviceportmapqui metajour satablede servicerpc. Voici un extrait decequedonnela
commandepcinfo-p

program vers proto port

100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100003 2 udp 2049 nfs

100003 3 udp 2049 nfs

100003 2 tep 2049 nfs

100003 3  tcp 2049 nfs

100021 1 udp 33065 nlockmgr
100021 3 udp 33065 nlockmgr
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100021 4 udp 33065 nlockmgr
100021 1 tcp 38399 nlockmgr
100021 3 tcp 38399 nlockmgr
100021 4 tcp 38399 nlockmgr
100005 1 udp 967 mountd
100005 1 tcp 970 mountd
100005 2 udp 967 mountd
100005 2 tcp 970 mountd
100005 3 udp 967 mountd
100005 3 tcp 970 mountd

Voici maintenantes processusjui doiventétreactifssurle seneurNFS.
portmapgérele cataloguedesprogramme®fRPC,
mountdestchagédesopérationsle montage/démontagarborescence,

nfsdexécutelesprimitivesd'accésaux chiers - requétegmanantiesclients.

2.1.Les®chiers de con®guration du serveur NFS
letc/exportsdécritce quele seneurexporte,versquellesmachinede seneurexporte,avecquellesautorisations.

Exemplede chier /etc/eports:

# Ressource Options Liste_de_Clients

# Exporte /tmp vers la machine "cli" avec possibilité Read Write (rw)
# rw est [l'option par défaut

/tmp  cli(rw)

#Exporte "/tmp" en lecture  seule vers toutes les machines du réseau
tmp  *(ro)
Les chiers decon gurationdu clientNFS:

Il n'y apasde chier particuliet Il suft quelesprogrammesoientinstallés.Lesrépertoiresxportésparun
seneurpeuentétre”"montés"manuellemenou ala demandeNousverronscommentcon gurerun chier sur
le posteclient,a n qu'un dossiersoit "monté"automatiquemerdgudémarragelu client. Il s'agitdanscecas
d'un servicepermanent.

2.2.ExempleUnix de montageNFS

Prenonda con gurationprécédenté chier /etc/exportsci-dessus)
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Le client"clil" monte(importe)/tmp denslsurle répertoirdocal /tempoenutilisantla commandesuivante

$ mount-t nfs ns1:/tmp/tempo-t indiquele typede SGF- arborescencBFS-

Unefois montée]'accésala ressourcesttransparent.

En n d'utilisation, le clientdémontd'arborescencémp enutilisantla commandesuivante: $ umount/tempo
Latabledessystémesle chiers exportésestlocaliséedang/etc/fstab

A chaqueopérationde montageou démontagele chier local/etc/mtabestmisajour. Il contientla liste des
systemesle chiers montégarborescencBlFSounon).

Attention: NFSutilise un cache Sivousnevoulezpasperdrede donnéesutiliser uneprocédurale
"démontage'tiesdisquesu alorsun "shutdavn" du posteclient. Danslesautrescas,vousrisquezde perdreles
informationslogéesencache.

2.3.Con®guration du serveur
Véri ez quele noyausupportde systemele chiers nfs:

Utilisezlacommandémore/proc/ lesystems" yvoici ce quevouspouvezobtenit

nodev pipefs
ext2
nodev ramfs
msdos
vfat
is09660
nodev usbfs
nodev nfs

Le systéemale chiers nfsdoit apparaitreS'il n'apparaitpas,c'estquele systemen'estpascompiléavecle
supportdeNFS,oualorsil estcompilépourle chagercommeun module.Si c'estle cas,vouspouvezchagerle
moduleavecla commande

insmod nfs

Le moduledoit apparaitrevecla commandélsmod"”,etle chier "/proc/ lesystems"estnormalemninodi é.

2.3.1.Le ®chier /etc/exports

Ce chier estutilisé parlesdaemongpourdéterminetesvolumesqgui serontexportés(accessiblesgtquels
serontles permissionsraccordeisurcesvolumes.l existeautantdelignesquede pointsdemontagela
structured'une ligne estdela forme:
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PointDeMontagelient1(option)clientn(option)

- PointDeMontagestle volumelocal & exporter,

- Clientl... Clientndé nissentlesordinateursyui ontle droit d'accéderauvolumeexporteé,
- Option:dé nit le typed'accésetlespermissions.

Exemplede chier avecla commandémore/etc/exports”

/tmp*.archinet.edu(rw)

{usr/local/mart.archinet.edu(ro)

Le dossier'tmp estexportéenlectureet écriturepourtouslesordinateurgdu domainearchinet.edule dossier
/usr/local/marenlectureuniquement.

Voici quelqueoptionsde montageptiliser manexportspouravoir la liste exhaustie:
Secure requiertuneauthenti cation

Insecure nerequiertpasd'authenti cation

ro | rw : lectureuniquemenbulectureécriture

Noaccess permetd'exclureunepartiedel'arborescenc@ourdesclientsdonnés

2.4.Con®guration et utilisation du client Unix/Linux

2.4.1.Le ®chier /etc/fstab

Ce chier contientunetabledesvolumesmontéssurle systemell estutilisé parlesdaemonsnount,umount,
fsck. Lesvolumesdéclarésontmontésaudémarragelu systémeVoici un extrait de chier:

/dev/hdal / ext2 defaults 11

/dev/hda2 swap swap defaults 00

/dev/fd0 /mnt/floppy ext2 noauto 00

/dev/cdrom /mnt/cdrom is09660 user,noauto,ro 00
nsl:/usr/local/man /doc nfs rsize=8192,wsize=8192,timeo=14,intr
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La dernierdigne indiquequele volume/usr/local/mansituésurle seneur'ns1", et qui contientles pagesiu
manuelestun volumenfs, montésousle nomdelocal de/doc.

Ce chier évited'avoir a "monter"manuellementlessystémesle chiers, bienquecelapuisses'avérerparfois
nécessaire.

2.4.2.Montage manuel de syst me de ®chiers
La commandesouentutiliséeestdela forme"mount-t TypeDeSGMNomDeMontage/olumeMonté"

Vouspourrezavoir touteslesoptionsavecla commandémanmount”ou uneaideplusbréwe avec"mount
--help".

Exemplede montage!'mount-t nfs ns1:/usr/local/mardoc"

Le "mtab"estmodi é chaquéois quel'utilisateur "monte"ou "démonte"un systemede chiers. Le systéme
tientajour unetabledesvolumesmontés.

Liste desdossiersnontéscommandémount”

La commandémount" sangparamétregjonnela liste desvolumesmontésLa commandeonsultda table
maintenue& jour dansle chier mtah

2.4.3.La commandeshaonvmount

Cettecommandegermetd'interrogerun hétedistantsurlesservicedNFSqu'il offre, etnotammentesvolumes
qu'il exporte.

Attention: L'accésala commandémount” n'est, pardéfaut,autoriséequepourroot.

Il fautrajouterl'option "user"dansle chier /etc/fstaba n qu'un autreutilisateurpuisseaccédeg cette
commande.

Exemple:/dev/cdrom/mnt/cdromiso9660noauto,ro
Devient/dev/cdrom/mnt/cdromiso9660usernoauto,ro

La priseencomptedesmodi cations estdynamique.
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2.4.4 Autrescommandesd'administration

rpcinfo: (parexemple'rpcinfo -p", consultde cataloguelesapplicationdRPC(nfsd,mountdsontdes
applicatifsRPCparmid‘autres)

nfsstat fournit desstatistiques'utilisation de NFS.

3.TP

3.1.Premiere partie

Vousallezcon gurer unservicede partagede disquepourun client Unix. Vousserez aucoursdu TP, seneur
pourun autrebindmepuisclientdu seneurd'un autrebinéme.Vousallezcréerdeuxrépertoirepartagégui
serontaccessibleparle client:

/tmp surle seneurseraaccessiblenlecture/écriture
lusr/share/dosurle seneurseraaccessiblenlecturepourle client.
Cesrépertoireserontmontésrespectiementsurlesrépertoiredocauxmnt/tempaet/mnt/doc

Vouspourrezutiliser lescommandes manexports,manmount,manshovmount,manfstab,manrpcinfo

1. Créezsurle seneurle chier "/etc/exports"etdéclaredes chiers exportésVoici un extrait dela pagede

manuel:

EXEMPLE

# fichier letc/exports d'exemple

/ maitre(rw) confiance(rw,no_root_squash)

Iprojects proj*.local.domain(rw)

lusr *.local.domain(ro) @trusted(rw)

/homel/joe pc001(rw,all_squash,anonuid=150,anongid= 100)

/pub  (ro,insecure,all_squash)

COMMENTRIRE:

La premiérdigne exportel'ensembledu systémede chiers verslesmachinesnaitreetcon ance.En plus
desdroitsd'écriture,touteconversiond'UID estabandonnépourl'hdte con ance.
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La deuxiémeetla troisiemeligne montrentdesexemplesde nomsd'hdtesgénériqueset de sous-réseaux
( @trusted").

La quatriemdigne montreuneentréepourle client PC/NFSprésentélushaut.

La dernierdigne exporteun répertoirepublicde FTR, atousleshbtesdansle monde eneffectuantes
requétesousle compteanoryme.L'option "insecure"permet'accésauxclientsdontl'implémentation
NFSn'utilise pasun portréservé.

Activezlesservicegortmapet nfs. Véri ez gu'ils sontbienactifs.

Voici un exemplede ce quevouspouwezobteniravecrpcinfo-p :

program no_version  protocole no_port
100000 2 tcp 111 portmapper
100000 2 udp 111  portmapper
100011 1 udp 725 rquotad
100011 2 udp 725 rquotad
100003 2 udp 2049 nfs
100005 1 udp 1026  mountd
100005 1 tcp 1047 mountd
100005 2 udp 1026  mountd
100005 2 tcp 1047 mountd

2.Véri ez surle seneurles chiers exportésavecla commandéshovmount-e"

Attention,si vousmontezunearborescencsurun répertoireocal, et quecerépertoirecontenaides
chiers, cesderniersserontmasquése tempsdu montage.

3. Créezsurle clientlespointsde montagemontezles dossiersexportésdu seneuret testezes accesa partir
duclient.

La formestandardlela commandenountest: "mount-t type périphériquaépertoire”avec:

Type: Typedesgf (fat, vfat, nfs, ext2, minix....) pournousc'estnfs

Périphériqgue nomdu chier exportésousla formeNomSeneur:NomDossierExpoé

Répertoire Nom du répertoirdocal de montage/

Le typede chier qguevousmontezestdetypenfs, vousutiliserezl'exempledela commandei-dessous

mount-t nfsserveurNFS:/usr/shafdoc/mnt/doc
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Commentaie : La ligne decommandenontele répertoite exporté"/usr/shae/doc"du serveurserveurNFS,
surle répertoire local du client"/mnt/doc".

4. Veéri ez lespermissiongl'accédectureetlecture/écriture.
5. A partirduclient,créezun chier surlefs (le system)accessiblenécriture.

6. Ouvrezuneautresessiorsurle seneurdansun autreterminalet essayeziedémontetesrépertoiremontés.
Quesepassé-il, pourquoi?

7.Véri ez surle seneurles chiers exportésavecla commandéshovmount-a"

8. DémonteZessysteémesle chiers.

3.2.Deuxiemepartie

Le chier "/etc/fstab"permetde déclarettouslespointsde montageEditezetmodi ez le chier surle clienta n
d'inclure lessystémesle chiers nfs exportésparle seneur. Utilisez I'e xemplequevousavezdans/etc/fstab

Rajoutezeslignesnécessairesnvoussenantdel'exempleci-dessous.
serveurNFS:/usr/shafdoc/mnt/docnfsuser

Commentaiessurla ligne:

seneurNFS:/usr/share/dondiquequele dossier'/usr/share/docestexportépasle seneurseneurNFS
/mnt/dog indiquequele dossiedistantestmontépardéfautsur/mnt/doc”

nfs indiquequ'il s'agitd'un SGFdetypeNFS,

user, permeta un utilisateurautreque"root" de monterun répertoireexportéparun seneur.
Pourmonteret démontervouspouvez maintenantitiliser lescommandes

"mount/mnt/doc"et "umount/mnt/doc",

Le systémdit le chier fstabetutiliselesparameétresiéclarégpourle pointde montagedansle chier fstah
Véri ez quelesmodi cationsquevousavezapportéeslansle chier fstabfonctionnent.

SupprimeZ'option "usel' surleslignesquevousavezmisesdansle chier "fstald', enragistrer Essayeznsuite
demonterl'arborescencenutilisantun compteautreque"root'. Quesepasse-t-il?
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Restaure?environnement.
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Installation d'un service de messagerie

Commeninstallerun seneur SMTP unclientIMAP etunclientPOP3

1. Le service de messagerielectr onique

La messageriélectroniqueestuneapplicationtrésimportanteet desplusutilesdesréseauxPlusrapideet moins
onéreusejuela plupartdesautresmoyensde communicatior(télécopie téléphonecourrierpostal,coursier..) la
messageriélectroniqueestun vecteurde plus enplusimportantdansla communicatioraussibieninterne

gu'externe.Dansl'universdesréseauxi CP/IR la messageriSMTP (SimpleMail TransportProtocol)estdeloin
la plus utilisée,notammentvecsendmailui estle standarcenmatiérede seneur SMTP surles machinedJnix.

Le logiciel libre Post x estun gestionnairele messagerisimplea con gurer et congupourunesécurité
optimale.De plusil estpeugourmandenressourcesystemeet constituedoncunevéritablealternatve a
SendmailLe choix de Post x estlégitimetantpourle traitementde ux importantsde messagegquepourde
petitesinstallations.

L'objectif de cecoursestde préparet'installation etla miseenexploitationde Post x enlieu et placede
Sendmail.

2. Terminologie

2.1.MHS, MTA, UA, DUA

Le MHS, MessagdHandlerSystemestle systemeglobalde messagerie,

Le MTA, MessagélransfertAgentestcomposéleagentsln agentde routage(sendmailMS eXchange...pt
unagentdetranspor{SMTP, UUCP).

L'agentderoutagea pourbut d'acheminetle messagegnfonctiondel'adresseverssondestinatairePournous,
avecl'environnementinux, I'agentderoutageestsendmail L'agentdetransportrecoitun messagetune
direction.ll neprendaucunedécisionsurla routea utiliser. Pournous,protocoledetransporipeutétreSMTPou
UUCRP Le logiciel Sendmailssurdesdeuxfonctionsdetransportet deroutage.

L'UA ouMUA, MessagdJserAgent,estle programmautilisé parle client pourcomposerenvoyer et recevoir
lesmessages?ourla compositionetI'envoi desmessagei existedesprogrammegomme"mail” sousLinux.
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D'autresprogrammesontutiliséscommeEudora,Netscapekmail...Onappellesouvent!'U A un "mailerlocal”
si on utilise desoutils commeEudora,Oulook, Mutt, Kmail, ou un"web mail" si on utilise un navigateurcomme
Mozilla, Netscapeu Internetexplorerpour consultersamessagerieCesoutils utilisentdesprotocoles
différents.LesprotocoleautiliséssontSMTP ou UUCP pourenvoyer, et POP3 IMAP, POP3s]MAPs pour
rece/oir.

Il existe égalementin agent(DUA - Delivery UserAgent) pourla remisephysiquedu courrierentrantdansla
boiteauxlettresdel'utilisateur (BAL). SurLinux nousutilisons"procmail”. Cetteremiselocale(local delivery)
estréaliséparun agent(mail, procmail...)dansdesboitesauxlettres(mailbox) pourmémorisation,
(/var/mail/dupont/var/spool/mail/dupond).

Figure 16. MessageHandler System
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3. Historique et v olution de sendmail

Sendmaikstle routeurde courrierdepuis1982.11 répondaux préconisationslela RFC822.En1993,néle
standardMIME - RFC 1521 (MultipurposelnternetMail Extensions)puisen1994lesextensiongdu service
SMTP(RFC 1652,1869)pourle transfertcaractéres bits.
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3.1.Mime

Le but deMIME estde standardiseles méthodesletransfertde données bits,structurete corpsdu messagen
contenugbody-parts),standardiskrs différentscontenugpossiblesUn en-téteestrajoutéa ceuxdé nis dansle
RFC822: Mime-version:1.0

3.1.1.Le standard MIME

MIME supporteplusieurstyped'encodageeomme:

1. Texte 7 bits, US-ASCII

2. Quoted-PrintabléCaractermon US-ASCIIremplacéaruneséquenceXY, XY étantle codehexadécimal
ducaractere.)

3. Baseb4 (Texte,image,son)
4. 8Bits (leslignessontcomposéesdecaracteres bits, il fautprécised'alphabet: iso-latinl)

5. Binary

La strucured'un messagMIME eststandardisépardesentétesupplémentairegqui décriventla structureetle
typedecontenuformatdesdonnéesfiu message.

Exemplede déclaratiordécrivantla structure:

1. Multipart/mixed
2. Multipart/parallel(plusieurspartiesavecaf chage enparalléle.)
3. Multipart/digest(d'autre(s)message(shclusdansle message)

4. Multipart/alternatve (partiedu messageaf chée suvantl'environnementlu correspondant.)

Exemplede déclaratiordécrivantle formatdesdonnées

1. Text/plain: charset=is0-8859-1

2. Text/richtext

3. Image/qgif

4. Image/jpg

5. Audio/basic

6. Video/mpg

7. Application/octet-streamexempleword

8. Application/postscript

3.1.2.Exemplede message

From mascret Mon Mar 19 08:02:46 2001
Return-Path: <Marcel.Giry@unilim.fr>
Delivered-To: alix.mascret@beaupeyrat.com
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Received:  from limdns2.unilim.fr (limdns2.unilim.fr [164.81.1.5])

by pegase.beaupeyrat.com (Postfix) with ESMTPid AC04237B05

for <salvaco@beaupeyrat.com>; Mon, 19 Mar 2001 08:02:44 +0100 (CET)
Received: from pctest (modem8.unilim.fr [164.81.1.208])

by limdns2.unilim.fr (8.9.1a/jtpda-5.3.2) with  ESMTPid 1AA04253
Mon, 19 Mar 2001 08:02:39 +0100

Message-ld:  <4.2.0.58.20010319080303.00950a70@pop. unilim .fr>
X-Sender:  xalan@pop.unilim.fr (Unverified)

X-Mailer: QUALCOMNNVindows Eudora Pro Version 4.2.0.58
Date: Mon, 19 Mar 2001 08:05:13 +0100
To: salvaco@beaupeyrat.com,
xalan@univlim.fr
From: Ximian Alan <xalan@univlim.fr>
Subject: Controle  IUT2
Mime-Version: 1.0
Content-Type: multipart/mixed;
boundary=" - 811307==_"
Status: RO
X-Status: A

3.1.3.L'importance d'un bon UA

MIME permet'utilisation de plusieurstypesde donnéegtext, audioncompresseés..et plusieursformat (rtf,
doc,gz,zip...).ll estimportantde possédeun UA debonnequalité.

1. Reconnaitretaf cher dutexte US-ASCII,

2. Reconnaitrdesautregeux de caractérest permettrede sauvegarderes contenusionreconnusiansun
chier pourtraitementultérieur

. Reconnaitretaf cher lescontenusietype message/RFC822
. Reconnaitrde type Multipart/mixed
. Reconnaitrde type Multipart/alternatve

. Traiterles Multipart nonreconnusommeMultipart/mixed

N oo o~ W

. Décoderescontenugie Application/* si l'encodagequoted-printabl@u base64stutilisé, puis offrir de
sau\erle résultatdansun chier.

4. Pourquoi Post®x

Le seneurde messageristandardsurlessystémedJnix estle seneur Sendmail Sendmaik fait sespreuves.
L'inconvénientestsonmodede con guration. Touteslesfonctionsde messagerisontréaliséeparun seul
programmeSastructureestdite monolithiqueet la con guration ( chier sendmail.cflenestd'autantplus
compliqguéeCephénomeéns'accroitavecl'ampli cation del'utilisation du servicede messagerie
(augmentationle fréquence/vlume)et avecl'e xpositionauxtentatvesde piratagedesseneursde messagerie.
Il existed'autresseneursde messagerisur Unix (QMail, Z-mailer..) tousprésententiesincornvénientsau
niveauutilisationde la bandepassantenter-opérabilté respectdesRFC, facilité decon guration, sécurité...
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L'objectif depost x estd'apporterunesolutiona cesdifférentsproblémes.

4.1.Buts premiers: un nouveauMT A sousUnix

1. béné cierdel'expériencede sendmail
2. facileaadministrer. cequi estfacileacomprendrestplusfacileasécuriser

3.rapideetéwlutif : le tra c SMTPde 1999n'est pascelui de 1980.11 fautpouwir faireunlogiciel
supportantessitesénormegISP, Accesdesgrosseentreprises.,..)

4. compatibilitésendmailmaximale

Il assureégalemetrun compatibilitéetle support

1. desMUA existants(pine,mutt,mail,..)

2. desgestionnairesleliste (majordomosympa....)

3. desformatsdeboiteauxlettres(mh, mbox,gmail-dir, ...)

4. desagentd'acheminemenitocal (procmail,deliver, cyrus,...)
5. descon gurations(UUCR réécrituremailertable,..)

6. desutilisateurg(alias,.forward,...)

7.desRFCs

4.2.I'A uteur

L'Auteur - WietseVenema estconnupoursescontritutionsala sécuritéet auxlogicielslibres. |l estégalement
auteurde TCP_Wrappeetd'un portmapsécuriséll estco-auteurvecD. Farmerde SATAN. Il travaille au
WatsonResearctCenterd'|IBM.

Post x estunlogiciel libre. Le site of ciel estwww.post x.org.

5. Ar chitecture de post®x

Post x (voir bigpicture.gif)estarchitecturéautourd'un modulede réceptiondesmessageévoir inbound.gif)et
de celui qui permetde délivrer cesmessageéroir outbound.gif).
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Figure 17. Ar chitecture de Post x
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Figure 19. Traitement desmessages
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5.1.La r ception desmessagesgentr es)
Quandun messageloit étretraité parun systemePost x, le passagebligéestla le "incoming".

Sile messagestpostélocalementijl estdéposélansun répertoireenacces'écriturepossiblepourtoutle
monde".Le démon"pickup” le traiteraa partir dela. Ce démonprocédea unepremiérephased'analysedes
couriers(headerspa n deprotégere restedu systeme.

Sile messag@rovientd'un réseaule messagesttraité parun seneur SMTP. Certaineseéglesdesécuritéetde
contrélessontdéjaeffectuées.

LesmessagepeuentétregénéréparPost X lui mémeou parunrobota n deprévénirl'administrateurdes
erreursadressegitrouvables tentatvesdeviolationsdesrégles problémesie protocoles...

Lesmessagepeuentétreredistribuéspardesentréesiansles chiers d'aliasoudes chiers ".forward".

Le démon'cleanup'représentéa période nale detraitementd'un messagenotammenta véri cation de
I'entétedu messagécomplétudauser@fqdn)la réécritured'adressele dépdtdu messagelansla le incoming,
l'avertissemendu gestionnairaleliste.
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5.2.D li vrer lesmessages

Quandun messagestarrivé dansla le "incoming",|'étapesuivanteconsistea le délivrer. Ceciestprisen
chageparle gestionnairale le quiestle coeurdu systémealePost x. Il contacteun agent(local, smtp,Imtp,
pipe)chagédedélivrer lesmessagesnlui communiquantiesparametre¢localisationdu message,
nom/adressdel'emetteur nom(s)/adresse(slu/desdestinatairesnachinen6tededestination....

Le gestionnairale liste maintientuneliste séparég@ourlescourriersne pouvantétredélivrésimmédiatement
(deferred).

Lesmessagenepouvantétredé niti vementdélivrés(bouncespénerentinetraced'information dansles
journaux.

SurLinux, I'agentdetraitementiocal desmessagesstle plussouent"procmail”. Il doit pouvoir traiterdes
structuresde boitesauxlettresconformesau standardJnix, utiliser lesaliases)esredirections'.forward"...

L'agentdetraitementpourl'acheminementistantdesmessages'appuiesurle protocoleSMTP et utilise le port
25.

Lesdifférentsdémonssontactivés"a la demande'parun superseneur(masterdaemonun peuala fagon
d'inetd.

5.3.Unefonction/ un programme

Chaquegrandefonctiondepost x estpriseenchage parun programmendépendant.

1. Lecturedesmessagemcaux

2. RéceptiorSMTP

3. Réécritured'adresse

4. Ervoi SMTP

5. Délivrancelocale

6. Traitementdeserreurgbounces)

7. Gestiondes les

5.4.Apports entermesdes curit :

Cetteoptionprésentelusieursavantages.
1. Décomposition= programme®luspetitset pluslisibles
2. Plusdif cile acassepu circorvenir
3. Chrootplusfacile

4. Lesprogrammesesefont pascon ance: isolationde chaqueonction
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5.5.Communication inter processugar socketsUnix ou ®le (FIFO)

1. Portabilitéaisée
2. Messagesourtsdanslessoclets

3. Ne pasfairecon anceauxdonnées

5.6.Semir sidence

1. Lesdémonssontréutiliséset contrélésparun superdémon'master'qui lescréeala demande.

2. Nombremaximumpourchaquegonction: contrdleprécisdu fonctionnementsécuritécontrele "dénide
service"(DOS)

3. Tempsd'inactivité paramétrable

5.7.Files d'attente multiples

1. maildrop: message®cauxpostégarsendmail
2.incoming: messagesncoursde réécritureet de nettoyage
3. active : messagesncoursou enattentedetransport

4. deferred messagesnattente

5. defer: arborescencd'attente(hachéegpouréviterlestrop grosrépertoires- problemedansSendmail)

6. Con®guration et ®chiers de con®guration de Post®x

Lesoutils d'administrationet de maintenancsontdans/usr/sbin . Voici les principaux.
1. postaliasserta maintenirla basede donnéeslesalias
2. newaliaseq/usr/bin)assurda compatibilitéavec sendmaipourla basededonneglesalias
3. postcataf che le contenudes les d'attentes.
4. postconfaf che lesparamétresle Post x contenusdans chier "main.cf"
5. postlog,sertagérerleslogs (réalisationde scripts)

6. postqueuepermetde géreretadministredes les d'attentes.

Lesjournaux(logs) sontdans/var/log

6.1.Con®guration - Extrait du ®chier /etc/post®x/masterct

Il dé nit lesdémonsalancerleur nombreetles"transports"
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# service type private  unpriv chroot wakeup maxproc command args

# (yes) (yes) (yes) (never)  (50)

# ==
smtp inet n - y - - smtpd

smtps inet n - y - - smtpd \

-0 smtpd_tls_wrappermode=yes -0 smtpd_sasl_auth_enable=yes
submission  inet n - y - - smtpd \

-0 smtpd_enforce_tls=yes -0 smtpd_sasl_auth_enable=yes
pickup fifo n n y 60 1 pickup
cleanup unix - - y - 0 cleanup
gmgr fifo n - y 300 1 gmgr
#qmar fifo n - y 300 1 ngmgr
tismgr fifo - - y 300 1 tismgr
rewrite unix - - y - - trivial-rewrite
bounce unix - - y - 0 bounce
defer unix - - y - 0 bounce
flush unix - - y 1000? 0 flush
smtp unix - - y - - smtp
showq unix n - y - - showq
error unix - - y - - error
local unix - n n - - local
virtual unix - n n - - virtual
Imtp unix - - n - - Imtp

(-]

6.2.Le ®chier de con®guration /etc/post®x/main.cf

Sipost x n'a pasétépréalablementon guré, vousn'avezpasde chier decon gurationmain.cf.\Vouspouwez
utiliserla commande

dpkg-reconfigure postfix
Utilisez lesparamétresuivantspourunecon gurationminimale:

#SNOM_MACHINEest le nom d'héte de votre machine
local only

$NOM_MACHINE

Append Domain no

Destination $NOM_MACHINE

Local Network 127.0.0.0/8

Use Procmail Yes

Siez Mail Box 0

Char Def Local Adress +

Le chier "main.cf" contienttouslesparamétresle post x. Ceux-cipeuventétreaf chés avecla commande
postconf.

Voici un exmple demain.cfquevouspourrezréutiliserpourles TP

# Vous avez un fichier complet et commenté
# lusr/share/postfix/main.cf.dist
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command_directory = /Jusr/shin
daemon_directory = Justr/lib/postfix
program_directory = /Justr/lib/postfix

smtpd_banner $myhostname ESMTP $mail_name (Debian/GNU)

setgid_group = postdrop
biff = no
2bounce_notice_recipient = postmaster

# appending .domain is the MUA's job.

append_dot_mydomain = no

myhostname = NomHote.foo.org

mydomain = foo.org

mydestination = $myhostname, localhost.$mydomain $mydomain
myhostname = NomHote.foo.org

myorigin = $mydomain

myorigin = /etc/mailname

alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
# letc/mailname contient I'équivalent de $MYHOSTNAME

mynetworks = 127.0.0.0/8 192.168.0.0/24

mailbox_command = procmail -a "$EXTENSION"

mailbox_size_limit =0

recipient_delimiter = +

relay_domains = $mydestination

relayhost = $mydomain

smtpd_recipient_restrictions = permit_mynetworks,check_relay_domain S

Pourunecon gurationinitiale remplir myhostnamemydomain,myorigin, mydestinationrelayhost.

6.3.Le ®chier de con®guration desaliases/etc/aliases

Il sertala créationdesaliasesparexemple: jean.dudognoseral‘alias du comptesystémgddgn.Le courrier
seraadressé jean.dudognon@domairgom, maisseradélivré dansla boitedu comptejddgn,c'estadire
physiquementians'/var/spool/mail/jddgn".

Le chier /etc/post x/aliase®stdetypetexte. C'estcelui-ciquevousmodi ez. Apréschaquemodi cation du
chier sourceutiliserla commandénewaliases'ou "postaliasehash:/etc/post x/aliasegjui metajour le
chier debasegledonnées/etc/post x/aliases.db".

6.4.Surveillance et maintenancede post®x

La maintenancestréaliséeal'aide descommandesxternes Autrementlestransactionsontjournaliséeparle
démonsyslogd.

Oct 31 11:23:26 uranus postfix/master[2745]: daemon started

uranus postfix/smtpd[2753]: connect from unknown[192.168.1.1]
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uranus postfix/smtpd[2753]: 82BF05769B: client=unknown[192.168.1.1]
uranus postfix/cleanup[2754]: 82BF05769B:
message-id=<20011031102453.82BF05769B@ura nus.fo o.org>
uranus postfix/qmgr[2749]: 82BF05769B:

from=<mlix@foo.org>, size=318, nrcpt=1 (queue active)
uranus postfix/local[2756]: 82BF05769B:
to=<mix@foo.org>, relay=local, delay=94,

status=sent ("|/usr/bin/procmail /etc/procmail.rc”)
uranus postfix/smtpd[2753]: disconnect  from unknown[192.168.1.1]

7. Structur edesmessages

Un messagesstschématiquememiomposéle deuxparties,uneentéteet un corps.Cesdeuxpartiessont
séparéeparuneligne blanche.

L'entéte est découpée ainsi

FROM: expéditeur

TO: destinaire(s)

CC: copie a

BCC: copie aveugle

REPLY-TO: adresse de réponse

ERROR-TO: adresse en cas d 'erreurs
DATE: date expédition

RECEIVED informations de transferts
MESSAGE-ID: identificateur uniqgue de msg
SUBJECT: sujet

8. Le dialogueentrele client et le serveur

Le dialogueestdé ni parle protocoleSMTP selonun schémalient/sereur. Surle client,un démon
(programmesendmailbu smtpdparexemple)attendlesrequéted CP surle port 25 d'un client (le programme
mail parexemple).Ledialogueesten ASCII. Pourtesterutilisezla commande

"telnetSeneur_SMTP25" ou encore'sendmail-v -bs"
Exemplededialogue: La chaine'>>>" n'apparaitpas,c'estjustepourdistinguerlescommandeslient.

[mix@uranus mix]$ telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is ".
220 uranus.foo.org ESMTP Postfix

>>> EHLO uranus
250-uranus.foo.org
250-PIPELINING
250-SIZE 10240000
250-ETRN
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250 8BITMIME

>>> MAIL FROM:<mix@uranus.foo.org>
250 Ok

>>> RCPT TO:<mix@foo.org>

250 Ok

>>>DATA

354 End data with <CR><LF>.<CR><LF>
Message de test

250 Ok: queued as C21B15769B

>>> QUIT

221 Bye

Connection closed by foreign  host.
You have new mail in /var/spool/mail/mix

9. PostOFFICE

Le servicePOP- Postofce Protocoleestutilisé parleslogicielsclients(netscapeEudora,Outlook...)pour
releverle courriersurlesseneursde messagerid.e client pop utilise un coupleNom d'utilisateur/motde passe
pourla phaseadenti cation/authenti cationparle seneur. Le servicepop3dresteenécoutesurle port 110.11 est
généralemniancéparle démoninetdou xinetd. Pouractier le servicepop3il suft dedécommentela ligne
correspondantdansle chier /etc/inetd.confVoici desexemplesdelignesquevouspouvezavoir dansvotre
chier inetd.conf:

#MAIL: Mail, news and uucp services.
imap2 stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/imapd
imaps stream  tcp nowait root Jusr/sbin/tcpd /usr/sbin/imapd
pop3 stream  tcp nowait root Jusr/sbin/tcpd /usr/sbin/ipop3d
pop3s stream  tcp nowait root lusr/sbin/tcpd lusr/sbin/ipop3d
#imaps stream  tcp nowait root lusr/sbin/tcpd \

lusr/sbin/sslwrap -nocert  -addr 127.0.0.1  -port 143
#pop3s stream  tcp nowait root Jusr/sbin/tcpd \

lusr/sbin/sslwrap -nocert -addr 127.0.0.1  -port 110

oud'activerle service" disable= no" dans'/etc/xinetd.d/pop3"si vousutilisezxinetd.d.

10.IMAP (Inter net MessageAccessProtocol)

Popa étéconcgupourla consultatior'horsligne”, (off line). Imap permetla consultatiorhorsligne, mais
égalementenligne"”, selonun processuteractifentrele clientetle seneur Lesmessagese sontplus
rapatriéssurle client. lls restentendépdbtsurle seneurjusqu'ace quel'utilisateur demandexplicitementla
suppressiowu le transfert.

Ceprocédéestparticulieremeninteressanpourles utilisateursmobiles.lls peuventconsultedeur messagea
partirdemachinesoudelieux nondé nis al'avance.
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Commela connion auseneurestpermanent@endanta duréedu traitementjl présentd'inconvénientd'un
surcodt nancier du alaliaisontéléphonique.

Cesserviceautilisentdesprotocoles/portslifférentslis peuventcohabitersimultanémensurle mémeseneur.
Un utilisateurpeututiliser selonsesbesoind'un ou l'autre desservicesPOPou IMAP.

Vousdevrezinstalleretcon gurer surlesposteslients,unclientIMAP (NetscapenessengeKmail...).

Deslogicielsd'interfacesurle seneurcommelMP (www.imp.org), permettente transformete seneurIMAP
enseneur"webmail". Lesclientspourrontalorsutiliser n'importe quelnavigateurpourconsultedeur bofteaux
lettres.Le CRU, (ComitéRéseaudesuniversité- www.cru.fr), a fait uneétudesurles principauxproduitsqui
pouvaientétreutilisés.

11.Remarquessur pop3etimap

Lesportsutilisésparlesservicegpop3,pop3s,map,impas,sontdéclarésiansle chiers etc/servicesVoici ce
guedonnele lancement'inetd :

root@knoppix:’home/knoppix# netstat -atup | grep LISTEN

tcp 0 0 *imaps *ix LISTEN 376/inetd
tcp 0 0 *:pop3s *ix LISTEN 376/inetd
tcp 0 0 *:pop3 *ix LISTEN 376/inetd
tcp 0 0 *imap2 o LISTEN 376/inetd

Dansun soucisde sécrurité)esapplicationgécentesie supportenpluslestransactiongen clair” surle réseau.
Celasigni e quelesapplicationssontcompiléespour utiliser les protocolesd'encryptagel LS/SSL.Vousdevrez
entenir comptedansla con gurationdevosclientset vousutiliserezpop3setimaps.

Pourensavoir plus,vouspouwezconsulter.

/usr/share/doc/ipopd/README.Debian

/usr/share/doc/libc-client2003debian/R EADMEDebian
/usr/share/doc/libc-client2003debian/m ds.
/usr/share/doc/libc-client2002/md5.txt
lusr/share/doc/libc-client2003debian/i maprc. txt

147



Con®guration d'un syst me de messagerie

Commeninstallerun seneur SMTP unclientIMAP etunclientPOP3

1. TP - Installation de post®x

Vousallezinstallersuccessiement

1.le seneurdemessageripost x puistestersonfonctionnement,
2.unseneurderemisede courrierpop3etimap

3. unclientpop3etimappuistestersonfonctionnement,

Pourimapon utiliserauw-imapd/uw-imapd-sshour pop3,on utiliseraipopd. Pourlesprécon gurervous
utiliserezlescommandes

dpkg-reconfigure uw-imapd
dpkg-reconfigure ipopd

Voussélectionnerepop3et pop3/ssljmap4etimap/sslAttentionpourimap4,c'estimap2qu'il faut
sélectionnerC'estbizarremaisc'estcommega;-) imap3estdevenuobsoléte.

La procédurede con guration,généredescerti cats dans/etc/ssl/certs/

2.DNS - Pr paration pr alable

Vousallezdéjapréparenotreseneurdenom.Le seneurde nomprimaireseraégalemenseneur SMTP
(enraistrementMX - Mail eXchanger)Si votreseneurdenoms'appelle’nsl", rajouterlesenregistrements
suivantsdansle chier decon gurationdevotrezone:

# On définit la machine qui achemine le courrier pour

# user@nsl.VotreDomaine.Dom

@IN MX 10 nsl.VotreDomaine.Dom

#0n définit un alias pour le courrier envoyé a

mail IN CNAMEns1

#0n définit un alias pour le courrier envoyé a partir de
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smtp IN CNAMEnsl
#0n définit un alias pour le serveur pop et pour imap
pop IN CNAMEnNsl
imap IN CNAMEnsl

Relancelte servicedns.Lescommandesuivantesdoiventfonctionnera partir d'un clientdu domaine
ping nsl.VotreDomaine.Dom

ping smtp.VotreDomaine.Dom

ping mail.VotreDomaine.Dom

ping pop.VotreDomaine.Dom
ping imap.VotreDomaine.Dom

3. Con®guration du serveur post®x.

Vousallezsuccessiementcon gurer un seneur SMTP Post x, testerla con guration,installerlesseneurpop
etimap,testere fonctionnemntdel'ensemble.

3.1.Installation du serveur SMTP
Con gurer votre machinepourun serviceminimum (pasdeliste, pasderéécritured'adresse...).

Utilisez I'exemplede con gurationdemain.cfet la liste desvariablesa con gurer donnésdansla che decours,
a n demettreenplaceun serviceminimum.

Activezle serviceavecla commandé/etc/init.d/post x start".Véri ez le bondémarragelu seneurdansle
chier delog etdansla tabledesprocessugpsaxf). Vousdevriez obtenirquelquechosecomme:

2745 2 S 0:00 /usr/lib/postfix/master

2748 ? S 0:00 \_ pickup - -t fifo -c
2749 ? S 0:00 \_ gmgr -l -t fifo -u -c
2750 2 S 0:00 \_ tlsmgr - -t fifo -u -c

Véri ez égalemenlestracesdansle chier dejournalisation.

3.2.Testde la con®guration du serveur SMTP
Créezsurla machindocaledeuxcomptessystemepourlestests.cptl et cpt2 parexemple.

Ouvrezunesessiorsousle comptecptla n deréaliserun ernvoi demail pourcpt2.
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LancezunetransactioritelnetVotreSereur25", etréalisezun dialoguesimilairea celuidécritenTD Le
messageloit étredélivré dansla boitede cpt2. Utilisez la commandéps axf" pourvoir le chagementdes
différentsdémons.

Rélisezl'opérational'aide du programme'mail”. Véri ez quele messagestbiendélivré.

Avantdeterminerla transactionidenti ez la sessioravecla commandeetstat

netstat -atup | grep ESTABLISHED

3.3.Installation du senveur PostOFFICE Pop3

La con gurationdu servicepopestdesplussimple.ll estmémepossiblequ'il soitdéjaactif. Décommenteia
lignedansle chier "/etc/inetd.conf'ou utilisezdpkg-recon gure.

Véri er le chier /etc/inetd.confrelancezaubesoinle serviceinetd.
# Popandimapmail services

Avecxinet,la con gurationestdans/etc/xinetd.dEditezles chiers correspondarauxdifférentsservicesPar
exemplele chier /etc/xinetd.d/pop3s

# default: off
# The POP3Sservice allows remote users to access their mail \
# using an POP3client  with SSL support such as fetchmail.

service  pop3s

{

socket_type = stream

wait = no

user = root

server = /[usr/shin/ipop3d
log_on_success += USERID
log_on_failure += USERID
disable = no

}

Dansinetd.confdécommentela ligne. Dansxinetd, mettezla variable"disablea no".

Relancelte serviceinetd ou xinetd, véri ez I'ouverturedesportsavecla commandeetstat.

Identi ez lesnumérogde portsdesservicedansle chier /etc/services.
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3.4.Testdu serveur Pop3

Vousallezréaliser'opérationa partir dela machindocaleet d'une machinedistante La résolutionde nomdoit
fonctionner sinonutilisezlesadresse#. Vousutiliserezkmail ou le clientde messageride Mozilla.

1. Surla machindocalequi estvotre seneurSMTP et seneurPOP3con gurezle clientdemessagerievec
lesparamétresuivants:

Serveur smtp : Nomde votre serveur
Serveur POP: Nomde votre serveur POP
Votre compte d'utilisateur

Votre mot de passe

Testez'envoi etla réceptionde message.

Renseignebienle numérode port. Danskmail, I'onglet "extras"vousdonneaccésa un bouton"testerce
quele seneurpeutgérer”,etvavousrenseignesurle supportdessloutls du seneur.

Avecun clientpop,lesmessagesont,pardéfaut,téléchagésdepuisle seneursurle client. La procédure
supprimeles chiers téléchagéssurle seneur. Cetteoptionestcon gurablesurla majoritédesclients.

Véri ez queles chiers sontbiensuppriméssurle seneur.

Réitéred'envoi demessagenmettantun chier attachgparexempleun chier xIs). Véri er etrelevezla
descriptionMIME dumessage.

2. Surunclientcon gurez NestcapeMessengeaveclesparametresuivants:

Serveur smtp : Nomde votre serveur (Machine distante)
Serveur POP: Nomde votre serveur POP3 (Machine distante)
Votre compte d'utilisateur

Votre mot de passe

Testez'envoi etla réceptionde message.

Identi ez lestransactionslansle chier delog.

3.5. Utilisation desalias
Créezun compteutilisateurpn,
Créezun aliasprenom.nonpourcecomptesystémeadansle chier /etc/aliases.

Mettezajourle chier "/etc/aliases/db".
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Véri ez quelesmessagesrvoyésa:

pn@\wtredomaineu prenom.nom@etredomaimr doiventtousétrecorrectemendélivrés.

3.6.Utilisation deslistes
Ouvrezal'aide d'un éditeurle chier /etc/aliases

Créezuneliste dela fagonsuivante:

maliste: cptl, cpt2
Enrgyistrezetrégénéreie chier aliases.db

Ernvoyezun messag@ maliste @fo0.0ag, véri ez quetouslesmembreglela liste ontbienregule message.

3.7.La gestiondeserreurs

Certainerreurs'systemes'sontgérésparun compteparticulier"MAILER_D AEMON". Cecompteesten
généralun aliasvers"postmaster"qui, lui mémeredirigesurle comptedel'administrateurenfonction. |l agit
commemun "robot" notammentuandun messagee peutétredélivré.

Procédureletest
Ernvoyezun messag@ QuiNexisteRas@fo0.0g

Relevezvosnouveaumessagedormalementyousétesaverti quevotre messga@'a paspu étredélivre.

3.8.Mise enplacedu service IMAP sur le serveur

La miseenoeuvreestidentiquea celledu servicePop3.Con gurer le chier inetd.confoule chier
/etc/xinetd.d/imapRelancete serviceseneur(inetd ou xinetd).

Vousalleztesterle bonfonctionnementevotre seneur: La commandéps aux| grepimap”, nedonnerien car
le seneurimapestlancé'a la demandeparle seneurinetdou xinetd.

Par contrela commandeénetstat-a | grepLISTEN | grepimap" montrebienqu'un port estbienouverten
"écoute".

tcp 0 0 *imap *ox LISTEN
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Tapezla commandetelnet @De\otreSereurimapl43” pouractiver le serviceimap.Le seneurdoit répondre

Trying 127.0.0.1...

Connected to localhost.

Escape character is ".

* OK [CAPABILITY IMAP4 IMAP4REV1 STARTTLS LOGIN-REFERRALS AUTH=LOGIN]\
uranus.foo.org IMAP4revl 2000.287rh at Sat, 17 Nov 2001 14:14:42 +0100 (CET)

Dansuneautresessiosxterm,la command€ps aux| grepimap" montremainetantjuele serviceest
maintenanbiendansla liste desprocessus:

root 11551 0.0 1.1 3664 1448 ? S 14:14 0:00 imapd

etla commandéps axf"

231 ? S 0:00 /usr/shin/inetd
315 ? S 0:00 \_ imapd

montrebienquele processusmapddépendest Is de) inetd.

3.9.Plusloin dansle d cryptage

La commandénetstata | grepimap" donnel'état d'une conneion établieentreun clientetle seneurSoclet
client TCPsure port 1024

tcp 0 0 *imaps *x LISTEN
tcp 0 0 *imap2 *ix LISTEN
tcp 0 0 knoppix:imap2 knoppix:1025 ESTABLISHED
tcp 0 0 knoppix:1025 knoppix:imap2 ESTABLISHED

La commandefuser1025/tcp"utilise le pseudo-systemae chiers d'informationssurlesprocessué/proc”
pouridenti er "QUI" utilise la conneion tcp surle port 1025.

root@knoppix:/home/knoppix# fuser  1025/tcp
1025/tcp: 364

La commandéls -l /proc/364"donnelesindicationssurle programmegui utilise cetteconn&ion et montreque
c'estunecommandételnet” qui adéclenchée processus.

root@knoppix:/home/knoppix# Is -al /proc/364

total O

dr-xr-xr-x 3 knoppix knoppix 0 2003-04-16 15:06
dr-xr-xr-x 49 root root 0 2003-04-16  16:52
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-[=-r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 cmdline

-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 cpu

Irwxrwxrwx 1 knoppix knoppix
1
1

0 2003-04-16 15:06 cwd -> /home/knoppix
“[=-mmeee- knoppix knoppix 0 2003-04-16 15:06 environ
Irwxrwxrwx knoppix knoppix 0 2003-04-16 15:06 \

exe -> /[usr/bin/telnet-ssl

dr-x------ 2 knoppix knoppix 0 2003-04-16 15:06 fd

-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 maps
-PW------- 1 knoppix knoppix 0 2003-04-16 15:06 mem
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 mounts
Irwxrwxrwx 1 knoppix knoppix 0 2003-04-16 15:06 root -> /
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 stat
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 statm
-r--r--r-- 1 knoppix knoppix 0 2003-04-16 15:06 status

etvoir la commandeyui a activé cetteconnectiori’ more/proc/364/cmdline’qui retourne'telnetlocalhost1i43".

3.10.Mise enplacedu client IMAP

Utilisez Mail & NewsGroupde Mozilla ou kmail parexemple.DansMail & News Group,Allez dansle menu
decon guration (Edit) et ajoutezun compte Prenezain compteimap.

Compléteda con gurationdevotreclient demessagerie

Ouvrezl'application "Messenger"testez'utilisation du client IMAP.

3.11.Lerelayage

Utiliser le "relayage'consistepourun client A, a utiliser le serviceseneur SMTP d'un domaineB pourinonder
demessagetspammerpesboitesauxlettres.Lesseneurssontgénéralementon guréspourempéchete
relayageDansPost x, cetteoptionestcon guréepardéfaut.

Le relayageposeplusieursproblemesRemplissageleshoitesauxlettressand'accord desdestinataires,
utilisationdesressourcesdisquest CPUal'insu dessociétégyjui relaientlescourriers...

A AN

A n decombattreun peule phénoméneynesociétéqui relailesmessagepeutsevoir "blacklistée",c'estadire
inscritedansuneliste noireréférencéell existeplusieurssitesréférencanteslistesnoires.Certainsdeces
messagese serontplusdistribués.Voir pourcela: http://mail-aluse.og/rbl/, pageprincipalede MAPS (Mail
AbusePreventionSystemLLC) RBLSM (RealtimeBlackholeList).

Il estpossibled'utiliser cesbasesle donnéeporuempéchete relayagepu refuserde délivrerlesmessages
d'un site"blacklisté".

maps_rbl_domains = rbl.maps.vix.com

maps_rbl_reject_code = 554
reject_maps_rbl
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Vousallezactiverla fonctionderelayagesurvotre seneuret testersoncomportementModi ez laligne:

relay_domains = $mydestination
par
relay_domains = $mydestination, domainel.dom, domaine2.dom...

oudomainel.domdomaine2.dom...repséntentesdifférentsdomaineglevotre sallede TP. Relanceles
servicesseneurs.

Vouspouwezmaintenang partird'un client, utiliser le seneursmtpd'un autredomainepourvousen servir
comme"agentderelai” et envoyer desmessageauxutilisateursdesautresdomaines.

3.12.Autrestechniqguesde ®ltrage et autresservicesde post®x

Le chier decon gurationmain.cf,permetde Itrer surlesentéteslemessagefgrep)soussurle contenu
(body).Cesoutils permettentianscertainscasdelimiter le spam.

Le seneurpost x.org tienta jour desproduitscomplémentairequi permettentie mettreenplacedesantiirus,
desoutilsde Itrage despamou desoutils detypeweb-mail.
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et DHCP

1.R sum

DHCP offre la possibilitéde mettrea jour dynamiquemenie systémede résolutionde nom.

Il s'agit, danscetteapplication defaire cohabiteret fairefonctionnerensemblde servicederésolutiondenom
bind etle servicedhcp.

L'environnement ététestésurunedistribution debian,avecbind9etdhcp3.

Vousdevezsavoir con gurer unseneurDHCR, un seneurdenom,avoir comprisle fonctionnementlerndcet
descléspartagéesjedig.

Pourlesamateursl'ASClI-art, voici un schémayui décritles processusis enoeuvre.

@)
@)
©)

4)

®)
(6)

| DHCP| [

| | 3 |4
------- \I/ [/

N N -
|1 [ I I
| [ | DNS |
12| 56| I I
| I
N/ N/

I I

|Client [

via ethO
(saturne)

DHCPDISCOVERrom 00:08:¢7:25:bf:5a (saturne)

DHCPOFFERON 192.168.0.195 to 00:08:c7:25:bf:5a via ethO

Added new forward map from saturne.freeduc-sup.org to 192.168.0.195

Ajout de I'enregistrement de type A

added reverse map from 195.0.168.192.in-addr.arpa to saturne.freeduc-sup.org
Ajout de I'enregistrement de type PTR

DHCPREQUESTor 192.168.0.195 (192.168.0.1) from 00:08:c7:25:bf:5a (saturne)

DHCPACKon 192.168.0.195 to 00:08:¢c7:25:bf:5a (saturne) via ethO

via ethO
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Lesopérationdl, 2, 5, 6 ontdéjaétévueslors del'étude du serviceDHCP Onvoit enétudiantie "log" ci-dessus,
quel'inscription dansle DNS d'un client sefait avantl'acceptationdu bail etl'inscription nale dececlient.
(DHCRACK).

Danscetteapplication vousinstallerezsuccessiemente seneurdenom,le seneurdhcp,puisvousferezles
manipulationgjui permettentintégration.

2. | ments sur le sewvice DDNS

Tout estdécritdanslaspagesde mande dhcpd.conf.

Deuxfaconsdefairesontdécriteg(ad-hocetinterim) et unetroisiemeestencoursd'élaboration La méthode
ad-hocn'estsemblet-il plussupportégoarles paquetsdu moinselle nel'est pasavecle paquetdhcp3dedebian
quej'utilise carconsidéréeommeobsoléte.

Le processusitilisé estdé ni parla variable,ddns-updates-styl&ila miseajour n'estpasdynamiquela
variableprendla valeur"none",nous,nousutiliserons'interim®.

La méthode'ad-hoc"ne prendpasenchagele protocole'failover" desDHCP C'estadire qu'aveccette
méthodevousne pourrezpasavoir 2 seneursDHCP assurantin systemeedondanet mettantajour un méme
ensemblal'enrggistrement®NS.

Le seneurdéterminde nomdu clientenregardand'aborddansles optionsdecon gurationdesnoms
(ddns-hostname)l estpossiblede généredynamiquementin nompourle clientenconcaténandeschaines
"dyn+N +NomDeDomaine"S'il netrouverien,il regardesile clientlui afait parvenirun nomd'héte. Siaucun
nomn'estobtenuja miseajour du DNS n'a paslieu.

Pourdéterminete nomFQDN, le seneurconcaténde nomdedomaineaunomd'h6éte du client.
Le nomdu domaindui, estdé ni uniquemensurle seneurDHCP

Actuellemente processuse prendpasen chagelesclientsayantplusieursinterfaceséseaumaiscelaest
prévu.Le seneurmetajour le DNS avecun enra@istrementetype A etun enra@istrementetype PTRpourla
zonereverse Nousverronsqu'un enreggistrementletype TXT estégalemengénéré.

Quandun nouweaubail estalloué,le seneurcréeun enragistrementetype"TXT" qui estuneclé MD5 pourle
client DHCP (DHCID).

La méthode'interim"” estle standardLe client peutdemandeauseneur DHCP de mettrea jour le seneurDNS
enlui passansespropresparametregnomFQDN). Danscecasle seneurestcon guré pourhonorerou pasla
demandelu client. Cecisefait avecle parameétre "ignoreclient-updatesbu "allow client-updates".

Par exemple,si un client"jschmoe.radish.@" demande étreinscrit dansle domain€e'exemple.og" etquele
seneurDHCPestcon guré pour, le seneurajouteraun enraggistremenPTR pourl'adresselP maispas
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d'enrggistrementA. Sil'option "ignoreclient-updateséstcon guré, il y auraun enreistrementetypeA pour
"jschmoe.@emple.og".

3. Lesaspectssur la s curit

Le seneurDNS doit &trecon guré pourpouwoir étremis ajour parle seneurDHCP La méthodda plussQre
utilise lessignatures SIG, baséesuruneclé partagéeeommepourle programmed'administrationdesseneurs
denom"rndc".

Vousdevrezencréerune.Pourcelautiliser lesélémentgournis dansla partietraitantde bind. Cesaspecty ont
déjaétéabordés.

Parexempledansle chier named.confle seneurDHCPdisposantiela clé "DHCP_UPDATER", pourramettre
ajour la zonedirecteetla zonereversepourlesquelleda déclaratiorallow-update“existe.

Descriptiondu chiers named.conf

key DHCP_UPDATER
algorithm  HMAC-MD5.SIG-ALG.REG.INT;
secret pRP5FapFoJ95JELO6SVAPQ==;

I3

zone “"example.org" {

type master;

file  "example.org.db";

allow-update { key DHCP_UPDATER};
2

zone "17.10.10.in-addr.arpa" {
type master;
file "10.10.17.db";
allow-update { key DHCP_UPDATER}}

h

Dansle chier decon gurationdu seneur DHCPvouspourrezmettre:

key DHCP_UPDATER
algorithm  HMAC-MD5.SIG-ALG.REG.INT;
secret pRP5FapFoJ95JELO6sVAPQ==;

I3

zone EXAMPLE.ORG. {
primary  127.0.0.1; # Adresse du serveur de noms primaire
key DHCP_UPDATER;

}

zone 17.127.10.in-addr.arpa. {
primary  127.0.0.1; # Adresse du serveur de noms primaire
key DHCP_UPDATER;

}
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Laclé DHCP_UPIATER déclarégourunezonedansle chier dhcpd.confestutiliséepourmodi er la zonesi
la clé correspondiansle chier named.conf.

Lesdéclarationsie zonedoiventcorrespondrauxenreyistremenSQA des chiers deressourcedeszones.

Normalementl n'estpasobligatoired'indiquerl‘adressedu seneurdenomprimaire,maiscelapeutralentirle
processusl'inscription desenragistrementsyoire mémene pasfonctionner si le seneurdenomn'a pas
réponduasseuwite.

4. R alisation

Vousallezréaliser'opérationavecun clientwindows 2000seneuretun clientLinux. Le seneurLinux sera
égalemenseneurdenom.

Vouspouwezutiliserlesexemplesde chiers fournis.Vosuaurezbiensdralesadaptea votrecon guration.
Voici commentvont sedérouleres étapes

1. Installationdu seneurde nomettest
2. Installationdu seneurDHCP et test

3. Intégrationdesdeuxservices

Nousverronsala n commenigénéredesnomsdynamiquemenpourlesclients.

5. Les®chiers de con®guration

Dansles chiers il y adeslignesqui sontencommentairesvec"###", ellesserontdécommentégsourla phase
d'intégrationdesservices

5.1.Le ®chier named.conf

/I Pour journaliser, les fichiers doivent  créés
logging {
channel update_debug {
file  "/var/log/log-update-debug.log";
severity debug 3;

print-category yes;
print-severity yes;
print-time yes;

h

channel security_info {
file  "/var/log/log-named-auth.info";
severity info;
print-category yes;
print-severity yes;
print-time yes;

2
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category
category
b

update { update_debug;
security { security_info;

/I clé partagée entre bind, rndc et

include  "/etc/bind/mykey";

options  {
directory
query-source
auth-nxdomain
forwarders

h

"Ivar/cache/bind";
address  *
yes;
{ 127.0.0.1;

port 53;
# conform
192.168.0.1;};

/I Autorisations rndc  sur
controls  {
inet 127.0.0.1

inet 192.168.0.0

allow
allow

{any:}
{any:}

zone

type
file

M
hint;
"/etc/bind/db.root";

zone
type
file

h

"localhost" {
master;
"letc/bind/db.local”;

zone

type
file

"127.in-addr.arpa" {
master;
"letc/bind/db.127";

zone

type
file

"0.in-addr.arpa” {
master;
"/etc/bind/db.0";

zone

type
file

"255.in-addr.arpa” {
master;
"/etc/bind/db.255";

zone “freeduc-sup.org" {

type master;

file  "/etc/bind/freeduc-sup.org.hosts";

/I Sert a la mise a jour par DHCP
/I Sera décommenté lors de lintégration
it allow-update { key mykey;

h

la machine.

Installationd'un serveurDDNSavecbind et DHCP

k

dhcp

to RFC1035

keys {mykey;};
keys {mykey;};

des services

h
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zone "0.168.192.in-addr.arpa” {

type master;

file  "/etc/bind/freeduc-sup.org.hosts.rev” ;
/I Sert a la mise a jour par DHCP
/I Sera décommenté lors de lintégration des services
Ht allow-update { key mykey; };

I8

5.2.Le ®chier de zonedir ecte

$ORIGIN .

$TTL 86400 ; 1 day

freeduc-sup.org IN SOA master.freeduc-sup.org. root.freeduc-sup.org. (
2004050103 ; serial

10800 ; refresh (3 hours)

3600 ; retry (1 hour)

604800 ; expire (1 week)

38400 ; minimum (10 hours 40 minutes)

)

NS master.freeduc-sup.org.
MX 10 master.freeduc-sup.org.
$ORIGIN freeduc-sup.org.
master A 192.168.0.1

www CNAMEmaster

5.3.Le ®chier de zonein-addr.arpa

$ORIGIN .

$TTL 86400 ; 1 day

0.168.192.in-addr.arpa IN SOA master.freeduc-sup.org. root.freeduc-sup.org. (
2004050103 ; serial

10800 ; refresh (3 hours)

3600 ; retry (1 hour)

604800 ; expire (1 week)

38400 ; minimum (10 hours 40 minutes)

)

NS master.freeduc-sup.org.
$ORIGIN 0.168.192.in-addr.arpa.
1 PTR master.freeduc-sup.org.

5.4.Le ®chier rndc.conf

include  "/etc/bind/mykey";

options  {
default-server localhost;
default-key "mykey";
5

server localhost {
key "mykey";
I8
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5.5.Le ®chier decl partage

Ici il estnommé"'mykey".
key "mykey" {

algorithm hmac-md5;
secret  "X/ErbPNOiXuC8MIgTX6iRcag/1OFCEDIIxrmnfPg dqYIOY 3U6ls gDMg15nxXEX mdGvvlg/ayYt AA73bU

5.6.Le ®chier dhcpd.conf

ddns-update-style none;

### ddns-update-style interim;

HHHE deny client-updates;

it ddns-updates  on;

HHHE ddns-domainname  "freeduc-sup.org";
Hitt ddns-rev-domainname "in-addr.arpa";
authoritative;

subnet 192.168.0.0 netmask 255.255.255.0 {
option  broadcast-address 192.168.0.255;
option  routers 192.168.0.2;

option domain-name “freeduc-sup.org";

option domain-name-servers 192.168.0.1;
option  broadcast-address 192.168.0.255;
option  routers 192.168.0.2;

range 192.168.0.100 192.168.0.195;
default-lease-time 600;

max-lease-time 7200;

# Instructions pour la mise a jour des zones
### include  “/etc/bind/mykey";

### zone freeduc-sup.org. {

HHE primary  192.168.0.1;

#it key mykey;

Hit }

### zone 0.168.192.in-addr.arpa. {
it primary  192.168.0.1;

HHE key mykey;

i }

}
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6. Proc dur ede testsdesserices

Vousallez pouwir tester A partir de maintenanvousdevrezconsultedes chiers delogssi vousrencontrezles
problémegiefonctionnementlestablesde processus.breftout ce qui pourravouspermettrede détermineta
ou lessourcegossibleglesdysfonctionnementsi vousenconstatez.

Lancezle servicebind et testersonfonctionnemenavecrndc.

root@master:/home/knoppix# rndc status
number of zones: 8

debug level: 0

xfers  running: 0

xfers  deferred: 0

soa queries in  progress: 0

query logging is OFF

server is up and running
root@master:/home/knoppix#

Capermetdevéri er quela clé estbienreconnue.

Véri ez le fonctionnementu seneural'aide dela commandelig.

root@master:/home/knoppix/tmp# dig @127.0.0.1 freeduc-sup.org axfr

; <<>> DIiG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr

;v global  options: printcmd

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.

freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.

argo.freeduc-sup.org. 86400 IN A 192.168.0.253

master.freeduc-sup.org. 86400 IN A 192.168.0.1

www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.

;. Query time: 36 msec

;7 SERVER: 127.0.0.1#53(127.0.0.1)

;v WHEN: Tue May 6 19:15:38 2003
;. XFR size: 8 records

Véri er dela mémefaconle fonctionnementiela zonereverse.

Véri ez lastrucuredu chier dhcp.

root@master:/home/knoppix# dhcpd3 -t

Internet Software  Consortium  DHCP Server V3.0.1rc9
Copyright  1995-2001 Internet Software  Consortium.
All  rights  reserved.

For info, please Vvisit http://www.isc.org/products/DHCP

Capermetdevéri er qu'il n'y apasd'erreurde syntaxe dansle chier.

TesteZe fonctionnementraditionnelde votre seneurDHCP a partir d'un client Linux etwindows. Faitesdes
renou\ellementde baux.

163

200¢

200/



Installationd'un serveurDDNSavecbind et DHCP

7.Int gration desservices

Par défautlesclient Linux netransmettenpasleur nomd'héte commec'estle caspourlesclientswindows.
Modi ez surle clientLinux le chier /etc/dhclient.conflela faconsuivante,nousverronsplusloin comment

générerun nomdynamiguement

[root@bestof mix]J# more /etc/dhclient.conf
send host-name "bestof";

Décommentedansles chiers named.conétdhcpd.confeslignescommentéepar "###".

Supprimezansle dhcpd.confa ligne :

ddns-update-style none;

Relanceze serviceDNS et testezsontbonfonctionnement

Véri ez le chier dhcpd.confavecla commandealhcpd3-t

Lancezdhcpenmode"foreground“dhcpd3-d, voici ce quevousdevriez obtenir:

root@master:/etc/dhcp3# dhcpd3 -d

Internet Software  Consortium  DHCP Server V3.0.1rc9
Copyright ~ 1995-2001 Internet Software  Consortium.

All  rights  reserved.

For info, please Vvisit http://www.isc.org/products/DHCP
Wrote 1 leases to leases file.

Listening on LPF/eth0/00:d0:59:82:2b:86/192.168.0. 0/24
Sending on LPF/eth0/00:d0:59:82:2h:86/192.168.0. 0/24
Sending on Socket/fallback/fallback-net

Demandezin bail a partir du clientwindows (ici windows 2000Sener), voici ce qui devrait sepasser

DHCPDISCOVERrom 00:08:¢c7:25:bf:5a (saturne) via ethO

DHCPOFFERON 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via ethO

Added new forward map from saturne.freeduc-sup.org to 192.168.0.195

added reverse map from 195.0.168.192.in-addr.arpa to saturne.freeduc-sup.org
DHCPREQUESTor 192.168.0.195 (192.168.0.1) from 00:08:c7:25:bf:5a (saturne)
DHCPACKon 192.168.0.195 to 00:08:c7:25:bf:5a (saturne) via eth0

Demandezin bail a partir du client Linux, voici cequi devrait sepasser

DHCPDISCOVERrom 00:08:c7:25:ca:7c via ethO

DHCPOFFERON 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via ethO

Added new forward map from bestof.freeduc-sup.org to 192.168.0.194

added reverse map from 194.0.168.192.in-addr.arpa to bestof.freeduc-sup.org
DHCPREQUESTor 192.168.0.194 (192.168.0.1) from 00:08:c7:25:ca:7c (bestof)
DHCPACKon 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via ethO

Voici le contenudu chier dejournalisationdebind:

via ethO

via ethO
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Log de Bind log-update-debug.log

root@master:/var/log# more log-update-debug.log

May 06 07:49:50.457 update: info: client  192.168.0.1#32846: updating  zone ‘freeduc-sup.org/IN":

May 06 07:49:50.458 update: info:  client 192.168.0.1#32846: updating  zone ‘freeduc-sup.org/IN'

May 06 07:49:50.512 update: info: client = 192.168.0.1#32846: updating  zone '0.168.192.in-addr.arpa/IN":
t

May 06 07:49:50.512 update: info: client = 192.168.0.1#32846: updating  zone '0.168.192.in-addr.arpa/IN":
May 06 07:50:47.011 update: info: client  192.168.0.1#32846: updating  zone ‘freeduc-sup.org/IN":

May 06 07:50:47.011 update: info:  client 192.168.0.1#32846: updating  zone ‘freeduc-sup.org/IN':

May 06 07:50:47.017 update: info:  client 192.168.0.1#32846: updating  zone '0.168.192.in-addr.arpa/IN":
t

May 06 07:50:47.017 update: info:  client 192.168.0.1#32846: updating  zone '0.168.192.in-addr.arpa/IN":

root@master:/var/log#

Voici le contenudu chier dedéclaratiorde zoneaveclesnouweauxenregistrements

root@master:/var/log# dig @127.0.0.1 freeduc-sup.org axfr

<<>> DIG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr

;v global  options: printcmd

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.

freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.
argo.freeduc-sup.org. 86400 IN A 192.168.0.253

bestof.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
bestof.freeduc-sup.org. 300 IN A 192.168.0.194

master.freeduc-sup.org. 86400 IN A 192.168.0.1

saturne.freeduc-sup.org. 300 IN TXT "310e43cfc20efbelc96798d48672bc76aa"
saturne.freeduc-sup.org. 300 IN A 192.168.0.195

www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.

Query time: 381 msec
;. SERVER: 127.0.0.1#53(127.0.0.1)
;v WHEN: Tue May 6 07:56:43 2003
;v XFR size: 12 records

8.G nr erun nom dynamiguementpour lesclients DHCP

Celaestpossibleenmodi ant le chier decon gurationde DHCR Vouspourrezretrouertousleséléments
dansla pagede manuel.

Par exemplerajoutezdansle chier laligne ci-dessoupouradaptette noma partirdel'adresseMAC du client:

#ddns-hostname = binary-to-ascii (26, 8, "-",substring (hardware, 1, 12));

Oucelle-cipourlocaliserle client:

ddns-hostname = concat ("dhcp-a-limoges","-",binary-to-ascii(1 0,8, -"lea sed-ad dress) );

Aveccettederniéreyoici lesenrgistrementgjoutés
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Added new forward

map from dhcp-a-limoges-192-168-0-194.freeduc-sup

Installationd'un serveurDDNSavecbind et DHCP

.org to 192.168.0.194

added reverse map from 194.0.168.192.in-addr.arpa to dhcp-a-limoges-192-168-0-194.freeduc-s
DHCPREQUESTor 192.168.0.194 from 00:08:c7:25:ca:7c via eth0
DHCPACKon 192.168.0.194 to 00:08:c7:25:ca:7c (bestof) via ethO

Le chier desincriptions:

root@master:/home/knoppix#
lease 192.168.0.194 {
starts 2 2003/05/06 17:38:38;
ends 2 2003/05/06 17:48:38;
binding state active;

next binding state
hardware ethernet
set ddns-rev-name
set ddns-txt =
set ddns-fwd-name =
client-hostname

free;

"bestof";

more /var/lib/dhcp3/dhcpd.leases

00:08:c7:25:ca:7c;

= "194.0.168.192.in-addr.arpa";
"00e31b2921cd30bfad552ca434b61bda02";
"dhcp-192-168-0-194.freeduc-sup.org";

Lestransfertddezonesdirectesetinverses

root@master:/home/knoppix/tmp# dig @127.0.0.1 freeduc-sup.org axfr

;) <<>> DIG 9.2.2 <<>> @127.0.0.1 freeduc-sup.org axfr

;; global  options: printcmd

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.
freeduc-sup.org. 86400 IN NS master.freeduc-sup.org.

freeduc-sup.org. 86400 IN MX 10 master.freeduc-sup.org.
0-8-c7-25-ca-7c.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
0-8-c7-25-ca-7c.freeduc-sup.org. 300 IN A 192.168.0.194

argo.freeduc-sup.org. 86400 IN A 192.168.0.253
dhcp-192-168-0-194.freeduc-sup.org. 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
dhcp-192-168-0-194.freeduc-sup.org. 300 IN A 192.168.0.194
dhcp-a-limoges-192-168-0-194.freeduc-s up.org 300 IN TXT "00e31b2921cd30bfad552ca434b61bda02"
dhcp-a-limoges-192-168-0-194.freeduc-s up.org 300 IN A 192.168.0.194

master.freeduc-sup.org. 86400 IN A 192.168.0.1

www.freeduc-sup.org. 86400 IN CNAME master.freeduc-sup.org.

freeduc-sup.org. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.
;7 Query time: 3 msec

;7 SERVER: 127.0.0.1#53(127.0.0.1)

;v WHEN: Tue May 6 19:39:08 2003

;v XFR size: 14 records

La zonereverse:

root@master:/home/knoppix/tmp#

; <<>> DIG 9.2.2
;; global  options:
;. Transfer  failed.
root@master:/home/knoppix/tmp#

<<>> @127.0.0.1
printcmd

;. <<>> DIG 9.2.2 <<>> @127.0.0.1

dig @127.0.0.1 0.168.92.in-addr.arpa axfr
0.168.92.in-addr.arpa axfr
dig @127.0.0.1 0.168.192.in-addr.arpa axfr

0.168.192.in-addr.arpa axfr
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;; global  options: printcmd

0.168.192.in-addr.arpa. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.
0.168.192.in-addr.arpa. 86400 IN NS master.freeduc-sup.org.

1.0.168.192.in-addr.arpa. 86400 IN PTR master.freeduc-sup.org.
194.0.168.192.in-addr.arpa. 300 IN PTR dhcp-192-168-0-194.freeduc-sup.org.
3.0.168.192.in-addr.arpa. 86400 IN PTR argo.freeduc-sup.org.

0.168.192.in-addr.arpa. 86400 IN SOA master.freeduc-sup.org. root.freeduc-sup.org.

;; Query time: 3 msec

;. SERVER: 127.0.0.1#53(127.0.0.1)

;v WHEN: Tue May 6 19:40:08 2003
;v XFR size: 7 records
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Le serviceWeb-mail.

1. Pr sentation
Il estpréférabled’avoir réalisélesatelierssurlesseneursHTTR, SMTP et DNS avantde commencecelui-ci.

Le serviceWeb-mailpermet!'utilisation d'un servicede messageria partir d'un client Webcommemozilla.
Cetteinterfaceestintéressantegarcontrairemenéun client pop3standardjui seraitcon guré pourrapatrieres
courrierssurla machindocale,ceux-ci,vontrestersurle seneur. Vouspouwezles consultera partir de
n'importe quelpostepourvuqu'il disposed'un navigateur Vousaurezensuitetoutle loisir delesrécupéreavec
votreclientde messageripréférési vousenutilisezun.

Il existeuntresgrandnombrede seneurWeb-mail,et écrisdansdeslangagesdresdifférents Une étudea été
réaliséeparle CRU http://www.cru.fr/http-mail/ maisparmiles principauxon peutciter IMP écrisenPHPet qui
s'appuiesurla librairie horde.ll existeaussiOpenWebmailquilui estécrisenPerl. Cesdeuxproduitsexistent
enpaquetdebian,on utiliserapourle TP OpenWbmail,maiscesdeuxoutils comportenthacunde
nombreusegualités e choix devra sefaireenfonctiondu degréd'intégrationquevoussouhaitereobteniravec
vosautresapplications.
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2. Architectureg nrale du service

Figure 20. Ar chitecture globaled'un sewice Web-mail

7 | Auth: pam, Idap ...
Cl ; t - UAP : pop, ldap...
1N UA : webmail
DUA : procmail
3 | SMTP: postix. A
] http : apache, roxen

B

1.Enlet2,le clientpasseparunephasepréalabled‘authenti cation,il fautdoncun servicecorrespondargur
le seneur. Celapeutétrepris directemenenchageparle serviceWeb-mailou parun serviceextérieur
(pam,ldapparexemple).(Nousutiliseronsl'authenti cation pam)

2.En3et4, le dialogues'effectueenun navigateuretun seneurHTTP. Le dialoguepeuts'effectuerdansun
canalSSLouTLS. Le suivi desessiorpeutétreréaliséal'aide decookieparexemple.(Nousutiliserons
ApachecommeseneurHTTP).

3.EnA etB, le serviceWeb-mailutilise unebasede donnéepourlesBoitesauxlettresdesutilisateurs pour
lesdossierginbox, outbox,trash...)etla conserationdescourriers CertainsWeb-mails'appuientsurdes
basedetype MySQL, PostgreSQL..ou simplemensurunearborescencderépertoireslansle
HOME_DIRECTORY del'utilisateur. (Nousn'utiliseronspasde SGBD/R).

4. Surle seneur, il fautactiver un protocoledetraitementdu courrier(pop3,pop3s,jmap,imaps...)Nous
utiliseronsimapet pop3.

5. Vousaurezégalemenbesoind'un serviceSMTP pourle traitementdescourrierssortantgnousutiliserons
post x) etd'un servicedelivraison(DUA) (nousutiliseronsprocmail)pourdélivrer lescourriersentrants.

3. Installation et con®guration OpenWebmail

Vousallezinstaller"OpenWebmail"'maisaupara&antil estnécessairee s'assuredu bonfonctionnementle
certainsservices(smtp,mail, procmail,apache...)
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3.1.Pr paration dela machine
Suivezla procédureci-dessoupour préparetta machine.
3.1.1.Con®guration g n rale

Onconsidéerda con guration suivante,vousadapterezesnoms,adressefp etautresparamétreg votre
con guration.Il n'y apasdeDNS.

Nom d'héte : freeduc-sup (SNAME)

Nom FQDNde la machine : freeduc-sup.foo.org ($FQDN)
Adresse de réseau : 192.168.0.0

Adresse de la machine : 192.168.0.2

Adresse de la passerelle par défaut : 192.168.0.254

3.1.2.Testdela r solution denom

Véri er quela résolutionde nomfonctionneparfaitementLescommandes ping $SNAME et ping $FQDN
doiventrépondrecorrectement.

# Exemple de fichier letc/hosts

127.0.0.1 freeduc-sup freeduc-sup.foo.org localhost localhost.localdomain
192.168.0.2 freeduc-sup freeduc-sup.foo.or

3.1.3.Le sewice Apache

Activezle serviceapachell nedoit pasy avoir demessagel'erreuraulancementnotammentsurla résolution
denom.Véri ez égalemente bonfonctionnementvecunerequétesur: http://localhost

3.1.4.Le sewice SMTP (Post®x)

Pourcon gurer post x, utilisezla commandeédpkg-recon gurepost x", vousprendrezsiteinternet.Les
valeurspardéfautdoiventnormalementonctionner

Ouvrezle chier /etc/post x/main.cf,véri ez qu'il correspond celui-ci,aubesoinmodi ez le :

# Fichier  de configuration de Postfix
Adaptez vos noms d'hétes et vos noms de machines

H*

H*

see /usr/share/postfix/main.cf.dist for a commented, fuller
version of this file.

H*

# Do not change these directory settings - they are critical to Postfix
# operation.

command_directory = Jusr/shin

daemon_directory = /Justr/lib/postfix
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program_directory = /Justr/lib/postfix
smtpd_banner = $myhostname ESMTP $mail name (Debian/GNU)

setgid_group = postdrop
biff = no

myhostname = freeduc-sup.foo.org
mydomain = foo.org

myorigin = $myhostname

inet_interfaces = all

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

mydestination = $myhostname, localhost.$mydomain
relayhost =

mailbox_command = procmail -a "$EXTENSION"
mailbox_size_limit =0

recipient_delimiter = +

Unefois celaréalisé activezou relancede service.

/etc/init.d/postfix start
[etc/init.d/postfix reload

3.1.5.Activation dessewicesimap

Celas'effectuedansle chier inet.conf.ll faudraadaptesi vousutilisezxinetd. Celadépendiela distribution
de GNU/Linux quevousutilisez. Vouspouwezégalementtiliser la commandédpkg-recon gureuw-imapd".
Danscecas,prenezimap2(qui correspondimap4(?;-))) etimaps.

Extraitd'un exempledecon gurationdeinetd.conf:

#MAIL: Mail, news and uucp services.
imap2 stream  tcp nowait root lusr/sbin/tcpd Jusr/sbin/imapd

Adaptezvotre chier decon guration,puisrelancerinetdavecla commande

[etc/init.d/inetd restart

Véri ez quelesportssontbienouvertsavecla commandénetstat".Vousdevezavoir lesports25 (pop3)sivous
'avezactivé et 143 (imap)ouverts.

netstat -atup | grep LISTEN

tcp 0 0 *:netbios-ssn *ix LISTEN 269/smbd
tcp 0 0 *imap2 *o LISTEN 263/inetd
tcp 0 0 *:sunrpc *ix LISTEN 151/portmap
tcp 0 0 *issh *x LISTEN 278/sshd
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tcp 0 0 *ipp *x LISTEN 290/cupsd
tcp 0 0 *:smtp *x LISTEN 899/master

Nousvoyonsimap2,ligne 2, prisenchageparinetd.

root@freeduc-sup:/home/mIx# netstat -natup | grep LISTEN

tcp 0 0 0.0.0.0:139 0.0.0.0:* LISTEN 269/smbd
tcp 0 0 0.0.0.0:143 0.0.0.0:* LISTEN 263/inetd
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN 151/portmap
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 278/sshd
tcp 0 0 0.0.0.0:631 0.0.0.0:* LISTEN 290/cupsd
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN 899/master

Ici I'option "-n" de netstanousindiquelesnumérosde portsutilisés.

Remarque si voussouhaiteaitiliser un client pop,vousdevrezactiver égalemente protocolepop.

3.1.6.Testdesselices

A cestadejl nousestpossibledetestercomplétemenle servicede messagerie/ouspouvezindifféremment
utiliser un clientcommekmail ou Mozilla. Le plussimpleestd'utiliser le client"mail".

Suivezla procédureci-dessous

1. Créezdeuxcompteatilisateursalphaet betaqui servirontpourlestestsavecla commandéadduser".

2. Testezavecla commandemail" quel'envoie decourriersedéroulecorrectement_escommandes

mail alpha
mail alpha@freeeduc-sup
mail alpha@freeduc-sup.foo.org

doiventfonctionnercorrectement.

3.2.Installation d'OpenWebmail

Sivousutilisezla freeduc-supQpenVébmailn'est pasinstallé.Utilisez la commande

apt-get  install openwebmail

La commandénstalleraégalemen8 paquetsupplémentairegui corresponderduxdépendancesuislancera
la procédurede con guration.
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3.3.Con®guration de I'application OpenWebmail
Vouspouwezatoutmomentrecon gurerl'application avec"dpkg-recon gureopenwebmail'Prenezomme
option:

authentification -> auth_pam.pl
langage -> fr

3.4.Testde l'environnement

Pourtesten'environnemenvousavezdeuxliens:

http://localhost/openwebmail

qui vousplacesurun espacelocumentaire

http://localhost/cgi-bin/openwebmail/o penwebmail.p |
qui lancel'application proprementlite et vousameénesurla premiérefenétredelogin

Figure 21. Ouvertur e de sessiorsur un Web-mail

. Fichier Edition afichage a&llerd Margue-pages Cutils Fenétre  &jde |

" @Q Q O Q |Eﬂ http://freeduc-sut: | [ Rechercher ] ﬂa

‘ 4% Accueil | E3Margue-pages % The Mozilla ©r.. %5 Latest Builds

@pen
Webm

IDENTIFICATICN

Iferitifiant :Imlx
Mat de passe i”’1

38 SOUVENit de I
mon identifiant

Open WebiMail wersion 2.01  Aide ¢

[ B @F [EQ | Document: chargé (1 531 secs) ' | =T 5|
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Il vousserapossiblede créerun seneurWebvirtuel pouravoir parexemple: "openwebmail.freeduc-supg'.

3.5.Con®guration de I'environnementutilisateur

A la premiéresessionla personneecoituneinvite lui permettantlecon gurer sonervironnemenget ses
parametreparticulierscommesonadresse&le réponsemodi er sonmotde passe..Cesparamétresont
modi ablesatoutmoment.

Figure22.Con guration del'environnementutilisateur

3.6. Testet environnementOpenWebmail

A partir dece moment/'environnementompletestdisponible L'utilisateur disposeégalement!'un calendrier
etd'unedocumentatiorenligne.
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Figure 23.Voir sesmessages

Figure 24.Le calendrier
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Figure25.L'aide enligne

4. Application

1. Con gurezetvéri ez le bonfonctionnementesservicegerésolutiondenom,apachepost x.
2. Installezet con gurezOpenWebmail.

3. TesteZe fonctionnemenOpenWWbmail.
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(Proxy SQUID)

Le serviceproxy. Installationet con gurationde SQUID.

1. Pr sentation

Squidestun serviceseneur proxy-cachesouslinux. Lesobjetsconsultégparlesclientssurinternet,sontstockés
encachedisqueparle seneur A partir du deuxiémeaccés|a lectureseferaencacheaulieu d'étre réaliséesur
le seneurd'origine. De cefait il permet'd'accélérer'vosconneionsalinternetenplagantencachees
documentdesplusconsultésOn peutaussiutiliser la techniquedu serviceseneurmandatairgoureffectuer
descontrélesd'accésauxsites.

Lesservicegproxy peuventétreorganisésiefaconhiérarchique

|serveur [

|national|
|
I
I
I I
_ |
|serveur | |serveur [
|régional| [régional|
| |
I
R R
I I
l__ l___
|serveur [ |serveur [
| local | | local |

Ls seneurspeuentétreparamétrépourlesautorisationsl'acceset les synchronisations.

Lespostesclientssontsouventcon guréspour utiliser un seneurproxy. Le clients'adresseuseneurproxy, et
c'estcedernierqui traitela requétesurinternet.Un fois la réponseecue le seneurmetencachda réponseetla
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retourneauclientinterne.Le serviceproxy estfréquemmenton guré surun routeurqui remplitaussie service
detranslationd'adresseou translationde port, maistoutescesfonctionssontbiendifférentes.

Danscertainscas,on peutne passouhaiteiquela con guration soitréaliséeauniveaudu client. On souhaiteque
celle-cisoit faiteauniveaudu seneur. Celapeutarriver parexemplesi vousavez plusieurscentainesle postesa
con gurer ou biensi vousne souhaitezpasqueles utilisateurspuissentmodi er ou avoir accesa cettepartiede
la con guration.On parlerade "serviceproxy transparent”Le serviceseneur proxy peutétresurle routeur
d'accésal'internet ou suruneautremachine.

Service proxy tranparent
La configuration des navigateurs, sur les postes clients, n'‘est pas concernée.

Vers internet

I\ I\
I I
| R -
|routeur | | | 3) | [
| proxy | | routeur | <----- | proxy |
I I I | > I I
I I\ (2)
R R I
I I | (1)
N I N
I I I I I I
| client | | client | | client [
I I I I I I
D > < >
Figure 1 Figure 2

Surla Figurel, le serviceproxy estinstallésurle routeur

Surla gure 2, lesrequétesluclient (1), sontredirigéesversle proxy parle routeur(2), qui retourneauclientla
réponseou redirigeversle routeur(3) pourun ervoie surl'extérieur

1.1.Installer Squid
Surdebian"apt-getinstall squid".

Squidcomportedetrésnombreuxparametred.'optimisationn'en estpastoujourssimple.Nousallonsvoir
uniguemenguelqueptionspermettantin fonctionnementu service.ll seranécessairegourun siteen
productiondeseréférerala documentatiorf cielle.

Pourdémarremunecon gurationsimple,il estpossibled'utiliser le chier decon guration/etc/squid.confdont
chaqueparamétreestdocumenté.
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1.2.Con®guration de squid

Toutela con gurationde Squidsetrouve dansle chier "squid.conf".La plupartdesoptionspardéfautdu
chier nesontpasachangeilvouspouwezalorslaissere # pourconsererlesoptionsencommentaire.)

http_port:le portquevoussouhaiteaitiliser. Le plusfréquentest8080.1I fautdoncchangercettevaleurcarpar
défautSquidutilise 3128.

icp_port:consererle port 3130.Cecivouspermetde communiqueravecdesproxy-cachearentou voisins.

cache_memcorresponducachemémoire Ja valeurdépendie votre systéemePar défautsquidutilise 8 Mo.
Cettetaille doit étrela plusgrandepossiblea n d'améliorerlesperformanceg¢ConsidéreA/3 dela mémoireque
vousréseneza Squid).ll fautaveccache_meméglercache_mem_l@ etcache_mem_highui sontlesvaleurs
limites deremplissag@&u cachemémoire Par défautlesvaleurssont75 % et 90 %. Lorsquela valeurde 90 %
estatteintele cachemémoiresevide jusqu'a75 %. Lesvaleurspardéfautsontcorrecteglansla plupartdescas.

cache_swp: correspond la taille devotre cachedisque.Si la taille dudisquele permet,etenfonctiondela
taille devotre établissementhombrede client qui utilise le cache) maisausside la duréederafraichissemerde
votrecacheetdu débitdevotreligne, vousdevez mettrela valeurqui voussemblecorrespondré votre situation.

aclQUERY urlpath_rgex cgi-bin\?\.cgi\.pl \.php3\.asp: Typede pagea ne pasgarderdansle cachea n de
pasavoir lesdonnéegl'un formulaireparexemple.

maximum_object_sizetaille maximaledel'objet qui serasauvegardésurle disque On peutgardena valeurpar
défaut.

cache_dir Vousindiquezici le volumedevotrecache Si vousavezplusieursdisquesautilisez plusieursfois cette
ligne. Si squidnefonctionnepasbien,ou s'arréteparfoissansraisonapparenteyéri ez quevousavezun cache
asseamportantou biencon guré.

cache_dir ufs /cachel 100 16 256 (cache de 100 Mb)
cache_dir ufs /cache2 200 16 256 (cache de 200 Mb)

Lesvaleursl6 et 256,indiquentle nombrede sous-répertoiresréésrespectiementdansle premierniveauet
suivantspourle stockagalesdonnéeslu cache.

cache_access_lqogache_log cache_store_logindiquel'endroit ou setrouve leslogs( chiers de
journalisation Si vousne souhaitezpasavoir delog (parexempledesobjetscache_store_loghdiquer
cache_store_logone.

dehug_optionsALL,1 : niveaudedelug. Indiquer9 pouravoir touteslestracesala placede 1. Attentioncela
donnedegros chiers.

dns_children Par défautle nombrede processusimultanésinsestde5. Il peutétrenécessaire'augmentece
nombrea n queSquidnesetrouve pasbloqué.Attentiondene pastrop I'augmentercelapouvantposerdes
problemesie performance votre maching(indiquer10 ou 15).
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request_sizeTaille maximaledesrequétesConsererle défaut,concerndesrequétesletype GET, POST..

refresh_patternPermetdecon gurerla duréede miseajour du cacheUtiliser "-i" pournepastenir comptedes
minusculesou desmajuscules(voir le chier squid.conf)LesvaleursMin et Max sontindiquéessnminutes.
Exemple:

# refresh_pattern Mtp: 1440 20% 10080

visible_hostnameindiquerici le nomdevotre seneurproxy.

log le_rotate: Pourfairetournervoslogsetgarderun nombrede copies pardéfaut10. attentionsi votrecache
esttrésutilisé il peutgénéremun grandvolumedelogs,pensezioncaréduirece nombre.

error_directory. Pouravoir lesmessaged'erreursenfrancais(indiquerle répertoireou ils setrouvent).
Exemple:

#error_directory letc/squid/errors
#Créer un lien vers le répertoire ou sont logés les messages en Francais.

1.3.Initialisation de Squid

Celan'estréaliséquela premierefois a n degénéretle cache.

squid -z

1.4.Lesoptionsde d marrage de squid

Onpeutaussidémarrersquidenlui passantlescommandesurla ligne decommandeDifférentsparametres
peuwentétrepassésurla ligne decommandelesoptionspasséede cettefagonremplacentes paramétresiu
chier decon gurationde Squid: "squid.conf".

-h : Pour obtenir les options possibles

-a : Pour indiquer un port particulier

-f : pour utiliser un autre fichier de conf au lieu de squid.conf
-u : spécifie un port pour les requétes ICP. (3110 par défaut)

-v : pour indiquer la version de Squid

-z . Pour initialiser le disque cache.

-k : Pour envoyer des instructions a Squid pendant son fonctionnement.
Il faut faire suivre -k d'une instruction
(rotate|reconfigure|shutdown|interrupt| killld  ebug|c heck).

-D : pour démarrer squid lorsque vous n'étes pas connecté en
permanence a internet (évite  de vérifier si le serveur DNS répond).
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1.5.Contrbler lesacces

Pourcontrdlertout ce qui passeparvotre seneur proxy, vouspouwezutiliser cequel'on appellelesACL
(AccessControlList). LesACL sontdesreglesquele seneurapplique Celapermetparexempled'autoriserou
d'interdire certainedransactions.

On peutautorisernuinterdireenfonctiondu domaine du protocole del'adresseP, du numérode port,d'un
mot, on peutaussilimiter surdesplageshoraires.

La syntaxed'une ACL estla suivante:

acl aclname acltype string[string2]
http_access allow|deny [aclname

acltypepeutprendrecommevaleur:

src  (pour la source) : indication de l'adresse IP du client sous la
forme adresse/masque. On peut aussi donner une plage d'adresse
sous la forme adresse IP_debut-adresse IP_fin

dst (pour la destination) . idem que pour src, mais on vise
l'adresse IP de lordinateur cible.

srcdomain  : Le domaine du client

dstdomain : Le domaine de destination.

url_regex : Une chaine contenu dans ['URL
(on peut utiliser les jokers ou un fichier).

urlpath_regex : Une chaine comparée avec le chemin de I'URL
(on peut utiliser les jokers).

proto : Pour le protocole.

Exemplel : Interdirel'accésaundomaine Supposongjuenoussouhaitionsnterdirel'accésaundomaine(par
exemplele domainepas_beau.frlOnadonc

acl veuxpas dstdomain pas_beau.fr
http_access deny veuxpas
http_access allow all # On accepte tout

La dernierdigne nedoit existerqu'unefois dansle chier squid.conf.

Exemple2 : Interdirel'accésaux pagescontenante motjeu.

acl jeu url_regex jeu
http_access deny jeu
http_access allow all
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Attentionurl_regex estsensibleauxmajuscules/minusculeBourinterdireJEUIl fautaussiajouterJEUdans
votre ACL. Il n'estpasbesoinderéécriretoutel'’A CL. On peutajouterJEUderriérejeu enlaissantun blanc
commeséparatior{celacorrespondara I'opérateurlogiqueOU).

On peutplacerunnomde chier ala placed'une sériede motsou d'adressegpourceladonnerde nomde chier
entreguillemets.Chaqudigne dece chier doit conteniruneentrée.

Exemple3 : Utilisationd'un chier

# URL interdites
acl url_interdites url_regex  "letc/squid/denied_url"
http_access deny url_interdites

Desproduitsassociés Squid(redirecteurspermettentin contréleplussimple.SquidGuardparexemple,
permetd'interdire desmilliers desites.Le sited'information estréférencéplusloin dansla rubrique"liens".
Pensezsi vousutilisez SquidGuarda con gurer la ligne suvantedansle chier squid.conf.

redirect_program lusr/local/squid/bin/SquidGuard

Exemple4 : pourcontrdlerqui ale droit d'utiliser votre cache créezune ACL dutype:

acl si_OK src 192.168.0.0/255.255.0.0
http_access allow localhost

http_access allow site_OK

http_access deny all

1.6.Contréler lesacc s par authenti®cation

Parmilesdemandesui reviennentle plussouent,la questiondeI'utilisation de Squidpourcontrélerqui ale
droit d'aller surinternet,estl'une desplusfréquente.

On peutimaginerdeuxsolutions:

La premiéreconsistea contrélerlesaccégarsalleet parhorairesenfonctiond'un pland'adressageevotre
établissement.e travail del'académiede Grenobleavecls projet"SLIS" permetdefairecela.Onl'administre
avecuneinterfaceWeh Cen'estalorspasSquidqui estutilisé pourcelamaislesfonctionsde Itrage durouteur
(net lter parexemple).ConstruiredesACL directementiansSquidestfaisablemaiscelan'est pastoujours
simplea mettreenoeuvre.
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La deuxiémesolutionestde contrdlerenfonctiondesindividus. Squidpermetdefaire cela,a partir de plusieurs

facong APM, LDAP, NCSA auth,SMB...). Lesdifférentedechniquesontdécritesdansla FAQ de Squidsurle
siteof ciel. Squid(http://www.squid-cache.@frelatedsottware.iml#auth

Sivousutilisezun annuaireLDAP, vousdevezavoir dansle chier Squid.confleslignessuivantes

acl identification proxy_auth REQUIRED
http_access allow identification
authentificate_program Jusr/lib/squid/squid_ldap_auth \

-b $LDAP_USER-u uid SERVEUR_LDAP
LDAP_USERest l'ou dans laquelle se trouve les clients
(par exemple ou=people, ou= ac-limoges, ou=education, ou=gouv, c=fr).

Sivousn'avezpasdeseneurLDAP, uneméthodesimplea mettreenoeuvre consistea utiliser uneméthode
similaireux chier ".htaccessd'Apache.

Exemplede con gurationavecNCSA_auth

authenticate_program Jusr/lib/ncsa_auth /etc/squid/passwd

acl foo proxy_auth  REQUIRED
acl all src  0/0

http_access allow foo

http_access deny all

1.7.Interface web de Squid et produits compl mentair es

squiddisposesn standardie quelguesutils, maissinonvouspouwez utiliser webmin.Voustrouverez
égalementsurle siteof ciel desquid,uneliste de produitssupplémentairegouvantétreinterfacésavec Squid.

1.8.La jour nalisation

Squidjournaliselestransactionslansun chier access.logCe chier donnelesinformationssurlesrequétegjui
onttransitéparSquid.Le chier cache.lognformesurl'état duseneurlors desondémarragelLe chier
store.loginforme surlesobjetsstockésdansle cache.

Lesdatesndiquéesdansle chiers access.logndiquele tempsensecondeslepuisle 1 janvier 1970(format
epoch) cequin'estpastrésfacilealire. Un petit scriptenperl, permetderecodelesdates.

#!' Jusr/bin/perl -p
s/Md+\.\d+/localtime $&/e;
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1.9.Con®gurer lesclients

Pourcon gurerlesclients,on peututiliserla con gurationmanuelleou la con gurationautomatiquevecdes
chiers ".pac"oudes hciers ".reg" quel'on placedansle scriptdeconneion desclients.

Con gurationmanuelledesclients(http://slis.ac-creteil.fr/ndgateurs.html)

Con gurationautomatiquehttp://www.ac-creteil .fr/reseaux/systemes/lidomtils-tcpip/proxy-pac.im)

1.10.Forcer le passageyar Squid (Proxy transparent)
Il existe plusieurssolutions:

Con gurer votre navigateuravecle bonproxy ou enutilisantle chier decon gurationautomatiqueetle rendre
impossiblea changerMais celanécessiteuevouscontroliezlesclientsce qui n'est pastoujoursle cas.

Interceptetesrequétesurle port 80 du routeurpourlesredirigersur Squid.

Vousdevezalorsavoir dansvotre chier squid.conf.

# Configuration de traitement des requétes du client
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
httpd_accel_single_host off

Puisajouterla reglepournet lter deredirectiondesrequétesurle port 80

iptables -t nat -F PREROUTING

iptables -t nat -A PREROUTING-i eth0 -p tcp --dport 80 \

-j REDIRECT --to-port 8080
# Les clients peuvent envoyer leurs requétes sur le port 80 du proxy
# Le service NAT du routeur les redirige sur le port 8080

1.11.Le redirecteur SquidGuard

Squiddisposed'une fonctionalitéqui permetde passeuneURL (requétesntrantea uneapplicationsxterne.
Celaprésentd'avantagede pouwir béné cier desserviced'applicationsspécialisée<L'estparexemplele cas
pourle redirecteuiSquidGuardlargementutilisé pour protégeresaccessurdessitesdéclarésomme
"impropres".Unebasededonnéesie cessitesesttenueajour. C'estcettederniérequi etsutiliséepour ltrer les
acces.
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1.12.Les applications non prisesen chargepar un service proxy

Certainesapplicationsesontpasprisesenchagepar Squid(https,smtp,pop, ftp...). Lesraisonspeuventétre
diversesSoitle servicen'est paspris enchage (pop,smtp...),soitil n'‘estpasconseilléde stocler encache
certainesnformationsd'authenti cationparexemple(https).

Pourlesapplicationsou servicesnonspris enchaige parun serviceproxy, vousdevrez utiliser I'ipmasquerade,
un servicedetranslationd'adresseu utiliser uneautretechnologie.

2. Application
Vousdevezmaitriserdestechniquesleroutageavecnet lter.

Vousallezinstallerun serviceproxy minimal, con gurer lesclientspuistestere fonctionnementlel'accésa
interneta partir desclients.

Vouscon gurerezdesACLs permettanun controled'accésauxdonnéesxternesyousferezensuitedwoluer
cettecon gurationversun servicemandatairgransparent.

Le serviceproxy serainstallésurle routeur

Utilisez lesélémentsie cedocumentainsiquelesexemplesde chiers decon gurationdonnésnannee.\Vous
pourrezégalementousréféreraudocumensurnet lter.

2.1.Pr paration dela maquette

Vousavezunrouteurqui vousrelie auréseawdel'établissementt un client qui représentein sgmentderéseau
privé. L'ensembledoit fonctionner(accésa internet,résolutionde nom,masquagel'adresse.

iptables -t nat -A POSTROUTINGs 192.168.0.0/24 -j  MASQUERADE
# si 192.168.0.0 est le réseau privé

Véri er quele routeurfonctionne Faitesun testa partir du client. Supprimezaubesointouteslesreglesiptables
etactivezl'ipmasquerade.

Mettezunereglequi interdisetouterequétea destinatiord'une applicationHTTP (port 80). Véri er queles
clientsnepeuentplussortir.

# Ici  on bloque tout, c'est brutal, mais on va faire avec.
iptables -P  FORWARMDROP

185



Installationd'un servicemandataie (Proxy SQUID)

2.2.Installation et con®guration du setrvice proxy

Faitesunesauwegardedevotre chier decon gurationoriginal (/etc/squid.conf)Modi ez le chier de

con gurationde squidenvousappuyansurcelui donnéci-dessous.

http_port 3128

#We recommend you to use the following two lines.
acl QUERYurlpath_regex cgi-bin \?

no_cache deny QUERY

cache_mem 8 MBM

maximum_object_size_in_memory 8 KB
cache_dir ufs /var/spool/squid 100 16 256
cache_access_log Ivar/log/squid/access.log
cache_log /var/log/squid/cache.log

cache_store_log Ivar/log/squid/store.log

# Put your FQDN here
visible_hostname freeduc-sup.foo.org

pid_filename Ivar/run/squid.pid

#Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src  127.0.0.1/255.255.255.255

#Recommended minimum configuration:
http_access allow manager localhost
http_access allow all

Initialisezl'espacedisquepourle cache.

# Vérifiez que le FQDNde votre serveur est renseigné

# et que la résolution de nom locale fonctionne (fichier hosts ou DNS).

# initialisation de la zone de cache
squid -z

# Lancement de squid

/etcl/init.d/squid start | restart

Démarreretvéri er le bonfonctionnemente Squid.ConsultezZgalementesjournaux.

$>ps aux | grep squid

root 2984 0.0 0.4 4048 1124 ? S 15:22 0:00 \
lusr/shin/squid -D -sYC
proxy 2087 2.1 1.6 6148 4068 ? S 15:22 0:00 (squid) -D -sYC

Véri er quele portd'écouteestcorrect.

mix@uranus:~$ netstat -atup | grep LISTEN
(Tous les processus ne peuvent étre identifiés, les infos sur
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les processus non possédés ne seront pas affichées, vous devez
étre root pour les voir toutes.)

tcp 0 0 *:3128 *ox LISTEN

Identi ez I'endroit de stockagedu cachesurle disque.

2.3.Con®guration du client

Con gurerle clientpourqgu'il utilise le serviceproxy surlesrequétesHTTR, véri er le bonfonctionnement.

Figure26.Con guration du client

Identi ez lestracesdanslesjournaux.

root@uranus:/home/mix# more /var/log/squid/access.log
1053864320.437 1741 192.168.0.2 TCP_MISS/200 5552 \

GET http://www.cru.fr/documents/ - DIRECT/195.220.94.166 text/html
1053864320.837 1096 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/styles/default.css - DIRECT/195.220.94.166
1053864321.257 420 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/logos/logo-cru-150x 53.gif - DIRECT/195.220.94
1053864321.587 696 192.168.0.2 TCP_MISS/304 331 \

GET http://www.cru.fr/icons-cru/mailto.gi f - DIRECT/195.220.94.166

1053864550.537 1461 192.168.0.2 TCP_MISS/200 5552 \

GET http://www.cru.fr/documents/ - DIRECT/195.220.94.166 text/htm

Interdisezouslesaccésaveclarégle:
http_access deny all

Véri ez le fonctionnement.
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2.4.Mise enplaced'une ACL simple

Interdised'accésa unseneur(google.fr)parexemple.Véri ez le fonctionnement.

acl google dstdomain .google.fr
http_access deny google

2.5.Utilisation de ®chiers pour stocker lesreglesdesACL

Construisezieux chiers, I'un qui permettrade stocler desadressetP, I'autresdesmotsclés.Construisezine
ACL quiinterditl'accesensortieauxmachinegjui ontlesadressefP déterminéeslansle premier chier, et
uneACL qui empéchd'accesaux URL qui contiennentes motsclésstockésdansle secondchier.

# Exemple de ce que le fichier "adresse_ip" contient

# Mettez dans laliste des adresse celle de votre client pour tester
192.168.0.2

192.168.0.10

# Exemple de ce que le fichier "mot_cle"  contient
jeu
game

# Exemple d'ACL

acl porn url_regex "letc/squid/mot_cle"

acl salleTP_PAS_OK src "/etc/squid/adresse_ip"
http_access deny porn

http_access deny salleTP_PAS_OK

Testere fonctionnementle cesdeuxACL. (Utiliser commeurl dedestinatiorparexemple:
http://games.yahoo.com/)

2.6.Con®guration desmessagesl'err eurs

Con gurez Squidpourqgu'il af che despagegmessaged'erreur)enFrancaisVéri ez le fonctionnement.

error_directory lusr/share/squid/errors/French

Identi ez la pagequi estretournédors d'un refusd'accésModi ez la pageetle messageetourné puisveéri ez
le fonctionnement.

2.7.Automatisation de la con®guration desclients.

Créezun chier ".pac"pourla con gurationdesclientsMozilla. Vousenavezun completdansia FAQ de squid.
Celui-cifait le minimum.

function FindProxyForURL(url, host)
{
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return  "PROXY 192.168.0.1:3128; DIRECT";
}

Mettezle chier survotrerouteurdans/var/www/mozilla.paetvéri ez quele seneurapachesstbiendémarré.
Sila résolutionde nomfonctionne vouspouvezmettrele nomdu seneurdecon guration plutétquel'adresse
IP.

Con gurezle client:

Figure 27.Con guration du client

Testede bonfonctionnementu client.

Remetteza con gurationdu client danssasituationinitiale.

2.8.Installation et con®guration du setrvice proxy Squid transparent.

Modi er la con gurationduclientetdu seneur, a n quela con gurationglobaledeviennecelled'un proxy
tranparent.

Vousallezmodi er le chier decon gurationdesquidetcon gurer votrerouteuraveclesréglessuivantessile
serviceproxy estsurle routeur:

# A mettre dans le fichier de configuration de suid
# Relancer le service aprés

httpd_accel_host virtual

httpd_accel_port 80

httpd_accel_with_proxy on
httpd_accel_uses_host_header on
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# Les régles iptables

# On nettoie la table nat

# On utilise le port 3128, par utilisé par défaut sous Squid.
iptables -t nat -F PREROUTING

# ou toutes les tables nat si besoin

iptables -t nat -F

# On laisse passer (masque) les requétes autres que sur le port 80
iptables -t nat -A POSTROUTINGj MASQUERADE

# On redirige les requétes sur le port 80

iptables -t nat -A PREROUTING-j DNAT-i ethl -p TCP --dport 80 \

--to-destination 192.168.0.1:3128

Supprimettoutecon gurationdeproxy surle client. Véri er le bonfonctionnementlu client.

Arrétezlesserviceproxy, véri ez quelesrequétedHTTP desclientsnesortentplus.

Il estpossiblede séparetesservicesdu routageet proxy sur2 machineglifférentesLe principeestidentique,
seuledesréeglessurle routeurchangentn peu.Voustrouverezla descriptiond'une telle con gurationdans:

# Transparent  proxy with Linux
http://www.tldp.org/HOWTO/mini/Transpa

and Squid mini HOWTO
rentPr oxy.ht ml

# Lire aussi sur neffilter
http://www.netfilter.org/documentation
http://www.cgsecurity.org/Articles/net

HOWTTr/NA T-HOWTD.txt
filter .html

2.9.Mise enplacede l'authenti®cation

MettezenplaceuneACL pourdéclared'authenti cation despersonnes.

# Ici  on utilise
auth_param basic

le module ncsa_auth
program /usr/lib/squid/ncsa_auth letc/squid/users

web serve

auth_param basic
auth_param basic
acl foo proxy_auth
http_access allow

realm Squid proxy-caching
children 5

REQUIRED

foo

Créezles chiers de compteetdemotsde passeavecun compteutilisateur

htpasswd
# mettez ensuite
# Testez
# Vous passez en
# Vous mettez le

-c letc/squid/users

le fonctionnement

unUTILISATEUR
son mot de passe.

du fichier et du module
le nom du fichier de comptes
le mot de passe, le module retourne

paramétre

compte et OK
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# En cas d'erreur il retourne ERR

root@uranus:/etc# lusr/lib/squid/ncsa_auth letc/squid/users
mlx password

OK

mix mauvais

ERR

Figure 28. Authenti cation SQUID

Il y apasmal dedifférence€ntreles parameétreslesversionsde Squidl, squid2 et Squid2.5.1 estimportant
deconsultedes chiers dedocumentatiorfiournisavecle produit.

L'authenti cation nefonctionnepasavecla con gurationd'un proxy transparent.

3. Liens

1. Squid(http://www.squid-cache.qy)

2.Le CRU (http://lwww.cru.fr/renatercache/calse _regional.hitml)

3. SquidGuad - Université de Toulouse(http://cri.unv-tlsel.fr/docunentdions/cacle/squdguard html)
4. LesHOWTOs (http://www.freenix.fr/unix/linux/)
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4. Annexes

4.1.Fichier squid.conf- test avecSquid 2.5

Fichierminimal pour Squid
http_port 3128

#Ne pas "cacher" les données des formulaires
acl QUERYurlpath_regex cgi-bin  \?
no_cache deny QUERY

cache_mem 8 MBM

maximum_object_size_in_memory 8 KB
cache_dir ufs /var/spool/squid 100 16 256

cache_access_log Ivar/log/squid/access.log
cache_log /var/log/squid/cache.log
cache_store_log Ivar/log/squid/store.log

# Ici  mettez le nom de votre machine
visible_hostname uranus.freeduc-sup.org

pid_filename Ivar/run/squid.pid

#Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src  127.0.0.1/255.255.255.255

# Test des fichiers @ip et mots clés

acl porn url_regex "letc/squid/mot_cle"

acl salleTP_PAS_OK src "/etc/squid/adresse_ip"
http_access deny porn

http_access deny salleTP_PAS_OK

# Authentification

auth_param basic program /ust/lib/squid/ncsa_auth letc/squid/users
auth_param basic realm Squid proxy-caching web serve
auth_param basic children 5

acl foo proxy_auth REQUIRED

http_access allow foo

#Default:
#http_access deny all

#Messages d'erreurs en FR
error_directory lusr/share/squid/errors/French

# Pour le proxy cache transparent
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
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4.2.Exemplesd'ACLs Squid 2.2

Utiliser des chiers externespourla déclarationsl'adresseu de motsclés.

acl salleTP_OK src "/etc/squid/salleTP_OK.txt"

acl porn url_regex "letc/squid/porn.txt”

acl salleTP_PAS_OK src "/etc/squid/salleTP_PAS_OK.txt"
http access salleTP_OK

http access porn

http  deny salleTP_PAS_OK

4.3.ACL par authenti®cation Squid 2.2

Utilisation d'une authenti cationsimplesimilaire a cellemiseenoeuvredansles".htaccess"Créerle chier par
scriptou manuellemenévechtpasswd.

authenticate_program lusr/bin/ncsa_auth letc/squid/users
authenticate_children 5
acl_authenticate_users REQUIRED

http_access  authenticate_users

4.4.ACL sur desplageshorairesSquid 2.2

Combinaisorpar"ET" logiquedesplagehoraireet dessalles Mettrela machineal'heure avecntpdatepar
exemple.

# Interdire les acces en dehors des plages horaires 8h-12h et 14h-18h
S Sunday M Monday T Tuesday W Wednesday H Thrusday F Friday A Saturday
acl am time MTWHF08:00-12:00

acl PMtime MTWHF14:00-18:00

http_access allow am salleTP_PAS OK

http_access allow pm salleTP_PAS_OK
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Créationd'un sitewebdynamiqueavec PostgreSQlet Apache PourPostgreSQlvouspouvezaussi
utiliser la ressourcé.inux-France.og (http://www.linux-france.og/prj/edu/arcinet/BD/inde/) qui
détailledefaconassezompléteun moded'utilisation dece seneurdebasesie données.

1. Avantded mairr er

Sivousutilisezla Freeduc-Supc3, un bogueempéchdPostgreSQlde selancer Vousdevez avoir unmessage
d'erreurdans’/var/log/postgrestjui vousindiquequ'il n'arrive pasatrouverun chier "pg_control".

Voici commentcorrigercela: sousle compteroottaper

mv /var/lib/postgres/data Ivarllig/postgres/data.old
dpkg-reconfigure postgresql

OK

OK

Yes

OK

fr FR@euro

OK

LATIN1

OK

ISO

European

OK

NO

#C'est terminé, vous pourrez lancer PostgreSQL normalement.

Celaseracorrigésurla prochaineversion.

2. Lesressoucessur PostgreSQL

Vousavezunsupportdecours,TD et TP assexompletsur Linux-France
(http://lwww.linux-france.og/prj/edu/arcinet)qu décritbienle moded'utilisation de PostgreSQL.
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3. Accesaux archives

Vouspourrezrécupéretesdocumentsécessairesousformed'archive surle seneurdelinux-france.Pourcela
voir la paged'introductiondu document.

4. Pr sentation

Accésaunebasededonnées?ostgreSQla partird'un client WEB (Mozilla ou autres)

Onveuta partird'un client"Web" commeMozilla (ou autres)interrogerunebasede donnéesPostgreSQLLe
clientHTTP passgvia desformulaires)desrequétesSQL aun seneurWeb sousLinux (Apache).Celui-ci
disposed'uneinterface"PHP" qui lui permetd'interrogerla basededonnéesEn fait Apacheva"lancer"
I'exécutionde"scriptsPHP" et éventuellementécupéreet retournelesrésultatsd'exécutionauclient.

Lesprocessusis enjeu cotéseneursontlessuivants:
HTTPDqui va permettrdesaccésvia le Web (Gestiondesformulaires)
Postmastenqui estle daemorgéranttouslesaccésala base.

Le seneurdisposera&galementesdocumentdHTML etdesscriptsPHP

« Letravail aréaliserenTP consisteralonca:

« - Créerunebasededonnéedostgres

- - Démarrele daemorpostmastepermettansagestion

+ - Démarreide daemorHTTPD

+ - Accéderala basede donnéegvia httpd)al'aide de scriptsPHP

5. Pr sentation de PostgreSQL

PostgreSQlestun systemede gestionde basede donnéesgéweloppéa l'origine parl'universitéde Berkeley. Il
s'appuiesurlesmodélegelationnelamaisapportedesextensionobjetcomme:

+ lesclasses,
« I'héritage,
- lestypesdedonnéesitilisateurs(tableauxstructureslistes..),

- lesfonctions,
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« supportecomplétemengSQL,

« portablesurplusde 20 ervironnementslepuisla version6.4.

Celapermetde quali er PostgreSQlde systéemeale gestionde basededonnéesrelationnel-objet{ORDBMS),
anepasconfondreaveclesbasesle donnée®rientéebjetsqui ne supportenpasSQL, maisOQL (Object
QueryLanguage).

PostgreSQlestdiffuséavecsessourceglicencelibre).

5.1.Mode de fonctionnementde PostgreSQL

Lestrois composantemajeuresont:

« unprocessuslesupervisiondaemon)jui prendenchagelesconneionsdesclients: postmaster
- lesapplicationsclientescommepsql,qui permettente passedesrequéteSQL,

- le oulesseneursdebasegledonnéegagenty. Processud'ouverturede session (voir le schémal'ouverture
desession.)

5.1.1.Description du processusl'ouvertur e de session

1. Le client passainerequéteau daemorpostmasteria un socket. Par défautsurle port 5432 Larequéte
contientle nomdel'utilisateur, le nomdela basede donnéeslLe daemonpeuta ce momentutiliser une
procédured'authenti cationdel'utilisateur. Pourcelail utilise le cataloguedela basede donnéesgans
lequelsontdé nis lesutilisateurs.

2.Le daemorcréeun alorsun agentpourle client. Le processuseneurrépondfavorablemenbunonencas
d'échecdudémarragelu processudexemple: nomdebasededonnéesnvalide).

3. Le processuslientseconnectesurle processuagent.Quandle clientveutclorela sessionil transmeun
paquetappropriéauprocessusgentet fermela conneion sansattendrda réponse.

4. Plusieursprocessusgentspeuentétreinitialiséspourun mémeclient.

5.1.2.Le dictionnaire:

Commepourla plupartdessystemesle gestionde donnéestouteslesinformationssystemesontstockéeslans
destablesqui formentle dictionnaire(catalogueou repositoryen Anglais). Utiliser le cataloqueestessentiel
pourlesadministrateurstlesdéweloppeursVouspouwezvoir la structureetle contenude cestablessysteme.
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5.1.3.PostgreSQL fournit :
un langaged'administration(créationde base d'utilisateurs)
unlangaged'interrogationde donnéedaséconformea SQL

desextensionsC, C++, perl,php,python...

5.1.4.Lescomptesutilisateurs :
Le compteadministrateudela baseestpardéfaut” postges"
il fautcréerlescompteautilisateurs

\oir le TP surHTTP pour obtenirle comptesystemejui estutilisé par Apacepourlesrequétehttp. Surla
freeduc-sug'est"www-data".Dansla suitedu documenbn utilisera SCOMPTE_HTTRpour parler dece
comptesysteme

5.2.Langagede commandepour PostgreSQL
Voici quelquesommandes'administrationde base:
Créationd'une basededonnées createdb

createdy dbnamg¢

createdt -h host] [ -p port] [ -D datadir] [ -u] [ dbnam¢
Exemple: createdibh uranus-p 5432-D PGDATA -u demo

ou encorecreatedbdemo

Suppessiond'une basededonnées

dropdb[ dbnam¢g

Exempledropdbdemo

Créerun utilisateur:
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createusef usernamé

createusef-h host] [ -pport] [ -i userid] [-d |-D ][ -u|-U] [ usernamé

-d | -D permetouinterditla créationde basea I'utilisateur

-u | -U permetouinterditla créationd'autrescomptesal'utilisateur.

Créeuncomptedanspg_useiou pg_shadw. (tablessystéme)

Silabaseestaccessiblg@arinternet(exempleavecPHP),l'accesestréaliséparle compte” $SCOMPTE_HTTP'.

Utiliser lacommandéselect* from pg_user;'pouravoir la liste desutilisateurs.

Supprimerun utilisateur

drop user[ usernamg

Accédera unebase:

psql[ dbnam¢

psql-A [ -cquery] [ -d dbnamd -e[ -f lename] [ -F separatof [ -h hosthnamé [ -o lename] [ -p port] -qsSt]

[ -T table_option§ -ux [ dbnam¢g

mix@mr:~$ psql templatel

Welcome to psqgl, the PostgreSQL interactive terminal.
Type:  \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate  with semicolon to execute query
\q to quit
templatel=#

6. Pr sentation de PHP

PHR (PersonaHomePage)estun langagede programmatiorcomplet,assezprochedu C. Il fournit:

« desstructuresiedonnées,
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« desstructuresiecontréle,

- desinstructionsde gestiondesentrées/sorties.

Il estdiffuséégalemensouslicencelibre. Il permetia créationde pagesvebdynamiques.

Il estconsidér&commeunealternatve a CGl, Perl, ASP (Active Sener Pagede Microsoft);

Déweloppéal'origine pourLinux, il estmaintenanportablesur plusieurservironnementg Windows 9.x, NT).

Il fournit desAPI pourlesbasesledonnée®Oracle,PostgreSQLMySQL, DB2 ;, etestconformeauxstandards
ODBCetISAPI

Il fonctionneavecde nombreuxseneursHTTP commeApacheou lIS (InternetinformationSener) deMS.

PHPpeutétreutilisé seulou combinéavecdesbasesle donnéegtun seneurHTTP (Objetdu TP).

Simplea mettreenoeuvre documentésécuriséet able, denombreuxsites(FAlI) commelibertysurf,free
mettentcetoutil ala dispositiondesclients.

6.1.Mode de fonctionnementde PHP

SurLinux, PHPestcompilécommeun moduledynamiqueou directemenintégréa Apache cequi accroitles
performances.

Le codePHPpeutétreintégrédirectementlansunepageHTML commevb-scriptou al'extérieursousformede
fonctions(commeCGl).

Le codeestlogéentredeuxbalises< ?Ici le code?>.1l estpossiblequepourassureta compatibilitéavec XML,
lesbalisesdeviennent <phpet?>

L'extensiongénéralementtiliséepourlesdocument$HPest.php.Voir ci-dessou$exemple” test.php' qui
permetdevéri er le supportde PHPparvotre ervironnement.

Listing : test.php

<?
echo (" Test du module PHP™");

phpinfo();
?>
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6.2.Le langagePHP

Le guideutilisateuret sesextensionscomprennenplusde 300 pageqvoir lessourcesie documentationplus

bas).La descriptiornci-dessouslonnelesprincipalesinstructionspourlesaccésaunebasededonnées

PostgreSQL.

pg_Connect Conn&iona unebasededonnées

int pg_connect(strinfost,stringport, string options,stringtty, stringdbname);

Retourngauxsila conneion échouepnindex dansl'autre cas.ll peuty avoir plusieursconneions.

Exemple: $conn=$conn=pg_Connect("localhost"5432","","", "template1");

Ou: $conn= pg_connect("dbname=rmleeseport=5432");

pg_Close Fermeruneconneion

bool pg_close(intonnection);

pg_cmdTiples: Donnele nombredetuplesaffectésparunecommandénsert,

updateou delete Rervoie O sinon.

int pg_cmdtuples(intesult_id);

Exemple:

<?php

$result= pg_exec($conn;INSERT INTO verlagVALUES (‘Autor)");

$cmdtuples= pg_cmdtuples($result);

echo$cmdtuples " affectés."”;

>

stringpg_dbname(intonnection);

Donnele nomdela basededonnées.
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Exemple$NomBase= pg_Dbanamé$conn);

pg_ErorMessae:

stringpg_errormessage(isbnnection);

Messagel'erreurrenvoyé parle seneur

pg_Exec int pg_eec(intconnectionstringquery);

Exécuteunerequéte.

$UneChaineSQE "Select* from UneTable");

Exemple: $result= pg_eec($connpUneChaineSQL);

pg_HeldName stringpg_ eldname(intresult_id,int eld_number);

Rervoie le nomdu champd'indice eld_number;

Exemple:

indice=0

While (indice[lt ] NombreDeChamp)

$NomChamp= pg_ eldname($resultindice)

echo$NomChamp

indice++;

pg_HeldNum: int pg_ eldnum(intresult_id,string eld_name);

Donnel'indice pourun nomdechamp.

pg_Host stringpg_host(intconnection_id);
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Donnele nomdu Host

pg_Numkelds: int pg_num elds(intresult_id);

Rervoie le nombredechampgela requéte.

Exemple: $numF=pg_Num elds($result);

pg_NumRowsint pg_numrevs(intresult_id);

Rervoie le nombredetuples(enregistrementsiiela requéte.

Exemple: $numR= pg_NumRavs ($result);

if (BnumR==0)

echo"Aucun enrgistrementetourné.’;

exit;

pg_Result mixedpg_result(intresult_id,int row_numbermixed eldname);

Rervoie la valeurd'un champpourunn d'enregistrementionnéetunrésultatde requéteLesnuméros
d'enregistrementtdechampcommencen& 0.

Exempleavec$i - indiced'enregistrementt $j - indice dechamp:

$Valeur= pg_result{$conn,$i, $j)

pg_Options pg_Optiongint connection_id);

Rernvoie unechainecontenantesoptionsde conneion ala base.

pg_FeeResult int pg_freeresult(intesult_id);

Libérerla mémaoire.
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Autresfonctionsde base:
pg_Fetch_Arraypg Fetch Objechg Fetch Rw, pg_FieldsNullpg_ PrtLen,
pg_FieldSizepg_Fieldlype,pg_GetLastOidpg_port,pg_tty.

Voustrouverezla documentatiomle cescommandeslanscellede PHP

7. Dialogueclient et serveurs PHP, Apacheet PostgreSQL

« UnerequéteSQL estpasségarun formulaireHTML ouautreetvia le protocoleHTTP
- Le seneurApacherecoitlarequéteHTTP

« Le modulePHPexécutela requétesurla basePostgreSQlenutilisantles API

« Le codePHPmetenformele résultatdela requéte

« LapageestremiseauseneurApache

+ LeseneurApacheretournde résultatauclient.

Vousavezdeuxméthodepourpassetes paramétreauseneur: la méthode'GET" etal méthode'POST".

8. Exemplede code

Voici un exemplede formulairehtml et le scriptPHPassocié.

Le formulaire: formsgl.html

<!doctype  html public "-//w3c//dtd html 4.0 transitional//en">
<html>

<head>

</head>

<body>

Lancement d'un formulaire de requéte SQL via un serveur HTTP
Utilise une base Demo

<br>
Entrez une chaine sql valide - Exemple
<form action="resultsql.php" METHOD=post> // Ici le script qui sera exécuté

<textarea  cols="50"  rows="5"

name="c_SQL">Select * from phonebook ;</textarea></p>
<br>

<INPUT TYPE="submit" VALUE="Search!">

</form>

</body>

</html>
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Figure 29. Formulair e de saisie

Le scriptassocié Pageresultsql.php

'Solution qui permet de s'affranchir du nombre de champs.
<?
/* Test de la connexion a la base *
if(bc_SQL = ™)
{
echo $c_SQL ;
$conn = pg_Connect("localhost","5432","","" "demo ")
if (! $conn)
{
echo "Erreur de connection a la base. \n";
exit;
}
[* teste le résultat de la requéte */
$result = pg_Exec($conn,  $c_SQL);
if (I $result)
{
echo "Erreur d'accés aux tables. \n";
exit;
}

/* teste le nombre de tuples retournées  */
$numR = pg_NumRows ($result);
if ($numR == 0)

{
echo "Aucun enregistrement retourné. \n";
exit;

}

[* Compte le nombre de champs */
$numF = pg_Numfields($result);
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/* mise en forme du résultat sous forme tabulaire */

[* lignes  (tuples), colonnes (champ) */
echo '"<table border = 1>";
$i =0
while ($i < $numR) {
echo "<tr>";
$ =0

while  ($j < $numF) {
$nc=pg_result($result,$i,$j);

echo "<td>"; echo $nc; echo "</td>"; $j++;
}

echo "</tr> \n";

Si++;

}

echo "</table> \n";

/* Libere la mémoire */
pg_FreeResult;

/* Ferme la connection */
pg_Close($conn);

}

7>
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Figure 30.Résultatdela requéte

9.TP

9.1.Pr sentation
Accesa unebasede donnéedostgreSQla partir d'un seneurApache . Utilisation dulangagePHP

La maquettegerminéedevrait permettrea partir d'un clientHTTP commeNetscapeale passedesrequéteSQL
aunseneurApache.Le seneurApachedisposed'uneinterfacePHR qui lui permetd'échangeravecunebase
dedonnéedPostgreSQL

Vousdevrezrécupérepourle TP lesdocumentsuivants:

1. Le scriptdecréationdela basede démo"formdemo.sql"

2.le documenHTML "formsgl.html"
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3.le documenphp'resultsqgl.php"

9.2.PostgreSQL

Connectez-gusentantqueroot.

1 Prépanationdela con guration

Installezles packagesorrespondard PostgreSQleta PHPs'ils nesontpasdéjainstallés.
2 Con guration de Postges

2.1 Postgre®stinstallé.Le scriptdelancemenestdans'/etc/init.d"
Editezcescriptetrelevez:

I'emplacemenbu sontstockéedesbasegsledonnées.

Recherchefe port etlesprotocolesdetransportautiliséspar PostgreSQlavecla commandégreppostges
letc/services"

Véri ez quele chier "/etc/postgresgl/postmastennf comportebienla ligne "POSTMASTER _OPTIONS="-i
-p 5432".Celapermetdedé nir le numérode port, etd'inquera PostgreSQlde supportetes sessionsoclets

(-0)-

Vousallezcon gurer lesoptionsde sécuritépermettantuseneurderece/oir desrequétesOuverzle chier
"Ivarl/lib/postgres/data/pg_hbardt. Recherchefeslignesci-dessous

# Put your actual configuration here

#

host all 127.0.0.1 255.0.0.0 ident sameuser
host all 0.0.0.0 0.0.0.0 reject

Modi ez ceslignesaprésavoir fait unecopiede sauegardedece chier, dela fagconsuivante:
host all 127.0.0.1 255.0.0.0 trust

host all X.y.z.t x\y.z't trust

VousadaptereZx.y.z.t" al'adressedevotreréseatet"x'.y'.z'.t" aumasquelevotreréseau.

2.21l s'agit maintenant'activer le service Utilisezlescommandes
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/etc/init.d/postgrescgtop

/etc/init.d/postgresctart

Véri ez le chagementdepostgresiansla tabledesprocessus "ps aux| greppost"

Véri ez danslesjournauxlesmessaged'erreurssi le seneurnedémarrepas.

Véri ez également

- qu' unservicen'est pasdéjaactif,

- quelesvariablessontbiendéclaréesEn généralesmessagede Postgresontassezlairsetdonnenta
marchea suire pourcorriger N'allez pasplusloin tantquetout celanefonctionnepasparfaitement.

3 Testerla con guration

La procédurerécédent@ crééun modélede basede donnéestemplatel"” qui sertde modélepourla création
d'autresbaseset a crééun compted'administrateude basede données$ Postgies'. Toujoursenmode
commandet entantqu'utilisateurpostgregsupostges, vousallez utiliserla commandesuivante:

psgltemplatel

Attention,il n'y aqu'un seulcomptedebasede donnéesgelui del'administrateur'postgres”Vousallezouvir
uensessiorsousle comtpe'root” puis passesousle compte"postgres'avecla commandésu postgres”.
Vousdevriez obtenirceci:

# su postgres
sh-2.05b$ psgl templatel

Welcome to psql, the PostgreSQL interactive terminal.
Type:  \copyright for distribution terms
\n for help with SQL commands
\? for help on internal slash commands
\g or terminate  with semicolon to execute query
\q to quit
templatel=#

Le caractéeré=>" estle promptdu modecommandeVouspouwezdésormaisaperdescommandes.

208



Installationd'un serveurPostgeSQLavecApade

Retenez\q" pourquitter.

Pouravoir del'aide surl'interpréteurde postgres template1=>\?

Pouravoir del'aide surlescommandeS$QL : templatel=>\h

Sil'aide s'af che, c'estquetoutfonctionne.Par contrevousne pouvezpasfaire grandchosea baseetvide.
Vouspouwezle véri er aveclacommandé\dt”.

templatel=>\dt

Couldn't nd anytables!

templatel=\q

Toutautremessagesigni e qu'il y aun problémede con guration.Si c'estle casvéri ez soigneusemerbus
lesparametres.

4 Conclusion

Votre ervironnemenfonctionneet estbiencon guré. La prochaineétapeconsistea sefamiliariseravecles
premierecommandes'administrationet d'utilisation.

9.3.Testdela base

1 Créerunebasededonnées

1- Créationdela base

Vousdevezavoir récupérde scriptde créationdela base'formdemo.sql”
supostges(Vousdevez étreadministrateude la base)
createdbdemo(créationd'une basede données'appelantdemq

2 - Créationdestablesdela basedemo:

psgldemo< formdemo.sql

2 Testdela basededonnées
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Vousallez,aupréalabletesterle fonctionnementietout celaa partir du compteAdministrateur'postgies”. Pour
celautilisezlescommandesuiantes:

psqgldemo

# Pouraf cher lestables

=> \dt

# consulteda tablephonebookVousdevriez avoir le résultat.

=>select* fromphonebook(Ne pasoublier;)

#quitter

=> \q

3 Créerun compted'utilisateur debasededonnées

Vousallezcréeret utiliser deuxcompteautilisateursde basegdledonnées! $COMPTE_HTTP qui estutilisé
pourlesaccéHTTPR, "TP1" quevousutiliserezcommecomptelocal. Vousleur affecterezpourl'instantles
droitsminimums.

3.1Normalemente comptesystem&COMPTE_HTTRxistedéja,vouspouvezvéri er avec"grep
$COMPTE_HTTRetc/passwd"Si cen'estpasle cas,vousdevrezcréerun comptesystemepour
$COMPTE_HTTP

3.2Créationdu comptesysteme'TP1"

# Créationdu compte

adduseP1

# affectationd'un motdepasse.

passwdlP1

3.3Vousallezcréerlescomptesdebasededonnéepour$COMPTE_HTTRet TP1. Attentionauxréponsesjue
vousmettrezcar$COMPTE_HTTPhedoit pasavoir la possibilitéde créerdestables ni créerd'autrescomptes
debasegledonnées.

3.3.1Créationdu compteanoryme $COMPTE_HTTP
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#passeenDBA (DataBaseAdministrator)

supostges

$ createuseSCOMPTE_HTTP

Enterusers postgredD or RETURNto useunix userlD: 99 ->
Isuser"$COMPTE_HTTP"allowedto createdatabasegy/n) n
Isuser"$COMPTE_HTTP"allowedto addusersq{y/n) n
createuselSCOMPTE_HTTRwvassuccessfullyadded

#c'estterminé,voila le résultat:

demo=# \q

sh-2.05b$ createuser  www-data

Shall the new user be allowed to create databases? (y/n) n
Shall the new user be allowed to create more new users? (y/n)

CREATEUSER
sh-2.05b$

3.3.2Créationd'un compteDBA TP1

#passeenDBA (DataBaseAdministrator)

supostges

$createuseiTP1

Enterusers postgredD or RETURNto useunix userlD: 501->

Isuser"TP1" allowedto createdatabase§//n) y

Isuser"TP1" allowedto addusers3y/n) y

createuserTP1wassuccessfullyadded

#c'estterminé
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3.3.33COMPTE_HTTP'a aucunegpermissiorsurlesbasesle donnéesVousallezlui donnera permissiorde

fairedes"select".

Utilisez lescommandesuiantes

psqgldemo

grantselecton phonebooko $COMPTE_HTTR

demo=# grant select on phonebook to "www-data";

GRANT
demo=#

\q

4 Testerl'accesdescomptes

Ouvrezunesessioravecle compteTP1quevousavezcrée.
psqgldemo

# Pouraf cher lestables

=> \dt

# consulteda tablephonebookVousdevriez avoir le résultat.
=>select* fromphonebook(Ne pasoublierle ;)

#quitter

=> \q

9.4.Seweur Apacheet PHP

Démarrede seneurApache: /etc/init.d/apaberestart

Véri ez quele seneurestbienactif etopérationnel.

Chercheztrelevezl'emplacementle stockaggHomeDirectory) despageshtml| d'Apache.
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Véri cation dela priseencharge de phppar apade:

Normalementl n'y aplusrienafaire.ll s'agitdevéri er quele modulePHPestbienpris enchageparApache.
Voici commentprocéder:

1 - CréerdansHomeDirectoryd'Apachele documentestphp.phsuivant:

<? echo ("Test du module PHP");

phpinfo();
>

2 - Lancezun navigateur(a partir de votre posteou d'une autremachine)et tapezl'url "http://@IP devotre
PCltestphp.php .

Deuxsolutions:

- soitle résultatestbon,la fonction"phpinfo()" vousretournedesinformationssurle moduleet sur Apache.
Dansce casvouspourrezcontinuer

Figure 31. Interr ogationde PHP

« soitcen'estpasle cas,il fautrevoir la con guration.

9.5.Seweur PostgreSQL/Apacheet PHP

Le seneurHTTP etle clientfonctionnentphpestpris enchageparle seneur Apache Maintenantnousallons
créerunformulairequi permetde passedesrequétesSQL surla baseet un scriptqui exécutecesrequétes.

1 Testdela demo
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1.1Enfaitil s'agitdedeuxdocumentgformsgl.htmlet resultsql.php:

« le premierestunepageHTML qui permetdesaisiret "passer'desrequétesSQL,

« le deuxiémeauformatPHP metenformele résultatdela requéte.

1.2Installezles pagedourniesdansle répertoired'Apache.

Lancezensuiteun navigateur Tapez'url http://@I1Pdu PC/formsgl.htmlVouspouwezsaisirunechainesql et
"ervoyer" le formulaire.

2 Modi cations

a) Copierinsert.htmldansle répertoired'Apache,modi ez les permissionslu compte3COMPTE_HTTPa n de
lui donnera possibilitéd'insérerdestuplesdansla basede donnéesModi ez le documentesultsqgl.ph@m n de
pouwoir réaliserdesinsertionsdansla base Lesenraistrements insérerserontsaisiegdansinsert.html.

Figure 32. Formulair einsert.html
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9.6. TP de synthese

Durée de réalisation 20h en binbmes

Vousallezcréerunebasede donnéegonformeauschémaelationnelsuivant:
cours (cou_no, cou_lib)

etudiant (etu_no,  etunom)

incrit(cou_no, etu_no)

Ondemandeale déwlopper'interf acewebqui permetde:

1. ajouternouveaucours
2. supprimerncours
3. modi er le libellé d'un cours

4. ajouterun étudiantaun cours
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